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Profilverwaltung 2511

Profilverwaltung ist als Profilldsung fur Citrix Virtual Apps-Server, virtuelle Desktops, die mit Citrix
Virtual Desktops™ erstellt wurden, und physische Desktops vorgesehen. Sie installieren die

Profilverwaltung auf jedem Computer, dessen Profile Sie verwalten méchten.

Active Directory-Gruppenrichtlinienobjekte ermoglichen Ihnen die Steuerung des Verhaltens von
Citrix®-Benutzerprofilen. Obwohl viele Einstellungen angepasst werden kénnen, missen Sie im

Allgemeinen nur eine Untermenge konfigurieren, wie in diesen Themen beschrieben.

Der beste Weg, die richtige Auswahl an Richtlinieneinstellungen fir Ihre Bereitstellung zu treffen,

ist, die Fragen im Artikel Konfiguration festlegen zu beantworten.
Die Nutzungsrechte fur die Profilverwaltung sind in der EULA beschrieben.

Informationen zur in diesen Themen verwendeten Terminologie finden Sie unter Glossar.
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Neuerungen

Neuerungen in 2511

Diese Version enthdlt die folgenden neuen Funktionen und Verbesserungen. Sie behebt auch

mehrere Probleme, die dazu beitragen, die Gesamtleistung und Stabilitat zu verbessern.

Unterstiitzung fiir den Ruhezustand gleichzeitiger Sitzungen in virtuellen
Maschinen

Citrix Profile Management unterstitzt jetzt den Ruhezustand gleichzeitiger Sitzungen fur virtuelle
Maschinen. Diese Verbesserung stellt sicher, dass Benutzerprofile konsistent bleiben, wenn ein
Benutzer eine virtuelle Desktopsitzung in den Ruhezustand versetzt und eine andere startet.
Profile Management verfolgt die VHDX-Datentrégernutzung Uber Sitzungen hinweg, um Konflikte
zu vermeiden, und bewahrt alle Anwendungen, Dokumente und Einstellungen, wenn die Sitzung

aus dem Ruhezustand fortgesetzt wird.

Diese Funktion verbessert die Datenintegritat und Sitzungskontinuitét bei der Verwendung von
Funktionen wie Profile Container, Outlook Search Index Roaming, Accelerate Folder Mirroring und
OneDrive Container und bietet ein nahtloses und zuverlassiges Erlebnis in Umgebungen mit

gleichzeitigen Sitzungen.

Weitere Informationen finden Sie unter Unterstiitzung fur gleichzeitige Sitzungen fur den

Ruhezustand von Maschinen aktivieren.

Migration von FSLogix App Masking-Regeln zu App Access Control

Sie kdnnen jetzt FSLogix App Masking-Regeln direkt in die App Access Control von Citrix Profile
Management migrieren. Diese neue Funktion automatisiert den Migrationsprozess, wodurch es
schneller und einfacher wird, Ihre vorhandenen Regeln mit minimalem manuellem Aufwand in

Citrix Profile Management zu integrieren.

Weitere Informationen finden Sie unter Regelsatze von FSLogix migrieren.
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Verbesserungen bei der automatischen Konfiguration fiir die Office 365-
Optimierung

Sie kodnnen jetzt die automatische Konfiguration aktivieren, um Office 365 zu erkennen und die
erforderlichen Office 365-Ordner automatisch zu den Listen Zu synchronisierende Verzeichnisse
und Zu spiegelnde Ordner hinzuzufligen. Diese Verbesserung vereinfacht die Einrichtung,
reduziert das Risiko von Fehlkonfigurationen und trégt dazu bei, eine konsistente Authentifizierung

sicherzustellen. Weitere Informationen finden Sie unter Automatische Konfiguration verwenden.

Behobene Probleme

Profile Management 2511 enthélt die folgenden behobenen Probleme:
» Wenn der gesamte Profilcontainer aktiviert ist und das lokale Caching fir Profilcontainer neu
aktiviert wird, werden Profilanderungen nach dem Abmelden der Sitzung nicht gespeichert.

 Citrix Profile Management verarbeitet Benutzerprofile nicht, wenn die Ordnerumleitung aktiviert

ist, was dazu fuhrt, dass umgeleitete Ordner nicht mehr funktionieren.

» Der Abmeldebereinigungsprozess wird beendet, wenn auf eine Datei im Profilverzeichnis des
Benutzers nicht zugegriffen oder diese nicht geandert werden kann. Infolgedessen werden die

verbleibenden zur Loschung vorgesehenen Elemente nicht entfernt.

« Citrix Profile Management kann zeitweise abstlirzen, wenn Datei- oder Ordnerausschlusslisten

konfiguriert sind.

Bekannte Probleme

Profile Management 2511 enthélt die folgenden bekannten Probleme:

» Wenn der vollstandige Profilcontainer oder der OneDrive-Container aktiviert ist, wird die

folgende Meldung angezeigt, wenn sich ein Benutzer an einem Computer anmeldet:
o Der Benutzer hat den OneDrive-Ordner bereits verwendet, bevor der Container aktiviert
wurde, und

o Dies ist das erste Mal, dass sich der Benutzer nach der Aktivierung des Containers an

einem Computer anmeldet.
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Microsoft OneDrive

The "OneDrive - Citrix” folder in
CA\Users\user1\OneDrive - Citrix is not
your original "OneDrive - Citrix" folder

Move the original folder back to this location and click
“Try again," or click "Set up OneDrive" to set up your
"OneDrive - Citrix" folder again.

- Set up OneDrive

Um das Problem zu beheben, klicken Sie auf Erneut versuchen. Der OneDrive-Ordner wird

dann erfolgreich in den Container migriert.

» Die Meldung ,Ordnerzugriff verweigert* wird angezeigt, wenn Benutzer einen Ordner in den

Papierkorb verschieben, und zwar in den folgenden Situationen:

o Wenn der partielle Profilcontainer oder der OneDrive-Container aktiviert ist, versuchen

Benutzer, einen Ordner aus einem der beiden Container zu l6schen.

o Wenn der vollstandige Profilcontainer aktiviert ist, versuchen Benutzer, einen Ordner zu
I6schen, der sich nicht im Benutzerprofilordner befindet, aber auf derselben Festplatte wie

das Profil.

n, Folder Access Denied - x

You need permission to perform this action

You require permission from RVQGS\user81 to make changes to this folder

test
Date created: 5/15/2022 3:28 PM

Try Again | Cancel

More details

Um dieses Problem zu umgehen, fihren Sie stattdessen eine dauerhafte Loschung durch:
o Wabhlen Sie den Ordner aus, und driicken Sie Umschalt + Entf, um ihn dauerhaft zu
I6schen.

o Legen Sie unter Eigenschaften des Papierkorbs die Option Dateien nicht in den

Papierkorb verschieben. Dateien beim Léschen sofort entfernen. fest.
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& Recycle Bin Properties X

General

Recycle Bin Location
[} Windows (C:) 199 GB

Settings for selected location

O Custom size:
Maximum size (MB): 12287

(@) Don't move files to the Recyde Ein. Remove files |

[] Display delete confirmation dialog

T

» Unterordner kbnnen verloren gehen, wenn Sie die Ordnerumleitung fur vorhandene

Benutzerprofile aktivieren.

Dieses Problem betrifft nur vorhandene Benutzerprofile von Citrix Profile Management (CPM).
Wenn die Ordnerumleitung (Microsoft oder CPM) fiir einen Ordner neu aktiviert wird, wéhrend
auch Profilstreaming fiir Ordner aktivieren aktiviert ist, werden Unterordner moglicherweise

nicht an den neuen Speicherort migriert.

Wenn beispielsweise ein Unterordner (FolderA) unter Dokumente vorhanden ist und
Dokumente noch nicht umgeleitet wurde, migriert die Aktivierung der Ordnerumleitung den
Ordner Dokumente normalerweise beim nachsten Anmelden an den neuen umgeleiteten
Speicherort. Wenn jedoch Profilstreaming fiir Ordner aktivieren aktiviert ist, werden FolderA

und dessen Inhalte mdglicherweise nicht migriert und gehen verloren.
Problemumgehung:
a. Deaktivieren Sie die Richtlinie Profilstreaming fiir Ordner aktivieren, bevor Sie die

Ordnerumleitung fur vorhandene Benutzerprofile aktivieren.

b. Bestétigen Sie nach der ndchsten Benutzeranmeldung, dass die umgeleiteten Ordner

erfolgreich an den neuen Speicherort migriert wurden.

c. Aktivieren Sie die Richtlinie Profilstreaming fiir Ordner aktivieren erneut.
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Hinweise von Drittanbietern

Die aktuelle Version von Profile Management kann Drittanbieter-Software enthalten, die unter den

in folgendem Dokument definierten Bedingungen lizenziert ist:

Profile Management Drittanbieterhinweise


https://docs.citrix.com/content/dam/citrix/de/de/profile-management/downloads/upm-third-party-notices.pdf
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Systemanforderungen

Softwareanforderungen

Systeme, auf denen Profile Management ausgefthrt wird, missen auf einem der folgenden

Betriebssysteme basieren:
» Desktops — Microsoft Windows 11, Windows 10

In Citrix Virtual Desktops™-Umgebungen werden Windows Store-Anwendungen (auch bekannt

als UWP-Apps) unterstitzt.

e Server — Standard- und Datacenter-Editionen von Windows Server 2025, Windows Server
2022, Windows Server 2019, Windows Server 2016

Hinweis:

Citrix Profile Management wird nur auf Betriebssystemversionen unterstiitzt, die vom
jeweiligen Hersteller unterstiitzt werden. Mdglicherweise missen Sie erweiterten Support

von lhrem Betriebssystemhersteller erwerben.

Mit dem erweiterten geschuitzten Modus (EPM) werden Cookies in Microsoft Internet
Explorer 10 oder héher unter Windows 7 oder hoher nicht unterstitzt. Wenn EPM aktiviert ist,

verarbeitet oder handhabt Profile Management keine Cookies.

Jeder Benutzer muss Zugriff auf den Benutzerspeicher haben, einen Netzwerkordner, in dem
Profile zentral gespeichert werden. Alternativ kdnnen Profile bei Bedarf auf den Home-Laufwerken
der Benutzer gespeichert werden. Weitere Informationen finden Sie unter Profile Management-

Architektur.

Sofern Sie nicht XenDesktop 7 verwenden, wo Profile Management in Citrix Studio integriert ist,
sind Active Directory (AD) Gruppenrichtlinienobjekte (GPOs) fur die Konfiguration erforderlich. AD-
Gesamitstrukturfunktions- und Domanenfunktionsmodi von Windows Server 2008 und Windows
Server 2012 im nativen Modus werden unterstitzt. Weitere Informationen finden Sie unter

Doménen- und Gesamtstrukturunterstiitzung in Profile Management. Alternativ kénnen Sie eine
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lokale .ini-Datei fur Konfigurationseinstellungen verwenden, aber im Allgemeinen wird die .ini-Datei
nur zu Testzwecken verwendet. Einstellungen in der .ini-Datei werden fir alle Einstellungen
angewendet, die nicht im GPO konfiguriert sind, d. h. fur jede Gruppenrichtlinieneinstellung, die im

Zustand ,Nicht konfiguriert* belassen wird.

Wenn Kurzdateinamen (auch bekannt als 8.3-Dateinamen) in einem Citrix-Produkt oder einer
Komponente, die Sie mit Profile Management verwenden, vorgeschrieben sind, deaktivieren Sie
die Unterstitzung fur Kurzdateinamen in lhrer Profile Management-Bereitstellung nicht. Andernfalls

kann es zu Problemen beim Kopieren von Dateien in und aus dem Benutzerspeicher kommen.

Speichern Sie auf Computern, auf denen der Profile Management-Dienst ausgefihrt wird, Profile
auf einer einzelnen Festplatte, die Uber einen Laufwerksbuchstaben eingebunden ist. Wenn eine
Festplatte in einen Ordner eingebunden ist, der zum Speichern des Benutzerprofils verwendet wird

(ein typisches Beispiel ist C:\Users ), kann sie vom Dienst maskiert und nicht verarbeitet werden.

Citrix-Produktkompatibilitat

Profile Management kann mit den folgenden Citrix-Produkten verwendet werden:

Citrix Virtual Desktops

Citrix Virtual Apps™

Citrix Virtuelle Apps und Desktops™

Citrix DaaS™ (ehemals Citrix Virtual Apps and Desktops Dienst)

Die Kompatibilitatsmatrix von Profile Management und Citrix Virtual Apps and Desktops finden Sie

unter Zusatzliche Lifecycle-Informationen fur Citrix Profile Management.

Weitere Informationen zur Verwendung dieses Current Release (CR) in einer Long Term Service

(LTSR)-Umgebung und andere FAQs finden Sie im Knowledge Center-Artikel.

Downloads

So laden Sie Profile Management herunter

1. Navigieren Sie zur Citrix Downloadseite.

2. Melden Sie sich bei My Account an. Ihr Konto muss mit der Lizenzberechtigung fur das von
Ihnen bereitgestellte Citrix Produkt verknupft sein. Wenn Ihr Konto nicht mit Ihrer

Lizenzberechtigung verknlpft ist, wenden Sie sich an den Citrix Kundendienst.

3. Wahlen Sie unter ,Downloads suchen® Ihr Produkt und als Downloadtyp ,Komponenten“ aus.


https://support.citrix.com/article/CTX201043
https://support.citrix.com/article/CTX205549
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4. Laden Sie die neueste Version von Profile Management herunter.

Diagnosefunktion

Bevor Sie die Citrix Diagnostic Facility zum Erfassen von Ablaufverfolgungsprotokollen verwenden
konnen, stellen Sie sicher, dass sie mit dem Citrix Produkt oder der Komponente verflgbar ist, die
auf dem Gerat, dem virtuellen Desktop oder dem Citrix Server verwendet wird, dessen Profile Sie

Uberwachen mochten.

Plattformiibergreifende Einstellungen

Um die Funktion fur plattformibergreifende Einstellungen in dieser Version zu verwenden,
installieren Sie Microsoft Core XML Services (MSXML) 6.0 Service Pack 1 oder hoher auf allen
Computern, auf denen der Profile Management Service ausgefiihrt wird. Diese Komponente ist Teil

von Microsoft .NET Framework 3.5 und wird zum Verarbeiten von Definitionsdateien bendtigt.

Verwenden Sie diese Funktion nur mit den unterstitzten Betriebssystemen und Anwendungen.
Weitere Informationen finden Sie unter Von plattformibergreifenden Einstellungen untersttitzte

Betriebssysteme und Anwendungen.

Migrieren vorhandener Profile zu Citrix Benutzerprofilen

Die Migration von den folgenden Profiltypen zu Citrix Benutzerprofilen wird unterstitzt:

* Windows Roamingprofile

» Lokale Profile, die auf einem der folgenden Betriebssysteme basieren:

o Windows 11

o Windows 10

o Windows 8

o Windows 7

o Windows Vista

o Windows XP

o Windows Server 2025
o Windows Server 2022
o Windows Server 2019

o Windows Server 2016
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o Windows Server 2012 R2
o Windows Server 2012

Windows Server 2008 R2

o

o Windows Server 2008

o Windows Server 2003
« Citrix Benutzerprofile, die mit User Profile Manager 2.0 erstellt wurden
Die Migration von den folgenden Profiltypen zu Citrix Benutzerprofilen wird nicht untersttitzt:

 Microsoft obligatorische Profile. Tipp: Sie kdnnen die Vorlagenprofilfunktion von Profile
Management verwenden, um ein Microsoft obligatorisches Profil als Citrix obligatorisches Profil
zu konfigurieren. Citrix obligatorische Profile werden fir alle Anmeldungen verwendet und
funktionieren genau wie regulére Citrix Benutzerprofile, mit der Ausnahme, dass keine
Benutzeranderungen gespeichert werden. Weitere Informationen finden Sie unter Angeben

eines Vorlagen- oder obligatorischen Profils.
» Citrix obligatorische Profile.

« Citrix Benutzerprofile, die mit einer User Profile Manager Technical Preview-Version oder Beta-

Version erstellt wurden.

« Profile von Drittanbietern (einschlief3lich sepagoPROFILES).

Sie konnen kein Upgrade von einem 32-Bit-Citrix-Benutzerprofil auf ein 64-Bit-Profil durchfihren.

10
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Schnellstartanleitung

Dieser Artikel bietet eine Kurzanleitung zur Installation und Konfiguration von Profile Management.

Voraussetzungen

Stellen Sie sicher, dass alle Systemanforderungen erfullt sind. Weitere Informationen finden Sie

unter Systemanforderungen.

Profile Management installieren

Profile Management ist in der Installation des Virtual Delivery Agent (VDA) enthalten. Um Profile
Management fur VDAs zu installieren oder zu aktualisieren, installieren oder aktualisieren Sie
einfach Ihre VDA-Software.

Die Bereitstellung von Profile Management besteht aus der Installation einer .msi-Datei und
entweder einer .adm- oder einer .admx-Datei. Um die Dateien zu installieren, befolgen Sie die

Schritte unter Installieren und Einrichten.

Hinweis:

Um potenzielle Konflikte zu vermeiden, figen Sie den Citrix Profile Management-Prozess
( %ProgramFiles%\Citrix\User Profile Manager\UserProfileManager.exe ) der
Ausschlussliste Ihrer Antivirensoftware hinzu. Weitere Informationen finden Sie unter Citrix

Antivirus Best Practices.

Entscheiden Sie, wo Profile Management zentral konfiguriert
werden soll

Es gibt drei Moglichkeiten, Profile Management zentral zu konfigurieren. Wahlen Sie eine der

folgenden Moglichkeiten:

» Verwenden eines GPO in Active Directory

* Verwenden von Richtlinien in Citrix Studio

11
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» Verwenden von Workspace Environment Management™ (WEM)

Anweisungen zur Konfiguration von Profile Management mithilfe eines GPO in Active Directory
finden Sie im Knowledge Center-Artikel CTX222893.

Anweisungen zur Konfiguration von Profile Management mithilfe von Richtlinien in Citrix Studio
finden Sie im Knowledge Center-Artikel CTX222893.

Anweisungen zur Konfiguration von Profile Management mithilfe von WEM finden Sie im
Knowledge Center-Artikel CTX229258.

Profile Management konfigurieren

Grundlegende Einstellungen konfigurieren

1. Benutzerspeicher erstellen

Empfehlungen zum Erstellen sicherer Benutzerspeicher — einschliel3lich der Erstellung einer
Dateifreigabe und der Festlegung von Ordnerberechtigungen — finden Sie im Microsoft-Artikel
Deploying Roaming User Profiles. Diese Mindestempfehlungen gewéhrleisten ein hohes Maf3

an Sicherheit fir den grundlegenden Betrieb.
2. Pfad zum Benutzerspeicher angeben
3. Profile Management aktivieren

4. Grundlegende Einstellungen Uberprifen
Fuhren Sie die folgenden Schritte aus, um lhre grundlegenden Einstellungen zu Uberprifen:
a. Legen Sie in Citrix Studio die Richtlinien Protokollierung aktivieren, Anmeldung und

Abmeldung auf Aktiviert fest.

b. Melden Sie sich bei einem VDA an und fuhren Sie gpupdate /force als Administrator

aus.
c. Melden Sie sich vom VDA ab und wieder an.

d. Navigieren Sie zum Standard-Protokolldateipfad, C:
\Windows\System32\Logfiles\UserProfileManager , 6ffnen Sie die Datei pm.1log ,
suchen Sie nach Anmeldeereignissen und tUberprifen Sie, ob die folgenden Meldungen

vorhanden sind:

12
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Starting logon processing..

Finished logon processing successfully in [s]:

Planen Sie Ihre Profile Management-Konfiguration

1. Um eine Profile Management-Bereitstellung zu planen, legen Sie eine Reihe von
Richtlinieneinstellungen fest, die zusammen eine Konfiguration bilden, die fir Thre Umgebung
und Benutzer geeignet ist. Die Funktion Automatische Konfiguration in Benutzerprofile
vereinfacht einen Teil dieser Entscheidungsfindung fiir Citrix Virtual Apps and Desktops-

Bereitstellungen.

Um den empfohlenen Bereitstellungsansatz zu ermitteln, beantworten Sie die folgenden

grundlegenden Fragen zu Ihrer Umgebung:

Pilot oder Produktion

Profile migrieren oder erstellen

Persistent oder bereitgestellt und dediziert oder gemeinsam genutzt

Mobil oder statisch

Welche Anwendungen werden verwendet

2. Fuhren Sie die folgenden Schritte aus, um Profile Management entsprechend zu konfigurieren:

e Benutzerprofile streamen, siehe Benutzerprofile streamen.
e Aktives Zurlickschreiben aktivieren, siehe Aktives Zurtickschreiben konfigurieren.

« Ein obligatorisches Profil angeben, siehe Ein Vorlagen- oder obligatorisches Profil

angeben.
e Ausschlisse konfigurieren, siehe Elemente einschliel3en und ausschliel3en.
e Ordnerumleitung konfigurieren, siehe Ordnerumleitung konfigurieren.

* Anwendungen konfigurieren, siehe Native Outlook-Sucherfahrung aktivieren.
3. Profile Management-Einstellungen Uberprifen.

a. Uberprifen Sie die Grundeinstellungen, wie bereits in diesem Artikel erwahnt.

b. Uberprifen Sie die Datei pm_configure.log auf Richtlinieneinstellungen. Stellen Sie

sicher, dass die folgenden Meldungen vorhanden sind:

13
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Configuration value read from Policy: LoggingEnabled=
Configuration value read from INI file: CEIPEnabled=

Configuration value PSAlwaysCache set neither in policy nor in INI
file. Defaulting to:

Fehlerbehebung

Weitere Informationen finden Sie unter Fehlerbehebung.

14
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So funktioniert Profile Management

Profile Management behebt Mangel bei Benutzerprofilen in Umgebungen, in denen gleichzeitige
Doméanenanmeldungen desselben Benutzers Komplexitat und Konsistenzprobleme beim Profil
verursachen. Wenn ein Benutzer beispielsweise Sitzungen fir zwei verschiedene virtuelle
Ressourcen auf der Grundlage eines servergespeicherten Profils startet, Uberschreibt das Profil
der zuletzt beendeten Sitzung das Profil der ersten Sitzung. Dieses Problem, bekannt als ,Last
Write Wins*, verwirft alle Personalisierungseinstellungen, die der Benutzer in der ersten Sitzung

vorgenommen hat.

Sie kdnnen das Problem I6sen, indem Sie separate Profile fir jedes Ressourcensilo verwenden.
Dieser Ansatz flihrt jedoch zu einem erhdhten Verwaltungsaufwand und hoheren
Speicherplatzanforderungen. Ein weiterer Nachteil ist, dass Benutzer je nach Ressourcensilo, auf

das sie zugreifen, unterschiedliche Einstellungen erleben.

Profile Management optimiert Profile auf einfache und zuverlassige Weise. In Zwischenphasen
und beim Abmelden werden Registrierungsanderungen sowie die Dateien und Ordner im Profil fur
jeden Benutzer im Benutzerspeicher gespeichert. Wenn, wie Ublich, eine Datei vorhanden ist, wird

sie Uberschrieben, wenn sie einen frilheren Zeitstempel hat.

Beim Anmelden werden die Registrierungseintrage und Dateien der Benutzer aus dem
Benutzerspeicher kopiert. Wenn ein lokal zwischengespeichertes Profil vorhanden ist, werden die
beiden Satze synchronisiert. Dadurch sind alle Einstellungen fur alle Anwendungen und Silos
wahrend der Sitzung verflgbar. Und es ist nicht mehr notwendig, fir jedes Silo ein separates
Benutzerprofil zu pflegen. Citrix® gestreamte Benutzerprofile konnen die Anmeldezeiten weiter

verbessern.

Profile Management hilft, Anwendungseinstellungen fur mobile Benutzer, die
Netzwerkunterbrechungen erleben (wenn die Offlineprofilfunktionen konfiguriert sind), und
Benutzer, die von verschiedenen Betriebssystemen aus auf Ressourcen zugreifen (wenn die

Cross-Platform-Einstellungen-Funktion konfiguriert ist), zu schitzen.

Hinweis: Profile Management verarbeitet Anmeldungen von Domanenbenutzern, nicht von lokalen

Konten.

15
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Wenn netzwerkbasierte Profile verwendet werden, sollten Sie Profile Management in Threm
Unternehmen einfihren. Sie kénnten andere Lésungen wie obligatorische oder servergespeicherte
Profile implementieren und diese mit Standardkenntnissen von Microsoft Windows verwalten.
Sofern Ihre Bereitstellung jedoch nicht eingeschrankt ist (z. B. ein Callcenter, in dem die
Benutzeranpassung begrenzt ist, sodass obligatorische Profile angemessen sind), kdnnte Profile

Management bevorzugt werden.

Citrix empfiehlt die Verwendung der Ordnerumleitung, damit benutzerspezifische Daten getrennt

vom Profil gespeichert werden.

Die Home-Ordner- und Vorlagenpfade dirfen nur mit dem Netwerkstandort konfiguriert werden.

Uber Profile

Ein Windows-Benutzerprofil ist eine Sammlung von Ordnern, Dateien sowie Registrierungs- und
Konfigurationseinstellungen, die die Umgebung fir einen Benutzer definieren, der sich mit einem
Benutzerkonto anmeldet. Diese Einstellungen kénnen vom Benutzer angepasst werden, abhangig

von der administrativen Konfiguration. Beispiele flr anpassbare Einstellungen sind:

Desktop-Einstellungen wie Hintergrundbild und Bildschirmschoner

Verknupfungen und Startmendeinstellungen

Internet Explorer-Favoriten und Startseite

Microsoft Outlook-Signatur
e Drucker
Einige Benutzereinstellungen und -daten kdnnen durch Ordnerumleitung umgeleitet werden. Wenn

jedoch keine Ordnerumleitung verwendet wird, werden diese Einstellungen im Benutzerprofil

gespeichert.

Arten von Profilen

Windows umfasst verschiedene Arten von Profilen:

PROFILTYP SPEICHERORT KONFIGURATI ANWENDUNG ANDERUNGEN
ONSORT SPEICHERN?
Lokal Lokales Geréat Lokales Geréat Nur lokales Ja
Gerat

16
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PROFILTYP SPEICHERORT KONFIGURATI ANWENDUNG ANDERUNGEN
ONSORT SPEICHERN?
Roaming Netzwerk Active Directory Jedes Ja
aufgerufene
Gerat
Obligatorisch Netzwerk Active Directory Jedes Nein
(Obligatorische aufgerufene
s Roaming) Gerat
Temporar Nicht zutreffend Nicht zutreffend Nur lokales Nein
Gerat

Ein temporares Profil wird nur zugewiesen, wenn ein bestimmter Profiltyp nicht zugewiesen
werden kann. Mit Ausnahme von obligatorischen Profilen existiert in der Regel ein eigenes Profil

fur jeden Benutzer. Obligatorische Profile erlauben Benutzern nicht, Anpassungen zu speichern.

Fur Benutzer von Remotedesktopdiensten kann ein bestimmtes Roaming- oder obligatorisches
Profil zugewiesen werden, um Probleme zu vermeiden, die auftreten kdnnten, wenn dasselbe
Profil einem Benutzer innerhalb einer Remotedesktopdienstsitzung und einer lokalen Sitzung

zugewiesen wird.

Profilversionen
Die Versionen der Microsoft Windows-Benutzerprofile sind wie folgt:
e Version 6 — Windows 11, Windows 10 1607 und héher, Windows Server 2016, Windows Server
2019 und Windows Server 2022
» Version 5 — Windows 10 RTM
 Version 4 — Windows 8.1 und Windows Server 2012 R2
 Version 3 — Windows 8 und Windows Server 2012
» Version 2 — Windows Vista, Windows 7, Windows Server 2008 und Windows Server 2008 R2
» Version 1 — Betriebssysteme vor Windows Vista und Windows Server 2008
Die Ordnerstruktur (oder der Namespace) der Version-1-Profile von Microsoft ist grof3tenteils

austauschbar. Zum Beispiel sind die Ordner unter Windows XP und Windows Server 2003 nahezu

identisch. Ebenso ist die Struktur der Version-2-Profile grof3tenteils austauschbar.
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Der Namespace unterscheidet sich jedoch zwischen Version 1 und spateren Profilen. Diese
Ordnerstruktur wurde in den spateren Betriebssystemen geandert, um benutzerspezifische Ordner
bereitzustellen, die fir Benutzer- und Anwendungsdaten isoliert sind. Version-1-Profile speichern
Daten im Stammordner Documents and Settings. Version-2-Profile speichern Daten in einem
intuitiver benannten Ordner namens Users. Zum Beispiel ist der Ordnerinhalt von AppData\Local
in Windows Vista derselbe wie der Inhalt von Documents and Settings\<username>\Local

Settings\Application Data in Windows XP.

Weitere Informationen zu den Unterschieden zwischen Version 1 und spateren Profilen finden Sie

unter Bereitstellungshandbuch fiir die Verwaltung von Roaming-Benutzerdaten.

Profile zuweisen

Welche Methoden kann ich unter Windows verwenden, um Benutzern Profile
zuzuweisen?

Dieser Artikel bezieht sich auf die Zuweisung von Profilen in Microsoft Windows, nicht auf Citrix

Profile Management.
Sie kdnnen Benutzern Profile auf verschiedene Arten zuweisen:

» Verwenden der Benutzerkontoeigenschaften in Active Directory (AD)
» Verwenden von Gruppenrichtlinien (GP)

» Verwenden der vorhergehenden Methoden, um Profile zuzuweisen, die spezifisch fur Remote

Desktop Services-Sitzungen (friher bekannt als Terminal Services) sind
Einige dieser Methoden sind nur in bestimmten Betriebssystemen verflgbar:

 Remote Desktop Services. Um Remote Desktop Services-Profile unter Windows Server 2008
R2 zuzuweisen, verwenden Sie die GPO-Einstellung ,Set path for Remote Desktop Services
Roaming User Profile“. Diese befindet sich unter ,Computer Configuration\\Administrative
Templates\\Windows Component\\Remote Desktop Services\\Remote Desktop Session Host\
\Profiles". Auf friheren Multi-Session-Betriebssystemen verwenden Sie die Einstellung ,Set
path for TS Roaming Profiles”, die sich unter ,Computer Configuration\\Administrative

Templates\\Windows Components\\Terminal Services" befindet.

Um Profile fur einzelne Benutzer zu konfigurieren, kdnnen Sie auch ,Set path for TS Roaming
Profiles* fur die einzelnen Konten auf den Seiten der Benutzerkontoeigenschaften in AD

festlegen. Typischerweise ist es jedoch viel besser, diese Zuweisung in GP vorzunehmen.
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Sie kdnnen die Einstellung ,Use mandatory profiles on the terminal server* verwenden, um die

Verwendung obligatorischer Profile zu erzwingen.

* Windows 7, Windows 8 und Windows Server: Legen Sie Roaming-Profile fir einzelne
Konten Uber die Seiten der Benutzerkontoeigenschaften fest. Fir Windows Server 2008 AD
und Windows 7-Gerate konnen Sie auch die GPO-Einstellung ,Set roaming profile path for all
users logging on to this computer* verwenden. Diese befindet sich unter ,Computer\
\Administrative Templates\\System\\User Profiles”. Fur Benutzer, die sich an Windows 8- oder
Windows Server 2012-Computern anmelden, kénnen Sie auch die Home-Ordner der Benutzer

Uber Active Directory in Windows Server 2012 festlegen.

Wie lautet die Prioritatsreihenfolge fiir die Bereitstellung von Profilen fir

Domanenbenutzer, wenn mehr als eine Methode verwendet wird?

Wenn Profile Management zur Verwaltung des Profils eines Benutzers verwendet wird, hat es
Vorrang vor jeder anderen Methode zur Profilzuweisung. Einem Benutzer, dessen Profildaten nicht
von Profile Management verwaltet werden, kann ein Profil mit mehreren Methoden zugewiesen

werden. Das tatsachlich verwendete Profil basiert auf der folgenden Prioritat:
1. Citrix Benutzerprofil (d.h. ein von Profile Management erstelltes Profil)
2. Remotedesktopdienste-Profil, zugewiesen durch ein GPO

3. Remotedesktopdienste-Profil, zugewiesen durch eine Benutzereigenschaft

4. Servergespeichertes Profil, zugewiesen durch ein GPO (nur Windows Server 2008 AD und
Windows 7)

5. Servergespeichertes Profil, zugewiesen durch eine Benutzereigenschaft

Architektur von Profile Management

Dieser Artikel beschreibt die Ordnerstruktur des Benutzerspeichers und des
plattformubergreifenden Einstellungsspeichers. Der Benutzerspeicher ist der zentrale Speicherort
fur Citrix® Benutzerprofile. Der plattformibergreifende Einstellungsspeicher ist ein separater

Speicherort.

Wichtige Informationen zu Profile Management-Speichern

Die Strukturen des Benutzerspeichers und des plattformibergreifenden Einstellungsspeichers
werden hier zu Informationszwecken und zur Unterstitzung bei der Lokalisierung und
Fehlerbehebung beschrieben. Befolgen Sie diese wichtigen Empfehlungen, die darauf abzielen,

Probleme mit Profildaten zu minimieren und die Sicherheit zu gewéhrleisten:
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« Andern Sie nicht die Struktur eines der Speicher.

» Schreiben Sie keine Dateien und Ordner direkt in einen Teil eines Speichers. Der

Benutzerspeicher unterscheidet sich in dieser Hinsicht von umgeleiteten Ordnern.

» Halten Sie den Benutzerspeicher von umgeleiteten Ordnern getrennt. Sie kdnnen sie
beispielsweise auf getrennten Freigaben desselben Dateiservers oder DFS-Namespace
speichern, z. B. \\serveri1\profiles\%username% und \\serveri\folders\
%username% . Diese Technik erleichtert auch die gemeinsame Unterstitzung von Profilen der
Version 1 und Version 2 sowie die Unterstiitzung eines einzigen Satzes umgeleiteter Ordner,

die von beiden Profilversionen gemeinsam genutzt werden.

e Benutzer missen den Benutzerspeicher nicht sehen, weisen Sie ihm daher keinen

Laufwerksbuchstaben zu.

» Verhangen Sie keine Kontingente fir den Benutzerspeicher. Wenn Sie die Profilgro3e

einschranken, sollten Sie Elemente ausschliel3en, anstatt ein Kontingent zu verwenden.

Ordnerstruktur des Benutzerspeichers

Der Benutzerspeicher ist standardm&nig der Ordner WINDOWS im Basisverzeichnis des
Benutzers. Dies vereinfacht Pilotinstallationen, aber flr Produktionssysteme konfigurieren Sie den
Benutzerspeicher als Netzwerkfreigabe oder (fur beste Skalierbarkeit) als DFS-Namespace.
Unterstutzte Konfigurationen fir unternehmensfahige Benutzerspeicher werden unter

Hochverfligbarkeit und Notfallwiederherstellung mit Profile Management beschrieben.

Empfehlungen zur Erstellung sicherer Benutzerspeicher finden Sie im Artikel Erstellen einer
Dateifreigabe fur servergespeicherte Benutzerprofile auf der Microsoft TechNet-Website. Diese
Mindestempfehlungen gewahrleisten ein hohes Mal3 an Sicherheit fiir den grundlegenden Betrieb.
Fugen Sie beim Konfigurieren des Zugriffs auf den Benutzerspeicher auch die Gruppe

Administratoren hinzu, die zum Andern oder Entfernen eines Citrix-Benutzerprofils erforderlich ist.

Hinweis: Wahlen Sie auf Windows 7- und Windows 2008 R2-Clientgeraten das Kontrollkastchen
Datenzugriff verschlisseln nicht aus, wenn Sie die Freigabe auf einem Windows 2012 R2-

Dateiserver erstellen.

Die Ordnerstruktur des Benutzerspeichers auf Stammebene wird in dieser Tabelle gezeigt.

ORDNER HINWEISE

Der Stamm eines Profils im Benutzerspeicher.
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ORDNER HINWEISE
\UPM_Profile Dieser Ordner enthalt Dateien und Ordner aus
dem Profil.
\UPM_Drive_C Dieser Ordner enthdlt alle eingeschlossenen

Elemente von aufRerhalb des Profils (in diesem
Fall von Laufwerk C). Dieser Ordner ist bei
Upgrades von Profile Management 4.x oder
friher vorhanden. Die Verwaltung von
Elementen au3erhalb des Profils wird in Profile
Management 5.0 nicht unterstiitzt.

\Pending Dieser Ordner enthalt die Sperrdatei, alle
ausstehenden Dateien und die Stempeldatei,
wenn die Streaming-Funktion verwendet wird.

Einige Beispiele sind in dieser Tabelle aufgefuhrt.

BEISPIELORDNERNAME HINWEISE
\UPM_Profile\Data Der synchronisierte Inhalt des Ordners Data im
Benutzerprofil.
\UPM_Profile\AppData_upm_var Der synchronisierte Inhalt des delokalisierten

Ordners ,Application Data" im Benutzerprofil.
Dieser Ordner ist bei Upgrades von Profile
Management 4.x oder friiher vorhanden. Die
Verwaltung von Version 1-Profilen (wobei
~2Application Data“ ein Beispielordner ist) wird
in Profile Management 5.0 nicht unterstitzt.

Wartebereich

Der Benutzerspeicher enthalt den Wartebereich. Dieser Bereich ist ein Zwischenspeicher, der von
den gestreamten Benutzerprofilen und aktiven Ruckschreibfunktionen verwendet wird. Alle Dateien
werden nach der Abmeldung eines Benutzers von seiner letzten Sitzung vom Wartebereich mit
dem Benutzerspeicher synchronisiert. Neue Sitzungen laden Dateien sowohl aus dem
Benutzerspeicher als auch aus dem Wartebereich herunter, sodass der Benutzer immer ein

aktuelles Profil erhalt.
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Wenn ein Server nicht mehr reagiert, kann ein Timeout festgelegt werden, der Dateien im
Wartebereich wieder in den Benutzerspeicher freigibt (sofern als Teil der Funktion fir gestreamte

Benutzerprofile konfiguriert).

Ordnerstruktur des Benutzerspeichers mit mehreren Plattformen

Bei Verwendung der Funktion fur plattformibergreifende Einstellungen sind mehrere Plattformen
beteiligt. Sie mussen plattformspezifische Ordner definieren, um die Profile fur jede Plattform zu
trennen. Dies geschieht in der Regel mithilfe von Profile Management-Variablen in der Richtlinie
.Pfad zum Benutzerspeicher” (z. B. durch Verwendung von %USERNAME%\ ! CTX_OSNAME ! !
CTX_OSBITNESS! im Pfad).

Der Speicher fur plattformubergreifende Einstellungen enthalt die Einstellungen fur unterstitzte

Anwendungen, nachdem die Funktion fur plattformubergreifende Einstellungen konfiguriert wurde.
Sie geben den Namen und den Speicherort des Speichers wahrend der Konfiguration an (mithilfe
der Richtlinie ,Pfad zum Speicher fir plattformibergreifende Einstellungen®). Der Speicher enthalt

die Teilmenge der Benutzereinstellungen, die zwischen Betriebssystemen Ubertragen werden.

Beispielsweise mochten Sie moglicherweise Einstellungen zwischen Windows XP und Windows 7
Ubertragen. Die plattformspezifischen Ordner enthalten die Benutzereinstellungen, die fur Windows
XP und Windows 7 einzigartig sind. Der Speicher fur plattformubergreifende Einstellungen enthalt
die Teilmenge der Einstellungen, die zwischen diesen Betriebssystemen Ubertragen werden. Bei
der Anmeldung wird diese Teilmenge in die plattformspezifischen Ordner kopiert und bleibt dort
erhalten. Bei der Abmeldung werden alle Anderungen an der Teilmenge extrahiert und wieder in

den Speicher fur plattformibergreifende Einstellungen verschoben.

Jeder plattformspezifische Ordner enthélt Standardunterordner (z. B. UPM\_Profile). Weitere
Informationen finden Sie unter Ordnerstruktur des Benutzerspeichers. Zuséatzlich ist der
Unterordner UPM\_CPS\ Metadata vorhanden. Dieser vom System erstellte Ordner enthalt

temporare Einstellungen, die Uber Betriebssysteme hinweg gemeinsam genutzt werden.

Der Benutzerspeicher und AD-Gesamtstrukturen

Citrix-Benutzerprofile kbnnen nicht tber Gesamtstrukturen hinweg verwaltet werden. Sie kdnnen
Uber Doménen in derselben Gesamtstruktur verwaltet werden, sodass mehrere Benutzer mit
demselben Anmeldenamen auf dieselben Ressourcen in der Gesamtstruktur zugreifen kénnen.
Dies beinhaltet die eindeutige ldentifizierung von Profilen mit den Variablen %USERDOMAIN% und

%USERNAME% im Pfad zum Benutzerspeicher.
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In diesem Fall missen Sie jedoch Variablen verwenden, um identische Anmeldenamen zu
disambiguieren, wenn Sie den Pfad zum Benutzerspeicher festlegen. Hangen Sie dazu die
Doméanennamenvariable an den Pfad an. Sie missen auch Berechtigungen flir den
Benutzerspeicher festlegen und die Einstellung ,Verarbeitete Gruppen® von Profile Management

mithilfe der universellen Gruppen von Active Directory aktivieren.

Sie konnen eine manuell definierte Systemvariable wie %ProfVer% verwenden, um die
Betriebssystemversion festzulegen. Oder Sie kdnnen eine Profile Management-Variable
verwenden, um den Betriebssystemnamen, die Bithess oder die Profilversion festzulegen.
Beispiele fur Benutzerspeicherpfade in AD-Gesamtstrukturen finden Sie unter Pfad zum

Benutzerspeicher angeben.

Lokalisieren des Benutzerspeichers

Die folgende Tabelle bietet einen Uberblick daruiber, wie Profile Management Ordner lokalisiert und
delokalisiert, wenn Profildaten in den und aus dem Benutzerspeicher verschoben werden. Nur
Ordnernamen werden lokalisiert und delokalisiert. Zum Beispiel werden StartmenuUeintrage und

Registrierungseinstellungen von Profile Management nicht in die richtige Sprache Ubersetzt.

Diese Informationen sind nur relevant, wenn Sie von Profile Management 4.x oder friiher
aktualisieren, wenn moglicherweise Profile der Version 1 vorhanden sind. Die Verwaltung von

Profilen der Version 1 wird in Profile Management 5.0 nicht unterstitzt.

ENGLISCHER ORDNER BENUTZERSPEICHERORDN VOLLSTANDIGER PFAD
VERSION 1 ER RELATIV ZUM
BENUTZERPROFIL

Bedienungshilfen Accessibility_upm_var \\Start
Menu\Programs\Accessorie

S

Zubehor Accessories_upm_var \\Start Menu\Programs
Verwaltung AdminTools_upm_var \\Start Menu\Programs
Anwendungsdaten AppData_upm_var \Local Settings
Cookies Cookies_upm_var

Desktop Desktop_upm_var
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ENGLISCHER ORDNER
VERSION 1

Entertainment

Favoriten

Verlauf

Links

Lokale Einstellungen

Eigene Dokumente

Eigene Musik

Eigene Bilder

Eigene Videos

NetHood

PrintHood

Programs

Zuletzt verwendet

Startmeni

Vorlagen

Temporare Internetdateien

Senden an

Autostart

BENUTZERSPEICHERORDN
ER

Entertainment_upm_var

Favorites_upm_var

History _upm_var

Links_upm_var

LocalSettings_upm_var

MyDocuments_upm_var

MyMusic_upm_var

MyPictures_upm_var

MyVideos_upm_var

NetHood_upm_var

PrintHood_upm_var

Programs_upm_var

Recent_upm_vars

StartMenu_upm_var

Vorlagen_upm_var

Temporarelnternetdateien_up
m_var

SendenAn_upm_var

Autostart_upm_var
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\\Start
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\Local Settings
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\My Documents

\My Documents

\My Documents

\Start Menu

\Local Settings

\\Start Menu\Programs
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ENGLISCHER ORDNER BENUTZERSPEICHERORDN VOLLSTANDIGER PFAD
VERSION 1 ER RELATIV ZUM
BENUTZERPROFIL

Systemtools Systemtools_upm_var \\Start
Menu\Programs\Accessorie

S

Anwendungsfalle fiir die Profilverwaltung

Citrix Profile Management kann implementiert werden, um Benutzerprofile in verschiedenen
Szenarien zu verwalten, unabhangig davon, wie Anwendungen an Benutzer bereitgestellt werden

oder wo sie gehostet werden. Im Folgenden sind Beispiele fiir diese Szenarien aufgefuhrt:

« Citrix Virtual Apps™ mit vertffentlichten Anwendungen

Citrix Virtual Apps mit veroffentlichten Desktops

Citrix Virtual Apps mit Anwendungen, die in eine Isolationsumgebung gestreamt werden
* Anwendungen, die auf Citrix Virtual Desktops™ gestreamt werden

» Anwendungen, die auf Citrix Virtual Desktops installiert sind

* Anwendungen, die auf physische Desktops gestreamt werden

» Anwendungen, die lokal auf physischen Desktops installiert sind
Von diesen Szenarien betrachtet Citrix die folgenden als die haufigsten Anwendungsfalle:

» Mehrere Sitzungen — Der Benutzer greift auf mehrere Citrix Virtual Apps-Serversilos zu und
hat daher mehrere Sitzungen geotffnet. Beachten Sie jedoch, dass Anwendungsisolation und
Streaming auf dem Server Alternativen zu Serversilos sind. Dieses Szenario wird in diesem

Thema ausfuhrlicher beschrieben.

» ,Last Write Wins* und Konsistenzprobleme bei servergespeicherten Profilen — Die letzte
Schreiboperation auf das servergespeicherte Profil bewirkt, dass alle Einstellungen gespeichert
werden. Daher behalten servergespeicherte Profile mdglicherweise nicht die richtigen Daten
bei, wenn mehrere Sitzungen gedffnet sind und zwischenzeitliche Anderungen vorgenommen
werden. Dartber hinaus werden Einstellungen mdglicherweise aufgrund von Netzwerk-,
Speicherproblemen oder anderen Problemen nicht korrekt in das Profil geschrieben. Dieses

Szenario wird in diesem Thema ausfuhrlicher beschrieben.

» GrofRe Profile und Anmeldegeschwindigkeit — Profilaufblahung kann Benutzerprofile

unhandlich machen, was zu Speicher- und Verwaltungsproblemen fihrt. Typischerweise
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kopiert Windows wahrend der Anmeldung das gesamte Profil des Benutzers Uber das
Netzwerk auf das lokale Benutzergerét. Bei aufgeblahten Profilen kann dieses Verhalten die

Anmeldezeit des Benutzers verlangern.

Mehrere Sitzungen

Besonders in groRen Umgebungen kann es flr Benutzer notwendig sein, mehrere Sitzungen zu
offnen, um auf verschiedene Anwendungen zuzugreifen, die auf unterschiedlichen Citrix Virtual
Apps-Servern gehostet werden, sei es in derselben Farm oder in mehreren Farms. Wenn mdglich,
sollten Sie die Anwendungsisolation oder das Streaming in Betracht ziehen, um Anwendungen auf
demselben Citrix Virtual Apps-Server zu hosten, damit Benutzer von einem einzigen Server und
somit in einer einzigen Sitzung auf alle Anwendungen zugreifen kénnen. Dies ist jedoch
moglicherweise nicht moglich, wenn eine Geschéftseinheit bestimmte Server kontrolliert oder

Anwendungen nicht gestreamt werden kdnnen.

Sobald festgestellt wurde, dass es fir Benutzer tatsachlich notwendig ist, von verschiedenen
virtuellen Citrix-App-Servern auf Anwendungen zuzugreifen, mussen die Auswirkungen auf die

Profile ermittelt werden.

Das folgende Diagramm veranschaulicht ein Beispiel, bei dem Anwendungseinstellungen verloren

gehen kdnnen, wenn mehrere Sitzungen vorhanden sind.
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Mary mdchte beispielsweise auf App A, App B und App C zugreifen und wird entsprechend zu
Server 1, Server 8 und Server 12 weitergeleitet. Beim Anmelden an jeder Anwendung wird Marys
Roaming-Profil fir Terminaldienste auf jeden Server geladen und Ordner werden fur jede Sitzung
umgeleitet. Wenn Mary bei App A auf Server 1 angemeldet ist, &ndert sie Einstellung 1 und meldet
sich von dieser Sitzung ab. Mary beendet dann die Arbeit in den beiden anderen Anwendungen

und meldet sich ab.

Beim Abmelden wird die Anderung, die Mary innerhalb der Sitzung auf Server 1 vorgenommen hat,
Uberschrieben, da die Einstellungen der zuletzt geschlossenen Sitzung beibehalten werden, nicht
die zwischenzeitliche Anderung. Wenn Mary sich am nachsten Tag bei App A anmeldet, ist sie

frustriert, weil die von ihr vorgenommene Anderung nicht sichtbar ist.

Profile Management kann diese Situation im Allgemeinen verhindern. Profile Management schreibt
nur die spezifischen Einstellungen zurtick, die wahrend einer Sitzung geandert wurden; alle
anderen unveranderten Einstellungen bleiben unberthrt. Der einzige potenzielle Konflikt wirde
also entstehen, wenn Mary Einstellung 1 innerhalb einer anderen Sitzung andern wirde. Der
Benutzer wirde jedoch wahrscheinlich erwarten, dass die letzte Anderung beibehalten wird, was

der Fall ist, wenn Profile Management in diesem Szenario verwendet wird.

»Last write wins“-Probleme und Konsistenzprobleme bei Roaming-Profilen

Dieses Szenario ahnelt dem ersten in diesem Thema. ,Last write wins“-Probleme kdénnen sich auf
verschiedene Weisen auf3ern, und die Frustration der Benutzer kann mit zunehmender Anzahl der

verwendeten Gerate steigen.

Da das Roaming-Profil alle Profildaten speichert, mit Ausnahme von umgeleiteten Ordnern, kann
das Benutzerprofil grof3 werden. Dies verlangert nicht nur die Anmeldezeit, da das Profil
heruntergeladen werden muss, sondern erhdht auch das Potenzial flr Inkonsistenzen wéahrend der

Schreibphase der Abmeldung, insbesondere bei Netzwerkproblemen.

Profile Management ermdglicht es, bestimmte Daten vom Benutzerprofil auszuschliel3en, wodurch
das Benutzerprofil auf ein Minimum reduziert werden kann. Da nur Unterschiede in das Profil
geschrieben werden, umfasst die Schreibphase der Abmeldung weniger Daten und ist schneller.
Profile Management kann fir Anwendungen von Vorteil sein, die Profile fiir temporare Daten

verwenden, diese aber beim Beenden der Anwendungen nicht bereinigen.

Zugriff auf mehrere Ressourcen

Profile werden komplexer, wenn Benutzer auf mehrere Ressourcen zugreifen. Wenn Profile in
einem Netzwerk gespeichert sind, verwendet Microsoft Windows die Registrierung, um

Benutzereinstellungen zu speichern. Profile werden beim Anmelden vom Netzwerk auf das lokale
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Gerat kopiert und beim Abmelden zurlick ins Netzwerk kopiert. Taglich greifen Benutzer auf
mehrere Computer zu, wechseln zwischen Desktops und Laptops und greifen auf virtuelle
Ressourcen zu, die mit Citrix Virtual Apps and Desktops™ oder Citrix DaaS (ehemals Citrix Virtual

Apps and Desktops Service) erstellt wurden.

Dieses Diagramm veranschaulicht, wie ein einzelnes Citrix®-Benutzerprofil einem Benutzer folgt,

der sich bei mehreren Ressourcen anmeldet.

XenApp servers
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File Servers

o
"’
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Ein Benutzer hat beispielsweise einen lokalen, physischen Desktop und greift von diesem aus auf
Anwendungen zu, die mit Citrix Virtual Apps veroffentlicht wurden. Er greift auch auf einen
virtuellen Desktop zu, der mit Citrix Virtual Desktops erstellt wurde. Die Benutzereinstellungen sind
nicht Uber alle diese Ressourcen hinweg einheitlich, es sei denn, die Einstellungen sind

entsprechend konfiguriert.

Wenn sie auBerdem auf eine freigegebene Ressource zugreifen, bedeutet das Verhalten von
Roaming-Profilen, dass ,der letzte Schreibvorgang gewinnt”. Ein Administrator aktiviert
beispielsweise ein Roaming-Profil, und ein Benutzer andert die Hintergrundfarbe des lokalen
Desktops. Der Benutzer meldet sich dann bei einem virtuellen Citrix-Desktop an, meldet sich vom
lokalen Desktop ab und meldet sich vom virtuellen Desktop ab. Sowohl der lokale als auch der
virtuelle Desktop waren gleichzeitig gedffnet, und die letzte Abmeldung erfolgte vom virtuellen
Desktop. Daher waren die Einstellungen der virtuellen Desktopsitzung die zuletzt in das Profil

geschriebenen, und die Anderung der Hintergrundfarbe geht verloren.
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Anmeldediagramm

Dieses Diagramm hilft Ihnen, die Details Ihrer Migrationsstrategie fur Benutzerprofile zu erarbeiten.

Es erklart auch die folgenden Leistungsaspekte:

* Wenn Sie ein Profil migrieren, kdnnen zwei Netzwerkkopien stattfinden, was den
Anmeldevorgang verlangsamt. Zum Beispiel umfasst der Vorgang Standardprofil in lokales
Pm-Profil und in Benutzerspeicher kopieren die folgenden zwei Kopien: eine vollstandige
Profilkopie vom Roaming-Profilspeicher auf den lokalen Computer und die andere vollstandige

Profilkopie vom lokalen Computer in den Benutzerspeicher.

» Wenn ein zwischengespeichertes Profil verwendet wird, findet keine Kopie von Profildaten tber

das Netzwerk statt.

Lesen Sie das Diagramm von unten nach oben. Uberprifen Sie die gewiinschten Vorgéange in den
Feldern unten (zum Beispiel Standardprofil in lokales Pm-Profil und in Benutzerspeicher
kopieren). Verfolgen Sie dann einen Pfad zurtick, um die erforderlichen Migrationseinstellungen

zu identifizieren.
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CAPTION
“Pm profile” indicates a Citrix user profile processed by Profile management.

Group Policy Settings

{1) Conflict handling for local profiles [use |delete |rename] [default=use] e
{21 Migration of existing profiles [none|local|reaming|lncal+roaming]
[default=|ocal+roaming] ]
{3a) Template path [default=empty]
{3b) Template overwrites local profile [default=no]
{3c) Template overwrites roaming profile [default=nao)
{41 Enable Profile management -
nag# Roaming N
— profile? = 1
Lacal Pm
" prafile?
no
Lacal non- o
Prr prolile?
Local
profile =
Pm?
na
es vEs Delete local
¥ ng nn-Prn
profile
VES
¥
(32
yes i
¥ES
¥EE
’ ¥
l g
" —
Migrate
¢ Mirror local
with user profile to WES
store user ¥
store
[]:] emplate o
exisla? 7
pr——
L
(1}
delete s uge
e delate e
rename
yes rename:
¥ Y
ooy default Dalate Renama Dielete Rename
'r;r:;m: ;:'lj loral Iocal Iocal lacal
\acal Fm profile profile prodile profile
prafile and to ] yes
user store l
Y L 4 F k4 ¥
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Abmeldediagramm

Dieses Diagramm beschreibt die Logik, die zum Kopieren oder Zusammenfiihren von Profildaten
beim Abmelden verwendet wird.
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CAPTION

"Pm" indicates a Citrix user profile processed by Profile managemeant.

Group Policy Settings

(1) Conflict handling far local profiles [use |delete |rename] [default=use]
(2] Migraticn of existing prafiles [none|local|reaming | local+roaming |
[default=local +roaming |

{3a) Template path [default=empty]

(3b) Template overwrites local profile [default=na]

{3c) Template overwrites roaming profile [default=no]

(4] Enable Profile management

(4] T

¥es

User in
processed o

groups?

alel

» Emd
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Planen Sie Ihre Bereitstellung

Um eine Profile Management-Bereitstellung zu planen, legen Sie eine Reihe von

Richtlinieneinstellungen fest, die zusammen eine Konfiguration bilden, die fir Ihre Umgebung und
Benutzer geeignet ist. Die Funktion zur automatischen Konfiguration vereinfacht einen Teil dieser
Entscheidungsfindung fiir Citrix Virtual Desktops-Bereitstellungen. Als Leitfaden zur Durchflihrung

dieser wichtigen Aufgabe bei jeder Bereitstellung siehe Konfiguration festlegen.

Nachdem Sie eine Konfiguration festgelegt und Uberprift und getestet haben, besteht eine

typische Bereitstellung dann aus:

1. Erstellen des Benutzerspeichers
2. Installieren von Profile Management

3. Aktivieren von Profile Management

Planen Sie eine Pilotstudie mit der .ini-Datei

Die folgenden Informationen sollen Ihnen bei der Verwendung der Profile Management .ini-Datei

wahrend einer Pilotstudie oder Evaluierung helfen.

Wichtig: Wenn Sie die .ini-Datei (UPMPolicyDefaults\ all.ini) zu Evaluierungszwecken verwenden
mdochten, benennen Sie die Datei um, bevor Sie in einer Produktionsumgebung zur Verwendung
der Gruppenrichtlinie (GP) wechseln. Benennen Sie die Datei beispielsweise in
UPMPolicyDefaults\_all\_old.ini um. Durch die Umbenennung der Datei stellen Sie sicher, dass nur
Produktionseinstellungen angewendet werden und dass keine Einstellungen verwendet werden,

die Sie wahrend Ihrer Evaluierung festgelegt haben.

Wenn die Datei nicht umbenannt wird, prift Profile Management sie auf Einstellungen, die nicht in
der Gruppenrichtlinie konfiguriert sind, und tbernimmt alle gefundenen Nicht-
Standardeinstellungen. Um das Risiko der Einfuhrung unerwiinschter Einstellungen zu eliminieren,
konfigurieren Sie alle Einstellungen, die Sie in Ihrer Produktionsumgebung verwenden modchten,

Uber die Gruppenrichtlinie und nicht Uber die .ini-Datei.

Die .ini-Datei enthalt dieselben Richtlinien wie die .adm- und .admx-Dateien, aber die Richtlinien

haben unterschiedliche Namen. Wenn Sie mit den Namen in der GP vertraut sind und eine
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Pilotstudie mit der .ini-Datei planen, vergleichen Sie die Namen anhand der Tabellen unter Profile

Management-Richtlinien.

Weitere Informationen zu .ini-Datei-Bereitstellungen finden Sie unter Upgrade von Profile

Management und Testen von Profile Management mit einem lokalen GPO.

Wahlen Sie zwischen dateibasierten und containerbasierten
Profilen

Citrix Profile Management (CPM) unterstitzt zwei Profiltypen: dateibasiert und containerbasiert.
Die Wahl des richtigen Typs tragt dazu bei, die Benutzererfahrung zu verbessern, den
Speicherbedarf zu reduzieren und die Profilverwaltung zu vereinfachen. Sie kdnnen auch beide

Typen zusammen verwenden, um verschiedene Anwendungsfalle zu unterstitzen.

Die beiden Profiltypen verstehen
Bevor Sie sich fur einen Profiltyp entscheiden, ist es wichtig zu verstehen, wie jeder einzelne
funktioniert und was ihn fur verschiedene Umgebungen geeignet macht.

» Dateibasierte Profile

Dateibasierte Profile speichern Benutzerdaten und -einstellungen in einzelnen Dateien und
Ordnern im Profilspeicher. Beim Anmelden kopiert CPM das Profil in die lokale Sitzung (sofern

Profil-Streaming nicht aktiviert ist) und aktualisiert das Profil im Speicher beim Abmelden.

Diese schlanke, flexible Methode ist ideal, wenn die Speicherkapazitat oder die
Netzwerkleistung ein Problem darstellt.

» Containerbasierte Profile
Containerbasierte Profile speichern das Benutzerprofil in einer virtuellen Festplattendatei

(VHDX) im Profilspeicher. Der Container wird beim Anmelden gemountet, und Aktualisierungen

werden wahrend der gesamten Sitzung direkt in den Profilspeicher geschrieben.

Dieser Ansatz vereinfacht die Logik fur die Profilaufnahme und -ausschluss und wird oft

bevorzugt, wenn mit modernen Apps wie OneDrive oder UWP-Apps gearbeitet wird.

Wann dateibasierte Profile verwendet werden sollten

Wahlen Sie dateibasierte Profile, wenn:
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» Der Speicherplatz begrenzt ist. Dateibasierte Profile benttigen wesentlich weniger
Speicherplatz als containerbasierte Profile. StandardméaRig verfigt der CPM-Container Uber

eine Speicherkapazitat von 50 GB pro Benutzer.

» Profile klein oder einfach sind. Dateibasierte Profile funktionieren gut, wenn Benutzer
typischerweise weniger als 1 GB Profildaten haben und keine groRRen Anwendungscaches oder

Personalisierungen bendtigen.

» Sie die Netzwerkabhédngigkeit reduzieren mdchten. Dateibasierte Profile kopieren Daten
beim Anmelden auf den VDA (wenn Profil-Streaming deaktiviert ist), sodass
Netzwerkunterbrechungen wahrend der Sitzungen keine Auswirkungen haben. Sie méchten
die Netzwerkabhangigkeit moglicherweise auch reduzieren, um Verzdgerungen zu vermeiden,

falls die Fehlerbehebung Hilfe vom Netzwerkteam erfordert.

+ Sie sind mit lhrer bestehenden Einrichtung zufrieden. Wenn Sie bereits dateibasierte
Profile erfolgreich verwenden, missen Sie moglicherweise nicht wechseln — es sei denn, es

entstehen neue Anwendungsanforderungen.

Wann containerbasierte Profile verwendet werden sollten

Wahlen Sie containerbasierte Profile, wenn:

» Sie die OneDrive-Synchronisierungs-App unterstiitzen miissen. Dateibasierte Profile
unterstitzen die OneDrive-Synchronisierung nicht. Verwenden Sie containerbasierte Profile
oder aktivieren Sie den OneDrive-Container fur diesen Teil des Profils, wahrend der Rest des

Profils dateibasiert bleibt.

Hinweis:

Microsoft unterstitzt keine mehreren gleichzeitigen OneDrive-
Synchronisierungssitzungen mit demselben Container. Einzelheiten finden Sie in diesem
Microsoft-Artikel. Wenn Sie mehrere gleichzeitige Sitzungen mit der Synchronisierungs-
App bendtigen, verwenden Sie fur jede Sitzung einen separaten Container oder greifen

Sie in sekundaren Sitzungen Uber einen Browser auf OneDrive zu.

» Sie eine einfachere Profilkonfiguration wiinschen. Containerbasierte Profile erfordern keine
detaillierten Einschluss- und Ausschlussregeln. Alle Profildaten werden in einer VHDX-Datei

gespeichert, was den Verwaltungsaufwand reduziert, aber den Speicherbedarf erhoht.
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 Sie Uiber robusten Speicher und Netzwerk verfiigen. Containerbasierte Profile sind auf eine
stabile Verbindung zwischen dem VDA und dem Profilspeicher fur Echtzeit-Lese- und

-Schreibvorgédnge angewiesen.

Wann ein hybrider Ansatz verwendet werden sollte

Sie kdnnen dateibasierte Profile mit containerbasierten Funktionen kombinieren, um sowohl
Leistung als auch Speicher zu optimieren. Dieser Ansatz ist hilfreich, wenn nur Teile des Profils die

containerbasierten Profile erfordern.
Citrix Profile Management unterstiitzt die folgenden Containerfunktionen:

e Suchindex-Roaming fur Outlook: Speichert die Microsoft Outlook .0ST -Datei und den

Suchindex in einer separaten VHDX.

e OneDrive-Container: Speichert OneDrive-Daten in einer separaten VHDX-Datei, um die

OneDrive-Synchronisierung zu unterstitzen.

» UWP-App-Ladebeschleunigung: Speichert Universal Windows Platform (UWP)-Apps in einer
VHDX fur schnellere Ladezeiten.

» Ordnerspiegelung beschleunigen: Speichert gespiegelte Ordner (wie Browser-Cookies) in einer

VHDX, um die Datenintegritat zu gewahrleisten.

Hinweis:

Ordnerspiegelung wird verwendet, wenn ein gesamter Profilunterordner als einzelne
Einheit synchron gehalten werden muss, um die Datenintegritat zu gewahrleisten — zum
Beispiel, wenn Dateien im Ordner aufeinander verweisen. Ein haufiger Anwendungsfall
sind Browser-Cookies, bei denen eine Indexdatei auf einzelne Cookie-Dateien im selben

Ordner verweist.

Zusammenfassung

Es gibt keinen einzig besten Profiltyp. Wahlen Sie denjenigen, der am besten zu lhren Benutzer-
Personas, Anwendungsanforderungen und IT-Ressourcen passt. Wenn Sie Hilfe bei der

Entscheidung bendtigen, wenden Sie sich an lhr Citrix-Team.
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Entscheiden Sie sich fiir eine Konfiguration

Um Profile Management zu konfigurieren, empfiehlt es sich, die folgenden grundlegenden Fragen

zu Ihrer Umgebung zu beantworten:

1. Pilot oder Produktion

2. Profile migrieren oder erstellen

3. Persistent oder bereitgestellt und dediziert oder gemeinsam genutzt
4. Mobil oder statisch

5. Welche Anwendungen werden verwendet

Konfigurieren Sie Profile Management basierend auf Ihren Antworten fur lhre Bereitstellung. Alle

anderen Richtlinien kdnnen Sie als Standard belassen.

Nachste Schritte
 Installieren und einrichten

» Problembehandlung

Tipps
Beachten Sie die folgenden Tipps beim Uberpriifen und Bereitstellen von Profile Management-

Einstellungen.

Einstellungen mit dem UPMConfigCheck-Tool liberpriifen

UPMConfigCheck ist ein PowerShell-Skript, das eine aktive Profile Management-Bereitstellung
untersucht und feststellt, ob sie optimal konfiguriert ist. Weitere Informationen finden Sie im

Knowledge Center-Artikel CTX132805.

Computer in OUs gruppieren

Wenn lhre Antworten auf die Fragen flr verschiedene Computersatze gleich sind, sollten Sie diese
in einer Active Directory Organisationseinheit (OU) gruppieren. Erwagen Sie aulRerdem, Profile
Management mithilfe eines einzelnen Gruppenrichtlinienobjekts (GPO) zu konfigurieren, das an

diese OU angehéngt ist.

Wenn lhre Antworten auf diese Fragen unterschiedlich sind, sollten Sie die Computer in separate

OUs gruppieren.
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Alternativ kdbnnen Sie, wenn eine Domane WMI-Filterung unterstiitzt, alle Computer in derselben
OU gruppieren und die WMI-Filterung verwenden, um zwischen entsprechend konfigurierten

GPOs auszuwahlen.

Pilot oder Produktion

Ziel einer Pilotbereitstellung ist es, eine Losung schnell und zuverlassig demonstrieren zu konnen.
Ein wichtiges Ziel kbnnte sein, die Anzahl der Komponenten im Pilot zu reduzieren. Fur Profile
Management sind zwei Komponenten der Benutzerspeicher und die Auswahl der Benutzer, deren

Profile verarbeitet werden.

Richtlinie: Pfad zum Benutzerspeicher

Das Einrichten eines Benutzerspeichers fir Citrix® Benutzerprofile ist genau wie das Einrichten

eines Profilspeichers flir Windows-Roamingprofile.

Fur eine Pilotbereitstellung konnen Sie diese Uberlegungen oft ignorieren. Der Standardwert fiir
die Richtlinie ,Pfad zum Benutzerspeicher” ist der Ordner Windows im Basisverzeichnis des
Benutzers. Dies funktioniert gut fur einen Single-Plattform-Pilot, solange nur ein Betriebssystem
(und somit nur eine Profilversion) bereitgestellt wird. Informationen zu Profilversionen finden Sie
unter Informationen zu Profilen. Diese Option setzt voraus, dass in den Basisverzeichnissen der
Benutzer ausreichend Speicherplatz vorhanden ist und keine Dateiserverkontingente angewendet
werden. Citrix empfiehlt die Verwendung von Dateiserverkontingenten mit Profilen nicht. Die

Grunde hierfur sind unter Citrix Benutzerprofile auf mehreren Dateiservern freigeben aufgefuhrt.

Fir eine Produktionsbereitstellung missen Sie Sicherheit, Lastenausgleich, Hochverfligbarkeit und
Notfallwiederherstellung sorgfaltig berticksichtigen. Befolgen Sie die Empfehlungen in diesen

Themen zum Erstellen und Konfigurieren des Benutzerspeichers:

Profile Management-Architektur

» Benutzerspeicher erstellen

Pfad zum Benutzerspeicher angeben

Hochverfugbarkeit und Notfallwiederherstellung mit Profile Management

Richtlinien: Verarbeitete Gruppen, Ausgeschlossene Gruppen

Die Komplexitat von Produktionsbereitstellungen bedeutet, dass Sie die Einfihrung von Profile
Management moglicherweise phasenweise durchfiihren missen, anstatt es allen Benutzern

gleichzeitig zur Verfligung zu stellen. Sie kdnnten Benutzern mitteilen, dass sie beim Verbinden mit
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verschiedenen Ressourcen unterschiedliche Profilerfahrungen machen, wahrend die Bereitstellung

noch im Gange ist.

Aus Leistungsgrinden wird Profile Management durch eine EULA lizenziert, nicht durch eine
integrierte Lizenzprifung. Sie kénnen die Lizenzzuweisung verwalten, indem Sie Benutzer einer
Active Directory (AD)-Benutzergruppe zuweisen oder eine vorhandene AD-Gruppe verwenden,

falls eine geeignete vorhanden ist.

Bei Pilotbereitstellungen ist die Verwendung von Profile Management auf Einladung einer kleinen
Benutzergruppe, moglicherweise aus mehreren Abteilungen, beschrankt, wobei keine einzelne,
reprasentative AD-Gruppe verwendet werden kann. In diesem Fall lassen Sie die Richtlinien
.Verarbeitete Gruppen“ und ,Ausgeschlossene Gruppen“ unkonfiguriert. Profile Management fihrt

keine Uberpriifung der Gruppenmitgliedschaft durch, und alle Benutzer werden verarbeitet.

Weitere Informationen zu diesen Richtlinien finden Sie unter Definieren, welche Gruppenprofile

verarbeitet werden.

Wichtig: In allen Fallen mussen Sie sicherstellen, dass die Anzahl der von Profile Management
verarbeiteten Benutzer die durch die entsprechende EULA festgelegten Grenzen nicht

Uberschreitet.

Profile migrieren oder erstellen

Sie kdnnen eine Profile Management-Bereitstellung nutzen, um die Profile lhrer Organisation zu
aktualisieren, indem Sie anfanglich ein kleines, angepasstes Profil verwenden und Erganzungen
dazu streng kontrollieren. Alternativ miissen Sie mdglicherweise vorhandene Profile in die Profile
Management-Umgebung migrieren und die Uber viele Jahre hinweg entstandenen

Personalisierungen beibehalten.

Wenn Sie sich entscheiden, vorhandene Profile zu migrieren, konfigurieren Sie die Richtlinien zur

Migration vorhandener Profile und zur Behandlung von Konflikten mit lokalen Profilen.

Das folgende Diagramm veranschaulicht, wie diese Richtlinien basierend auf lhrer Antwort auf

diese Frage konfiguriert werden.
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Start

Migration - which none q PR Ucal and™y « roaming only

existing profiles do you roammg
want to migrate?

Conflicts — how to handle
local profiles if Citrix user rename local delete local
profiles already exist?

End

Richtlinie: Vorlagenprofil

Wenn Sie sich entscheiden, einen vollig neuen Satz von Profilen zu erstellen, erwagen Sie, zu
diesem Zweck eine Vorlage mithilfe der Richtlinie flr Vorlagenprofile zu erstellen. Weitere
Informationen finden Sie unter Angeben eines Vorlagen- oder obligatorischen Profils. Wenn Sie
keine Vorlage erstellen, weist Profile Management den Benutzern das Standard-Windows-Profil zu.

Wenn keine Vorlage erforderlich ist, lassen Sie diese Richtlinie deaktiviert.

Die Richtlinie Vorlagenprofil &hnelt der Richtlinie Pfad zum Benutzerspeicher. Diese Richtlinie
gibt den Speicherort eines Profils an, das als Grundlage fir die Erstellung eines Benutzerprofils
verwendet werden kann, wenn sich der Benutzer zum ersten Mal an einem von Profile

Management verwalteten Computer anmeldet.

Sie kdnnen die Vorlage optional als Citrix® obligatorisches Profil fiir alle Anmeldungen verwenden.
Im Rahmen lhrer Planung mussen Sie Aufgaben ausfuhren, wie z. B. die Identifizierung der
Anwendungen, auf die Benutzer zugreifen. Sie missen die Registrierungszustande,
VerknlUpfungen und Desktop-Einstellungen im Profil entsprechend konfigurieren. Sie missen

Berechtigungen fur Profilordner festlegen und die Anmeldeskripte der Benutzer andern.

Hinweis:
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Bei der Auswahl obligatorischer Profile in Citrix Virtual Desktops™-Bereitstellungen
empfehlen wir die Verwendung von Citrix Studio anstelle der Profile Management .adm-

oder .admx-Datei.

Persistent oder bereitgestellt und dediziert oder gemeinsam genutzt

Die Typen von Maschinen, die Profile erstellen, beeinflussen lhre Konfigurationsentscheidungen.
Die Hauptfaktoren sind, ob Maschinen persistent oder bereitgestellt sind und ob sie von mehreren

Benutzern gemeinsam genutzt oder nur einem Benutzer zugewiesen sind.

Persistente Systeme verfligen Uber eine Art lokalen Speicher, dessen Inhalt voraussichtlich
erhalten bleibt, wenn das System ausgeschaltet wird. Persistente Systeme kénnen
Speichertechnologien wie SANs verwenden, um eine lokale Festplatte zu emulieren. Im
Gegensatz dazu werden bereitgestellte Systeme ,on the fly* aus einer Basisdisk und einer Art
Identitatsdisk erstellt. Lokaler Speicher wird normalerweise durch eine RAM-Disk oder eine
Netzwerkdisk emuliert, wobei letztere oft von einem SAN mit einer
Hochgeschwindigkeitsverbindung bereitgestellt wird. Die Bereitstellungstechnologie ist im
Allgemeinen Provisioning Services oder Machine Creation Services™ (oder ein gleichwertiges
Produkt eines Drittanbieters). Manchmal verfigen bereitgestellte Systeme Uber persistenten
lokalen Speicher, der méglicherweise durch Personal vDisks bereitgestellt wird. Diese werden als

persistent eingestuft.
Zusammen definieren diese beiden Faktoren die folgenden Maschinentypen:

» Sowohl persistent als auch dediziert — Beispiele sind Single-Session-
Betriebssystemmaschinen mit statischer Zuweisung und einer Personal vDisk, die mit Machine
Creation Services (in Citrix Virtual Desktops™) erstellt wurden, Desktops mit Personal vDisks,

die mit physischen Workstations und Laptops erstellt wurden.

» Sowohl persistent als auch gemeinsam genutzt — Beispiele sind Multi-Session-
Betriebssystemmaschinen, die mit Machine Creation Services (in Citrix Virtual Desktops)

erstellt wurden, und Citrix Virtual Apps™-Server.

» Sowohl bereitgestellt als auch dediziert — Beispiele sind Single-Session-
Betriebssystemmaschinen mit statischer Zuweisung, aber ohne Personal vDisk, die mit

Provisioning Services (in Citrix Virtual Desktops) erstellt wurden.

» Sowohl bereitgestellt als auch gemeinsam genutzt — Beispiele sind Multi-Session-
Betriebssystemmaschinen mit zuféalliger Zuweisung, die mit Provisioning Services (in Citrix
Virtual Desktops) erstellt wurden, Desktops ohne Personal vDisks, die mit Citrix Virtual Apps-

Servern erstellt wurden.
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Die folgenden Richtlinieneinstellungen fur die Profilverwaltung sind empfohlene Richtlinien fir die
verschiedenen Maschinentypen. Sie funktionieren in der Regel gut, aber Sie kénnen davon

abweichen, wenn |hre Bereitstellung dies erfordert.

Hinweis: Bei Citrix Virtual Desktops-Bereitstellungen werden ,Lokal zwischengespeicherte Profile
bei Abmeldung I6schen®, ,Profilstreaming” und ,Immer zwischenspeichern” durch die Auto-

Konfigurationsfunktion erzwungen.

RICHTLINIE SOWOHL SOWOHL SOWOHL SOWOHL
PERSISTENT PERSISTENT BEREITGESTE BEREITGESTE
ALS AUCH ALS AUCH LLT ALS AUCH LLT ALS AUCH
DEDIZIERT GEMEINSAM DEDIZIERT GEMEINSAM
GENUTZT GENUTZT
Lokal Deaktiviert Aktiviert Deaktiviert Aktiviert
zwischengespei (Hinweis 5)
cherte Profile
bei Abmeldung
[6schen
Profilstreaming Deaktiviert Aktiviert Aktiviert Aktiviert
Immer Aktiviert Deaktiviert Deaktiviert Deaktiviert
zwischenspeich (Hinweis 1) (Hinweis 2) (Hinweis 6)
ern
Aktives Deaktiviert Deaktiviert Aktiviert Aktiviert
Zuruckschreibe (Hinweis 3)
n
Anmeldungen Aktiviert Deaktiviert Aktiviert Aktiviert
lokaler (Hinweis 4) (Hinweis 7)

Administratoren
verarbeiten

Hinweise

1. Da das Profil-Streaming fur diesen Maschinentyp deaktiviert ist, wird die Einstellung ,Immer

zwischenspeichern* immer ignoriert.

2. Jmmer zwischenspeichern® deaktivieren. Sie kdnnen jedoch sicherstellen, dass grof3e Dateien

so schnell wie moglich nach der Anmeldung in Profile geladen werden, indem Sie diese
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Richtlinie aktivieren und damit eine DateigrofRenbeschrankung (in MB) definieren. Jede Datei

dieser GroRe oder grofRer wird so schnell wie moglich lokal zwischengespeichert.

3. ,Aktives Zuriickschreiben* deaktivieren, auer um Anderungen in Profilen von Benutzern zu
speichern, die zwischen Citrix Virtual Apps-Servern wechseln. In diesem Fall aktivieren Sie

diese Richtlinie.

4. ,Anmeldungen lokaler Administratoren verarbeiten” deaktivieren, auf3er fir Hosted Shared

Desktops. In diesem Fall aktivieren Sie diese Richtlinie.

5. Loschen lokal zwischengespeicherter Profile bei Abmeldung deaktivieren. Dadurch bleiben
lokal zwischengespeicherte Profile erhalten. Da die Maschinen einzelnen Benutzern

zugewiesen sind, sind Anmeldungen schneller, wenn deren Profile zwischengespeichert sind.

6. Immer zwischenspeichern deaktivieren. Sie kdnnen jedoch sicherstellen, dass grof3e Dateien
so schnell wie mdglich nach der Anmeldung in Profile geladen werden, indem Sie diese
Richtlinie aktivieren und damit eine Dateigrof3enbeschrankung (in MB) definieren. Jede Datei

dieser GroRe oder grof3er wird so schnell wie moglich lokal zwischengespeichert.

7. Anmeldungen lokaler Administratoren verarbeiten aktivieren, auf3er fir Profile von Benutzern,
die zwischen Citrix Virtual Apps-Servern wechseln. Deaktivieren Sie in diesem Fall diese
Richtlinie.

Mobil oder statisch

Sind Ihre Computer dauerhaft mit der Active Directory-Domane verbunden? Laptops und &hnliche
mobile Gerate sind es wahrscheinlich nicht. Ebenso kénnten einige Bereitstellungen feste
Computer mit persistentem lokalem Speicher haben, die jedoch Uber langere Zeitrdume vom
Rechenzentrum getrennt sind. Ein Beispiel hierflr ist eine entfernte Zweigstelle, die Uber
Satellitenkommunikation mit der Unternehmenszentrale verbunden ist. Ein weiteres Beispiel ist die
Notfallwiederherstellung, bei der die Infrastruktur wiederhergestellt wird und die Stromversorgung

oder Kommunikation zeitweise unterbrochen ist.

Typischerweise ist die Profilverwaltung bei kurzen Netzwerkausfallen (weniger als 24 Stunden)
widerstandsfahig, solange sich der Benutzer nicht abmeldet, wahrend das Netzwerk nicht
verfiigbar ist. Unter diesen Umstanden kénnen Sie die Profilverwaltung auf verschiedene Weisen

optimieren, die den Anmeldevorgang erheblich beschleunigen. Dies ist der statische Fall.

Wenn langere Trennungszeiten erwartet werden oder Benutzer ihre Computer abmelden oder
herunterfahren kbnnen missen, wéhrend sie vom Unternehmensnetzwerk getrennt sind, kénnen
Sie die Profilverwaltung nicht optimieren. Wenn Benutzer die Verbindung wiederherstellen, sind
Anmeldungen langsam, wahrend das gesamte Profil aus dem Benutzerspeicher abgerufen wird.

Dies ist der mobile Fall.
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Der mobile Fall

Fir langere Trennungszeiten (und nur zeitweise Verbindungen zur Active Directory-Domane)
aktivieren Sie die Richtlinie ,Offlineprofilunterstiitzung"“. Dieser Ansatz deaktiviert automatisch die
Wirkung der folgenden Richtlinien, die Optimierungen steuern, die nicht unterstitzt werden. Die
Richtlinien werden in der Gruppenrichtlinie mdglicherweise nicht als deaktiviert angezeigt, haben

aber keine Auswirkung:

* Profilstreaming

» Immer zwischenspeichern

Hinweis: Wenn die Offlineprofilunterstiitzung aktiviert ist, wird Aktives Zuriickschreiben

bericksichtigt, funktioniert aber nur, wenn der Computer mit dem Netzwerk verbunden ist.

Der statische Fall

Richtlinie: Offlineprofilunterstiitzung

Deaktivieren Sie fur kurze Trennungszeiten die Richtlinie ,Offlineprofilunterstitzung®. Dies

ermaoglicht die Konfiguration jeder der folgenden Richtlinien.

Richtlinie: Gestreamte Benutzerprofilgruppen

Setzen Sie die Richtlinie ,Gestreamte Benutzerprofilgruppen® auf ,Nicht konfiguriert®. Die
Aktivierung dieser Richtlinie ist nur wirksam, wenn auch das Profilstreaming aktiviert ist.
.Gestreamte Benutzerprofilgruppen” wird verwendet, um die Nutzung gestreamter Profile auf
bestimmte Active Directory-Benutzergruppen zu beschranken. Dies ist in einigen Szenarien bei der
Migration von alteren Versionen der Profilverwaltung nutzlich. Anweisungen zum Festlegen dieser

Richtlinie finden Sie unter Benutzerprofile streamen.

Informationen zu Hochverflugbarkeit und Notfallwiederherstellung in Bezug auf diese Richtlinie

finden Sie unter Szenario 4 — Der reisende Benutzer.

Richtlinie: Zeitliberschreitung fiir Sperrdateien im Wartebereich

Setzen Sie die Richtlinie Zeitliberschreitung fiir Sperrdateien im Wartebereich auf ,Nicht
konfiguriert”, um den Standardvorgang anzuwenden, der eine eintagige Zeitliberschreitung fir die
Sperre des Wartebereichs ist. Dies ist der einzig unterstitzte Wert, passen Sie diese Richtlinie

daher nicht an.

Richtlinie: Aktives Zuriickschreiben

Informationen zu dieser Richtlinie finden Sie unter Persistent oder bereitgestellt und dediziert oder

gemeinsam genutzt
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Welche Anwendungen werden verwendet

Die in lhrer Bereitstellung verwendeten Anwendungen beeinflussen, wie Sie die Profilverwaltung
konfigurieren. Im Gegensatz zu anderen Konfigurationsentscheidungen gibt es jedoch keine
einfachen Ja-oder-Nein-Empfehlungen. Ihre Entscheidungen hangen davon ab, wo die

Anwendungen persistente Anpassungen speichern (in der Registrierung oder im Dateisystem).

Analysieren und verstehen Sie die Anwendungen Ihrer Benutzer griindlich, um festzustellen, wo
die Anwendungen ihre Einstellungen und Benutzeranpassungen speichern. Verwenden Sie ein
Tool wie Process Monitor, um Anwendungsbinardateien zu Uberwachen. Google ist eine weitere
Ressource. Informationen zu Process Monitor finden Sie unter <https://docs.microsoft.com/

de-de/sysinternals/downloads/procmon> .

Sobald Sie verstehen, wie sich die Anwendungen verhalten, verwenden Sie Einschllisse, um zu
definieren, welche Dateien und Einstellungen verarbeitet werden. Verwenden Sie Ausschlisse, um
zu definieren, welche nicht verarbeitet werden. Standardmafig wird alles in einem Profil
verarbeitet, auRer Dateien in AppData\Local . Mdéglicherweise missen Sie die Unterordner von
AppDatal\Local explizit einschlielen, wenn Ihre Bereitstellung eine der folgenden Anwendungen
enthalt:
* DropBox

» Google Chrome

» Anwendungen, die mit der Ein-Klick-Veroffentlichung in Visual Studio erstellt wurden

Einfache Anwendungen

Einfache Anwendungen sind solche, die sich gut verhalten. Sie speichern
Personalisierungseinstellungen in der HKCU-Registrierungsstruktur und Personalisierungsdateien
innerhalb des Profils. Einfache Anwendungen erfordern eine grundlegende Synchronisierung, die

wiederum erfordert, dass Sie Elemente einschliel3en und ausschliel3en mit:
» Relative Pfade (relativ zu %USERPROFILE%) in diesen Richtlinien:

o Zu synchronisierende Verzeichnisse
o Zu synchronisierende Dateien

Ausschlussliste — Verzeichnisse

o

Ausschlussliste — Dateien

o

o

Zu spiegelnde Ordner
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Hinweis: %USERPROFILE% wird von der Profilverwaltung impliziert. Figen Sie es diesen

Richtlinien nicht explizit hinzu.

» Reqgistrierungsrelative Pfade (relativ zum HKCU-Stamm) in diesen Richtlinien:

o Ausschlussliste
o Einschlussliste

Anweisungen zum Einschlie3en und Ausschlieen von Elementen finden Sie unter Elemente

einschlieen und ausschliel3en.

Legacy-Anwendungen

Legacy-Anwendungen verhalten sich schlecht; sie speichern ihre Personalisierungsdateien in
benutzerdefinierten Ordnern auf3erhalb des Profils. Die empfohlene Losung ist, die
Profilverwaltung nicht mit Legacy-Anwendungen zu verwenden, sondern stattdessen die Personal

vDisk-Funktion von Citrix Virtual Desktops zu nutzen.

Komplexe Ahwendungen

Komplexe Anwendungen erfordern eine spezielle Behandlung. Die Dateien der Anwendung
kénnen aufeinander verweisen und mussen als zusammenhangende Gruppe behandelt werden.
Profile Management unterstutzt zwei Verhaltensweisen, die mit komplexen Anwendungen

verbunden sind: Cookie-Verwaltung und Ordnerspiegelung.

Die Cookie-Verwaltung in Internet Explorer ist ein Sonderfall der Basissynchronisierung, bei der
immer beide der folgenden Richtlinien angegeben werden:

* Internet-Cookie-Dateien bei der Abmeldung verarbeiten

e Zu spiegelnde Ordner

Weitere Informationen zur Ordnerspiegelung, Cookie-Verwaltung und Anweisungen zum Festlegen

dieser Richtlinien finden Sie unter Transaktionsordner verwalten.

Plattformiibergreifende Anwendungen

Plattformubergreifende Anwendungen sind Anwendungen, die auf mehreren Plattformen gehostet
werden kénnen. Fir bestimmte Versionen von Internet Explorer und Microsoft Office unterstiitzt
Profile Management die gemeinsame Nutzung von Personalisierungseinstellungen tber
Plattformen hinweg. Diese Einstellungen werden entweder in der Registrierung oder als Dateien im

Profil gespeichert.
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Empfohlene Richtlinieneinstellungen fir plattformubergreifende Anwendungen sind dokumentiert

unter Plattformibergreifende Einstellungen — Fallstudie.

Wenn Sie die Einstellungen anderer Anwendungen plattformibergreifend teilen méchten,

empfehlen wir Ihnen die Verwendung von Profile Migrator von Sepago.

Java- und Webanwendungen

Java-Anwendungen kdnnen viele kleine Dateien in einem Profil hinterlassen, was die Ladezeiten
des Profils drastisch erhdhen kann. Ziehen Sie daher den Ausschluss von

AppData\Roaming\Sun\Java in Betracht.

Zusammenfassung der Richtlinien

Die folgende Tabelle fasst die Richtlinien zusammen, die Sie zur Konfiguration von Profile
Management fur verschiedene Anwendungstypen verwenden. Die folgenden Begriffe werden in

der Tabelle verwendet:

Relativ. Ein relativer Pfad auf einem lokalen Volume, relativ zu %USERPROFILE% (der nicht
angegeben werden darf). Beispiele: AppData\Local\Microsoft\Office\Access.qgat ,

AppData\Roaming\Adobe\ .

Absolut. Ein absoluter Pfad auf einem lokalen Volume. Beispiele: C:\BadApp&ast;.txt , C:
\BadApp\Database\info.db .

* Registrierungsrelativ. Bezieht sich auf einen Pfad innerhalb der HKCU-Struktur. Beispiele:

Software\Policies , Software\Adobe .

» Flag. Verwendet Flags, um die Verarbeitung zu aktivieren oder zu deaktivieren, wenn keine

Pfadinformationen erforderlich sind. Beispiele: Aktiviert, Deaktiviert.

RICHTLINIE RICHTLINIE PLATZHALT ANWENDU ANWENDU ANWENDU
NTYP ERUNTERS NGSTYP - NGSTYP - NGSTYP -
(REGISTRIE TUTZUNG? EINFACH LEGACY KOMPLEX
RUNG,
ORDNER
ODER
DATEI)
Zu Ordner Ja Relativ Absolut

synchronisie
rende
Verzeichniss
e
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RICHTLINIE RICHTLINIE PLATZHALT ANWENDU ANWENDU ANWENDU
NTYP ERUNTERS NGSTYP - NGSTYP - NGSTYP -
(REGISTRIE TUTZUNG? EINFACH LEGACY KOMPLEX
RUNG,
ORDNER
ODER
DATEI)
Zu Datei Ja Relativ Absolut
synchronisie
rende
Dateien
Ausschlussli Ordner Ja Relativ Absolut
ste —
Verzeichniss
e
Ausschlussli Datei Ja Relativ Absolut
ste —
Dateien
Einschlussli Registrierun Registrierun
ste g g relativ
Ausschlussli Registrierun Registrierun
ste g g relativ
Zu Ordner Absolut Relativ
spiegelnde
Ordner
Internet- Flag
Cookie-
Dateien bei
der
Abmeldung

verarbeiten

Platzhalterverarbeitung in Datei- und Ordnernamen

Richtlinien, die sich auf Dateien und Ordner (und nicht auf Registrierungseintrage) beziehen,

unterstitzen Platzhalter. Weitere Informationen finden Sie unter Platzhalter verwenden.
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Einschluss- und Ausschlussregeln

Profile Management verwendet Regeln, um Dateien, Ordner und Registrierungsschliissel in den
Benutzerprofilen im Benutzerspeicher ein- und auszuschliel3en. Diese Regeln fihren zu einem
sinnvollen und intuitiven Verhalten. Standardmalfig sind alle Elemente eingeschlossen. Von
diesem Ausgangspunkt aus kénnen Sie Ausnahmen der obersten Ebene als Ausschliisse
konfigurieren, dann tiefere Ausnahmen zu den Ausnahmen der obersten Ebene als Einschliisse
konfigurieren und so weiter. Weitere Informationen zu den Regeln, einschlief3lich Anweisungen

zum Ein- und AusschlielRen von Elementen, finden Sie unter Elemente ein- und ausschlieRen.

Nicht-englische Ordnernamen in Profilen

Geben Sie flr nicht-englische Systeme, die Profile der Version 1 verwenden, relative Pfade in den
Einschluss- und Ausschlusslisten in der jeweiligen Landessprache an. Verwenden Sie
beispielsweise auf einem deutschen System Dokumenten und nicht Documents. Wenn Sie
mehrere Gebietsschemata unterstiitzen, fliigen Sie jedes ein- oder ausgeschlossene Element in

jeder Sprache hinzu.

Nachste Schritte

1. Beantworten Sie alle Fragen, die unter Konfiguration festlegen aufgefihrt sind.

2. Konfigurieren Sie Profile Management basierend auf Ihren Antworten fur Ihre Bereitstellung.

Alle anderen Richtlinien kdnnen Sie als Standard belassen.

3. Testen und Uberprifen Sie die Einstellungen und aktivieren Sie dann Profile Management, wie

unter Profile Management mit einem lokalen GPO testen beschrieben.

Plan fiir mehrere Plattformen

Warum sind Benutzerprofile auf mehreren Plattformen eine solche
Herausforderung?

Es ist Ublich, dass Benutzer auf mehrere Computergeréte zugreifen. Die Herausforderung bei jeder
Art von Roaming-Profil ergibt sich aus den Unterschieden zwischen den Systemen auf diesen
Geraten. Wenn ich beispielsweise eine Verknipfung auf meinem Desktop zu einer lokalen Datei
erstelle, die nicht existiert, wenn ich zu einem anderen Gerét wechsle, habe ich eine fehlerhafte

Verknlpfung auf meinem Desktop.

Ein &hnliches Problem besteht beim Roaming zwischen einem Single-Session-Betriebssystem
(OS) und einem Multi-Session-Betriebssystem. Einige Einstellungen sind mdglicherweise auf dem

Server nicht anwendbar (z. B. Energieeinstellungen oder Videoeinstellungen). Wenn
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Anwendungen auf den einzelnen Geraten nicht ahnlich installiert sind, kbnnen beim Roaming

weitere Probleme auftreten.

Einige Personalisierungseinstellungen (wie Eigene Dokumente, Favoriten und andere Dateien, die
unabhangig von Betriebssystem- oder Anwendungsversion funktionieren) sind viel einfacher zu
verwalten als andere. Aber selbst diese Einstellungen kénnen schwierig zu roamen sein, wenn ein
Dokumenttyp nur auf einem System unterstitzt wird. Ein Benutzer hat beispielsweise Microsoft
Project auf einem System installiert, aber auf einem anderen Gerét wird dieser Dateityp nicht
erkannt. Diese Situation verscharft sich, wenn dieselbe Anwendung auf zwei Systemen vorhanden
ist, aber auf einem System andere Add-Ons installiert sind und von einem Dokument erwartet

werden.

Wie fiihrt eine Anderung der Anwendungsinstallation zu Problemen?

Auch wenn die Plattformen identisch installiert sind, konnen Fehler auftreten, wenn eine
Anwendung auf jeder Plattform unterschiedlich konfiguriert ist und die Anwendung startet.
Beispielsweise kann ein Makro oder Add-On in Excel auf einer Plattform aktiviert werden, auf einer

anderen jedoch nicht.

Das Startmenii

Das Startment enthalt Verkntpfungen (LNK- und LNK2-Dateien). Der benutzerspezifische Teil des
Menis wird im Profil gespeichert, und Benutzer kénnen diesen Teil des Menuls éndern. Das
Hinzufligen benutzerdefinierter Verknupfungen (zu ausfuhrbaren Dateien oder Dokumenten) ist
Ublich. Daruber hinaus fuhren sprachspezifische Verkniipfungen zu mehreren Startmendeintragen
fur dieselbe Anwendung. AuRerdem kdnnen Verknupfungen, die auf Dokumente verweisen, auf
anderen Computern ungultig sein. Der Grund dafur ist, dass der Pfad zum Dokument relativ zu

einem anderen System ist oder es sich um einen nicht zuganglichen Netzwerkpfad handelt.

Standardmaflig speichert Profile Management den Inhalt des Startmentordners nicht, da
Verknupfungen zu ausfuihrbaren Dateien oft computerabhangig sind. In Situationen, in denen die
Systeme jedoch ahnlich sind, verbessert die Einbeziehung des Startmens in lhre Profile
Management-Konfiguration die Konsistenz, wenn Benutzer von Desktop zu Desktop wechseln.

Alternativ kdnnen Sie das Startmeni mit der Ordnerumleitung verarbeiten.

Hinweis: Unvorhersehbare Nebenwirkungen kénnen oft aus scheinbar harmlosesten Anderungen
resultieren. Siehe zum Beispiel den Artikel unter <https://helgeklein.com/blog/2009/09/

citrix-user-profile-manager-upm-and-the-broken-rootdrive/> im Sepago-Blog.

Testen und Uberprifen Sie immer das Verhalten des Startmends auf allen Plattformen.
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Die Schnellstartleiste

Die Schnellstartleiste enthalt Verknipfungen und ist vom Benutzer konfigurierbar. StandardmaRig
wird die Schnellstartleiste von Profile Management gespeichert. In einigen Umgebungen ist das
Speichern der Schnellstartleiste mdglicherweise nicht wiinschenswert, da die Verknipfungen

computerabhangig sein konnen.

Um die Symbolleiste von Profilen auszuschliel3en, fligen Sie den folgenden Eintrag zur
Ordnerausschlussliste hinzu: AppbData\Roaming\Microsoft\Internet Explorer\Quick

Launch .

Welche Profiltypen sollen erstellt werden?

Wichtig: Aufgrund der unterschiedlichen Struktur empfehlen wir, separate Profile der Version 1
und Version 2 fir jeden Benutzer in jeder Umgebung zu erstellen, die mehrere Plattformen enthalt.
Unterschiede im Profil-Namespace zwischen Windows Vista und Windows 7 erschweren die
gemeinsame Nutzung von Profilen Uber diese Plattformen hinweg. Auch zwischen Windows XP
und Windows Server 2003 kénnen Fehler auftreten. Weitere Informationen zu Profilen der Version

1 und Version 2 finden Sie unter Informationen zu Profilen.

Die Definition von mehreren Plattformen umfasst hier nicht nur mehrere Betriebssysteme
(einschlieflich solcher mit unterschiedlicher Bitness), sondern auch mehrere
Anwendungsversionen, die auf demselben Betriebssystem ausgefiihrt werden. Die folgenden

Beispiele veranschaulichen die Griinde fir diese Empfehlung:

o 32-Bit-Systeme kdnnen Registrierungsschlissel enthalten, die das Betriebssystem anweisen,
Anwendungen an Speicherorten zu starten, die spezifisch fur 32-Bit-Betriebssysteme sind.
Wenn die Schlussel von einem Citrix®-Benutzerprofil auf einem 64-Bit-System verwendet
werden, existiert der Speicherort auf diesem System moglicherweise nicht und die Anwendung

kann nicht gestartet werden.

» Microsoft Office 2003, Office 2007 und Office 2010 speichern einige Word-Einstellungen in
verschiedenen Registrierungsschlisseln. Selbst wenn diese Anwendungen auf demselben
Betriebssystem ausgefiihrt werden, missen Sie separate Profile fur die drei verschiedenen

Versionen der Word-Anwendung erstellen.

Wir empfehlen die Verwendung der Microsoft-Ordnerumleitung mit Citrix-Benutzerprofilen, um die
Profilinteroperabilitat sicherzustellen. In einer Umgebung, in der Windows Vista oder Windows 7

mit Windows XP koexistieren muss, ist dies noch wichtiger.
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Tipp: Abhangig von der Datenverwaltungsrichtlinie Ihrer Organisation ist es eine gute Praxis,
Profile aus dem Benutzerspeicher und dem plattformibergreifenden Einstellungsspeicher fur

Benutzerkonten zu l6schen, die aus Active Directory entfernt wurden.

Citrix® Benutzerprofile auf mehreren Dateiservern freigeben

Die einfachste Implementierung von Profile Management ist eine, bei der der Benutzerspeicher auf
einem Dateiserver liegt, der alle Benutzer an einem geografischen Standort abdeckt. Dieses
Thema beschreibt eine starker verteilte Umgebung mit mehreren Dateiservern. Informationen zu
hochgradig verteilten Umgebungen finden Sie unter Hochverflgbarkeit und

Notfallwiederherstellung mit Profile Management.

Hinweis: Deaktivieren Sie serverseitige Dateikontingente fir den Benutzerspeicher, da das
Erreichen des Kontingents zu Datenverlust fihrt und ein Zurlicksetzen des Profils erfordert. Es ist
besser, die Menge der in Profilen gespeicherten persénlichen Daten (z. B. Dokumente, Musik und
Bilder) zu begrenzen, indem Sie die Ordnerumleitung auf ein separates Volume verwenden, fur

das serverseitige Dateikontingente aktiviert sind.

Der Benutzerspeicher kann auf mehreren Dateiservern verteilt sein, was in grof3en
Bereitstellungen von Vorteil ist, bei denen viele Profile netzwerkweit freigegeben werden muissen.
Profile Management definiert den Benutzerspeicher mit einer einzigen Einstellung, Pfad zum
Benutzerspeicher, sodass Sie mehrere Dateiserver definieren, indem Sie dieser Einstellung
Attribute hinzufligen. Sie kénnen beliebige LDAP-Attribute verwenden, die im Benutzerschema in
Active Directory definiert sind. Weitere Informationen finden Sie unter <https://
docs.microsoft.com/de-de/windows/win32/adschema/attributes-all?

redirectedfrom=MSDN> .

Angenommen, Ihre Benutzer befinden sich in Schulen in verschiedenen Stadten und das Attribut
## (kleines L fur Standort) ist so konfiguriert, dass es dies darstellt. Sie haben Standorte in

London, Paris und Madrid. Sie konfigurieren den Pfad zum Benutzerspeicher wie folgt:
\&num; 1#.userstore.myschools.net\profile&num; sAMAccountName#\%ProfileVer%\
Far Paris wird dies erweitert zu:
\\Paris.userstore.myschools.net\profile\JohnSmith\v1\

AnschlieRend verteilen Sie lhre Stadte auf die verfliigbaren Server, indem Sie beispielsweise

Paris.userstore.myschools.net in Ihrem DNS so einrichten, dass es auf Serverl verweist.
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Bevor Sie ein Attribut auf diese Weise verwenden, Uberprifen Sie alle seine Werte. Sie dirfen nur
Zeichen enthalten, die als Teil eines Servernamens verwendet werden kdnnen. Beispielsweise

konnten Werte fir #l# Leerzeichen enthalten oder zu lang sein.

Wenn Sie das Attribut #1# nicht verwenden kdnnen, untersuchen Sie Ihr AD-Benutzerschema auf

andere Attribute wie #company# oder #department#, die eine ahnliche Partitionierung erreichen.

Sie kbénnen auch benutzerdefinierte Attribute erstellen. Verwenden Sie den Active Directory
Explorer, ein Sysinternals Tool, um herauszufinden, welche Attribute fir eine bestimmte
Domane definiert wurden. Der Active Directory Explorer ist unter <https://

docs.microsoft.com/de-de/sysinternals/downloads/adexplorer> verfligbar.

Hinweis: Verwenden Sie keine Benutzerumgebungsvariablen wie %homeshare%, um Profile oder
Server zu unterscheiden. Profile Management erkennt Systemumgebungsvariablen, aber keine
Benutzerumgebungsvariablen. Sie kénnen jedoch die zugehdorige Active Directory-Eigenschaft
#homeDirectory# verwenden. Wenn Sie also Profile auf derselben Freigabe wie die HOME-
Verzeichnisse der Benutzer speichern méchten, legen Sie den Pfad zum Benutzerspeicher als

#homeDirectory#\profiles fest.

Die Verwendung von Variablen im Pfad zum Benutzerspeicher wird in den folgenden Themen
beschrieben:

» Pfad zum Benutzerspeicher angeben

 Profile innerhalb und Uber OEs hinweg verwalten

» Hochverflugbarkeit und Notfallwiederherstellung mit Profile Management

Profile innerhalb und tiber OEs hinweg verwalten

Innerhalb von OEs

Sie konnen steuern, wie Profile Management Profile innerhalb einer Organisationseinheit (OE)
verwaltet. In Windows Server 2008-Umgebungen verwenden Sie die Windows-
Verwaltungsinstrumentation (WMI)-Filterung, um die .adm- oder .admx-Datei auf eine Untergruppe
von Computern in der OE zu beschranken. Die WMI-Filterung ist eine Funktion der
Gruppenrichtlinien-Verwaltungskonsole mit Service Pack 1 (GPMC mit SP1).

Weitere Informationen zur WMI-Filterung finden Sie unter <https://docs.microsoft.com/de-

de/previous-versions/windows/it-pro/windows-server-2003/cc779036(v=ws.10)> und
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<https://docs.microsoft.com/de-de/previous-versions/windows/it-pro/windows-

server-2003/cc758471(v=ws.10)> .

Weitere Informationen zur GPMC mit SP1 finden Sie unter <https://www.microsoft.com/de-

de/download/details.aspx?id=21895> .

Die folgenden Methoden ermdglichen es Ihnen, Computer mit verschiedenen Betriebssystemen
mithilfe eines einzigen Gruppenrichtlinienobjekts (GPO) in einer einzigen OE zu verwalten. Jede

Methode ist ein anderer Ansatz zur Definition des Pfads zum Benutzerspeicher:

» Fest codierte Zeichenfolgen
» Profile Management-Variablen

» Systemumgebungsvariablen

Fest codierte Zeichenfolgen geben einen Speicherort an, der Computer nur eines Typs enthalt.
Dies ermdglicht es Profile Management, Profile von diesen Computern eindeutig zu identifizieren.
Wenn Sie beispielsweise eine OE haben, die nur Windows 7-Computer enthalt, kdnnen Sie
\server\profiles$\%USERNAME%.%USERDOMAIN%\Windows7 unter Pfad zum
Benutzerspeicher angeben. In diesem Beispiel ist der Ordner Windows7 fest codiert. Fest
codierte Zeichenfolgen erfordern keine Einrichtung auf den Computern, auf denen der Profile

Management-Dienst ausgefuhrt wird.

Profile Management-Variablen sind die bevorzugte Methode, da sie flexibel kombiniert werden
kénnen, um Computer eindeutig zu identifizieren, und keine Einrichtung erfordern. Wenn Sie
beispielsweise eine OE haben, die Windows 7- und Windows 8-Profile enthalt, die auf
Betriebssystemen unterschiedlicher Bitness ausgefiihrt werden, kdnnen Sie
\server\profiles$\%USERNAME% .%USERDOMAIN%!CTX_OSNAME!!CTX_OSBITNESS! unter Pfad
zum Benutzerspeicher angeben. In diesem Beispiel konnten die beiden Profile Management-
Variablen in die Ordner Win7x86 (enthélt die Profile, die auf dem Windows 7 32-Bit-Betriebssystem
ausgefihrt werden) und Win8x64 (enthélt die Profile, die auf dem Windows 8 64-Bit-
Betriebssystem ausgefiihrt werden) aufgeldst werden. Weitere Informationen zu Profile

Management-Variablen finden Sie unter Profile Management-Richtlinien.

Systemumgebungsvariablen erfordern eine gewisse Konfiguration. Sie mussen auf jedem
Computer eingerichtet werden, auf dem der Profile Management-Dienst ausgefuhrt wird. Wenn
Profile Management-Variablen nicht geeignet sind, sollten Sie Systemumgebungsvariablen wie

folgt in den Pfad zum Benutzerspeicher integrieren.
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Richten Sie auf jedem Computer eine Systemumgebungsvariable namens %ProfVer% ein.
(Benutzerumgebungsvariablen werden nicht unterstitzt.) Legen Sie dann den Pfad zum

Benutzerspeicher fest als:
I “\\upmserver\upmshare\%username%.%userdomain%\%ProfVer%"

Legen Sie beispielsweise den Wert fur %ProfVer% auf Win7 fir lhre Windows 7 32-Bit-Computer
und auf Win7x64 fur Ihre Windows 7 64-Bit-Computer fest. Fir Windows Server 2008 32-Bit- und
64-Bit-Computer verwenden Sie 2k8 bzw. 2k8x64. Das manuelle Festlegen dieser Werte auf vielen
Computern ist zeitaufwendig, aber wenn Sie Provisioning Services verwenden, missen Sie die

Variable nur zu lThrem Basis-Image hinzufugen.

Tipp: In Windows Server 2008 R2 und Windows Server 2012 kénnen Sie die Erstellung und
Anwendung von Umgebungsvariablen mithilfe von Gruppenrichtlinien beschleunigen. Klicken Sie
im Gruppenrichtlinienverwaltungs-Editor auf Computerkonfiguration > Einstellungen >

Windows-Einstellungen > Umgebung und dann auf Aktion > Neu > Umgebungsvariable.

Uber OEs hinweg

Sie kdnnen steuern, wie Profile Management Profile Giber OEs hinweg verwaltet. Abhangig von
Ilhrer OE-Hierarchie und der GPO-Vererbung kdnnen Sie einen gemeinsamen Satz von Profile
Management-Richtlinien, die fur mehrere OEs gelten, in einem GPO zusammenfassen.
Beispielsweise miussen Pfad zum Benutzerspeicher und Profile Management aktivieren auf
alle OEs angewendet werden. Sie kdnnten sie also separat in einem dedizierten GPO speichern

und dort nur diese Richtlinien aktivieren (und sie in allen anderen GPOs unkonfiguriert lassen).

Sie kdnnen auch ein dediziertes GPO verwenden, um geerbte Richtlinien zu Gberschreiben.

Informationen zur GPO-Vererbung finden Sie auf der Microsoft-Website.

Unterstiitzung fiir Domanen und Gesamtstrukturen in der
Profilverwaltung

Die Profilverwaltung untersttitzt die Domanen- und Gesamtstruktur-Funktionsebenen von Windows

Server 2008 und Windows Server 2012. Altere Betriebssysteme werden nicht unterstitzt.

Die Verwendung von Systemumgebungsvariablen kann helfen, Benutzernamen in mehreren
Domanen eindeutig zuzuordnen. Weitere Informationen finden Sie unter Profile innerhalb und tber

OEs hinweg verwalten.
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Hochverfiigbarkeit und Notfallwiederherstellung mit Profile
Management
Als Voraussetzung sollten Sie sich mit der Struktur des Benutzerspeichers und dessen Erstellung

vertraut machen. Weitere Informationen finden Sie unter Profile Management-Architektur und

Benutzerspeicher erstellen.

Diese Themen beschreiben die unterstitzten Szenarien fir Hochverfligbarkeit und
Notfallwiederherstellung, wie sie fur Citrix Profile Management gelten. Sie stellen die Szenarien in
Bezug zu den relevanten, zugrunde liegenden Microsoft-Technologien und identifizieren, was

unterstitzt wird:

« Szenario 1: Grundlegende Einrichtung geografisch benachbarter Benutzerspeicher und

Failovercluster

» Szenario 2: Mehrere Ordnerziele und Replikation

e Szenario 3: Notfallwiederherstellung

» Szenario 4: Der reisende Benutzer

e Szenario 5: Lastenausgleich flir Benutzerspeicher
Profile Management geht davon aus, dass es in einer zuverlassigen Umgebung betrieben wird.
Diese Zuverlassigkeit bezieht sich hauptsachlich auf die Verfligbarkeit von Active Directory (AD)
und eines vernetzten Benutzerspeichers (NUS). Wenn eines davon nicht verfugbar ist, kann Profile

Management kein Profil bereitstellen und tbergibt die Verantwortung an Windows, das im

Allgemeinen ein Standardprofil bereitstellt.

Vergleich mit Roaming-Profilen

In Notfallwiederherstellungs- und Hochverfligbarkeitsszenarien kann Citrix Profile Management
von denselben Problemen betroffen sein wie Microsoft Roaming-Profile. Sofern nicht anders

angegeben, 16st Profile Management solche Probleme nicht.
Beachten Sie insbesondere Folgendes:

» Die Unterstiitzung von Profile Management ist auf Szenarien beschrankt, in denen auch

Roaming-Profile unterstitzt werden.

» Die Cache-Option fir Offlinedateien muss auf Roaming-Benutzerprofilfreigaben deaktiviert

werden. Dieselbe Einschrankung gilt fur Profile Management-Freigaben.
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» Ein Roaming-Profil wird nicht von einer DFS-Freigabe geladen. Dieselbe Einschrankung gilt fur
Profile Management-Freigaben. Weitere Informationen finden Sie unter <https://

support.microsoft.com/de-de/help/2533009> .

Szenario 1 — Grundlegende Einrichtung geografisch benachbarter
Benutzerspeicher und Failover-Cluster

»Ich mochte, dass meine Benutzer fur ihre Profile immer einen geografisch benachbarten,
bevorzugten vernetzten Benutzerspeicher (NUS) verwenden.” Optionen 1 und 2 treffen in diesem

Fall zu.

»Ich mochte, dass mein NUS auf einem Failover-Cluster liegt, um mir Hochverfiigbarkeit zu bieten.”

Option 2 trifft in diesem Fall zu.

Die folgende Grafik veranschaulicht dieses Szenario. Benutzer in Nordamerika (NA) méchten den
NUS in New York anstelle des NUS in Brisbane verwenden. Ziel ist es, die Latenz zu reduzieren
und den Uber die interkontinentale Verbindung nach Australien oder Neuseeland (ANZ)

gesendeten Datenverkehr zu minimieren.

=
: 8
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Option 1 - DFS-Namespaces

Hintergrundinformationen

Eine Ubersicht (iber die Microsoft DFS-Namespaces-Technologie finden Sie unter DFS-

Namespaces — Ubersicht.

Implementierung dieser Option

DFS-Namespaces konnen einige der im Blogartikel vorgestellten Probleme l6sen.

Richten wir einen Namespace fir den NUS namens \\MyCorp\Profiles ein. Dies ist das
Namespace-Stammverzeichnis. Wir richten Namespace-Server in New York und Brisbane (und
allen anderen Standorten) ein. Jeder Namespace-Server verfiigt Uber Ordner, die jedem Active
Directory-Standort entsprechen, die wiederum Ziele auf einem Server in New York oder Brisbane

haben.

Maglicherweise sind die folgenden Standorte in Active Directory konfiguriert (Teil der

Benutzerdatensatze).
AD-STANDORTATTRIBUT (#L#) GEOGRAFISCHER STANDORT
Wagga Wagga ANZ
Darwin ANZ
Brisbane ANZ
Auckland ANZ
Seattle N/A
San Diego N/A
West Palm Beach N/A
Poughkeepsie, New York N/A

Die folgende Grafik zeigt eine Mdglichkeit, dies mithilfe von DFS-Namespaces einzurichten.
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Sobald es eingerichtet ist, konfigurieren wir die Einstellung Pfad zum Benutzerspeicher wie folgt:
\\MyCorp\Profiles&num; 1#

Die Profile von Benutzern, die zu den acht Standorten gehéren, werden auf nur zwei Server
verteilt, wodurch die fir das Szenario erforderlichen geografischen Einschréankungen erfillt

werden.

Alternativen

Sie kdnnen Namespace-Ziele anordnen und die Sortierregeln wie folgt verwenden. Wenn DFS-

Namespaces auflost, welches Ziel verwendet werden soll, kann angegeben werden, dass nur Ziele
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am lokalen Standort ausgewahlt werden. Dies funktioniert, solange Sie sicher sind, dass fur jeden

Benutzer jeder Desktop und Server garantiert zum selben Standort gehort.

Diese Technik schlagt fehl, wenn beispielsweise ein Benutzer, der normalerweise in Poughkeepsie
ansassig ist, Wagga Wagga besucht. Sein Laptop-Profil kbnnte aus Brisbane stammen, aber das
Profil, das von seinen veroffentlichten Anwendungen verwendet wird, kdnnte aus New York

stammen.

Die empfohlene Technik, die AD-Attribute verwendet, stellt sicher, dass fir jede vom Benutzer
initiierte Sitzung dieselben DFS-Namespace-Auswahlen getroffen werden. Der Grund dafur ist,
dass die #l# von der AD-Konfiguration des Benutzers und nicht von den Maschinenkonfigurationen

abgeleitet wird.

Option 2 - DFS-Namespaces mit Failoverclustering

Hintergrundinformationen

» Eine Schritt-fur-Schritt-Anleitung zur Konfiguration eines zweiknotigen Dateiserver-

Failoverclusters finden Sie unter Bereitstellen eines zweiknotigen Cluster-Dateiservers.

 Informationen zur Auswahl eines Namespace-Typs finden Sie unter <https://
docs.microsoft.com/de-de/windows-server/storage/dfs-namespaces/choose-a-

namespace-type> .

Implementierung dieser Option

Durch das Hinzufiigen von Failoverclustering konnen Sie eine grundlegende Hochverfugbarkeit

bereitstellen.

Der entscheidende Punkt bei dieser Option ist, die Dateiserver in Failovercluster umzuwandeln,

sodass Ordnerziele auf einem Failovercluster statt auf einem einzelnen Server gehostet werden.

Wenn Sie mochten, dass der Namespace-Server selbst hochverflgbar ist, missen Sie einen
eigenstandigen Namespace wahlen. Domanenbasierte Namespaces unterstitzen die Verwendung
von Failoverclustern als Namespace-Server nicht. Ordnerziele kbnnen auf Failoverclustern

gehostet werden, unabhangig vom Typ des Namespace-Servers.

Wichtig: Der Zustand von Dateisperren wird mdglicherweise nicht beibehalten, wenn ein Server in
einem Failovercluster ausfallt. Profile Management setzt Dateisperren auf dem NUS an
bestimmten Punkten wahrend der Profilverarbeitung. Es ist moglich, dass ein Failover an einem

kritischen Punkt zu einer Profilbeschadigung fuhren kann.
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Szenario 2 — Mehrere Ordnerziele und Replikation

-Wenn mein lokales NUS nicht verflgbar ist, méchte ich, dass meine Benutzer ihre Profildaten von
einem Sicherungsort an einem anderen Ort im Unternehmensnetzwerk abrufen kénnen. Wenn sie
Anderungen vornehmen, miissen diese Anderungen an ihr bevorzugtes NUS zuriickgespielt

werden, sobald es wieder verfugbar ist.”

Die Grundvoraussetzung in diesem Szenario ist die Bereitstellung alternativer Speicherorte fur
Profile im Netzwerk. Der Anwendungsfall umfasst den teilweisen Ausfall der Netzwerkinfrastruktur

oder die vollstandige Nichtverfligbarkeit eines Ordnerziels, wie z. B. eines Failover-Clusters.

Optionen, die Sie bertcksichtigen missen, sind die Verwendung mehrerer Ordnerziele und die

Verwendung der DFS-Replikation.

Option 1 - Verweise auf mehrere Ordnerziele

Hintergrundinformationen

Informationen zum Optimieren von DFS-Namespaces finden Sie unter <https://
docs.microsoft.com/de-de/windows-server/storage/dfs-namespaces/tuning-dfs-

namespaces> .

Informationen zu dieser Option

Ein Verweis ist eine geordnete Liste von Zielen, die von einem Benutzergerat der Reihe nach
versucht werden. Er ist fir Szenarien konzipiert, in denen die Ziele schreibgeschiitzt sind, wie z. B.
Softwarebibliotheken. Es gibt keine Verknupfung zwischen den Zielen, sodass die Verwendung
dieser Technik mit Profilen mehrere Profile erstellen kdnnte, die nicht synchronisiert werden

kdénnen.

Es ist jedoch mdglich, sowohl eine Sortiermethode als auch eine Zielprioritat fur Ziele in Verweisen
zu definieren. Die Wahl einer geeigneten Sortiermethode scheint zu einer konsistenten
Zielauswahl durch alle Benutzersitzungen zu fuihren. In der Praxis kdnnen jedoch selbst wenn alle
Gerate eines Benutzers innerhalb derselben Site sind, Routingprobleme innerhalb der Site dazu
fuhren, dass unterschiedliche Ziele von verschiedenen Sitzungen ausgewahlt werden. Dieses

Problem kann sich verscharfen, wenn Gerate Verweise zwischenspeichern.

Wichtig: Diese Option ist nicht fiir Profile Management-Bereitstellungen geeignet und wird nicht
unterstutzt. Die Dateireplikation wurde jedoch in einigen spezialisierten Bereitstellungen
verwendet, in denen nur eine einzige Sitzung garantiert werden kann und Aktives Zuriickschreiben

ist deaktiviert. Informationen zu diesen Sonderféllen erhalten Sie von Citrix Consulting.
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Option 2 - Verteilte Dateisystemreplikation

Hintergrundinformationen

« Eine Ubersicht Uiber die verteilte Dateisystemreplikation (DFSR) finden Sie unter <https://
docs.microsoft.com/de-de/windows-server/storage/dfs-replication/dfsr-

overview> .

 Eine Support-Erklarung zu replizierten Benutzerprofildaten finden Sie unter <https://
techcommunity.microsoft.com/t5/ask-the-directory-services-team/microsoft-8217-

s-support-statement-around-replicated-user/ba-p/398230> .

» Um zu verstehen, warum DFSR keine verteilte Dateisperre unterstitzt, siehe <https://
blogs.technet.com/b/askds/archive/2009/02/20/understanding-the-lack-of-

distributed-file-locking-in-dfsr.aspx> .

Implementierung dieser Option

Die DFS-Replikation bietet Ordnersynchronisierung tber Netzwerkverbindungen mit begrenzter
Bandbreite. Diese Option scheint die Probleme in Option 1 zu l6sen, da sie mehrere Ordnerziele
synchronisiert, auf die sich eine einzelne Namespace-Ordnerdefinition bezieht. Tatsachlich kénnen
Ordner, wenn sie als Ziele zu einer Ordnerdefinition hinzugefugt werden, als zu einer

Replikationsgruppe gehérend angegeben werden.
Es sind zwei Formen der Replikation zu beachten:

» Die Einweg-Replikation (auch bekannt als Aktiv-Passiv-Replikation) ist fur die Sicherung
kritischer Daten in einem sicheren Repository konzipiert. Diese Replikation macht sie
beispielsweise flur die Wartung eines Notfallwiederherstellungsstandorts geeignet. Sie kann mit
Profile Management verwendet werden, solange die passiven Ziele fir Verweise deaktiviert

sind und nur aufgerufen werden, wenn der Notfallwiederherstellungsplan aktiviert wird.

» Die Zwei-Wege-Replikation (auch bekannt als Aktiv-Aktiv-Replikation) ist dazu gedacht, lokalen
Lese-/Schreibzugriff auf global freigegebene Daten bereitzustellen. Eine sofortige Replikation
ist hier nicht unbedingt erforderlich. Die freigegebenen Daten werden mdglicherweise selten
geéandert. Wichtig: Aktiv-Aktiv-DFSR wird nicht unterstitzt.

Ein Zeitplan definiert die Haufigkeit, mit der Daten repliziert werden. Ein haufiger Zeitplan ist

sowohl CPU- als auch bandbreitenintensiver, garantiert jedoch keine sofortigen Updates.

An verschiedenen Punkten seines Betriebs erfordert Profile Management, dass bestimmte Dateien
im NUS gesperrt werden, um Updates des (freigegebenen) Benutzerprofilspeichers zu

koordinieren. Typischerweise erfolgen diese Updates, wenn eine Sitzung beginnt und endet, und
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mitten in einer Sitzung, wenn aktives Write-Back aktiviert ist. Da verteilte Dateisperren von der
DFS-Replikation nicht unterstitzt werden, kann Profile Management nur ein Ziel als NUS
auswahlen. Dies eliminiert effektiv jeden Wert der Zwei-Wege-Replikation (Aktiv-Aktiv-Replikation),
die daher fur Profile Management nicht geeignet ist und nicht unterstitzt wird. Einweg-Replikation
(Aktiv-Passiv-Replikation) ist fur Profile Management nur als Teil eines

Notfallwiederherstellungssystems geeignet. Andere Verwendungen werden nicht unterstitzt.

Szenario 3 — Notfallwiederherstellung

»Wie richte ich einen vollstandigen Notfallwiederherstellungsstandort ein, um Citrix®

Benutzerprofile zu verwalten?"

Profile Management unterstitzt wichtige Funktionen, die fur die Notfallwiederherstellung (DR)

erforderlich sind:

+ DFS-Namespaces. Doménenbasierte Namespace-Server werden in diesem Szenario
bevorzugt, da sie es dem DR-Standort ermdglichen, einen eigenen Namespace-Server zu
haben. (Ein eigenstandiger Namespace-Server kann nicht repliziert werden, aber er kann auf

einem Failover-Cluster gehostet werden.)

» Mehrere Ordnerziele und DFS-Replikation. Fur jeden NUS stellen Sie mindestens zwei Ziele
bereit, aktivieren aber im Normalbetrieb nur eines. Sie richten eine unidirektionale DFS-
Replikation ein, um sicherzustellen, dass die deaktivierten Ziele (an den DR-Standorten) auf

dem neuesten Stand gehalten werden.

 Failover-Cluster zum Hosten einzelner Ordnerziele. Optional. Dies konnte eine

Ressourcenverschwendung am DR-Standort sein.

In diesem Diagramm verwaltet ein domanenbasierter Namespace den NUS. (Das Diagramm in
Szenario 1 enthielt absichtlich keine Namespaces.) Sie kbnnen einen Namespace-Server an
jedem Standort, einschliel3lich des DR-Standorts, einbeziehen. Alle Server unterstiitzen dieselbe

Ansicht des Namespace.
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Wenn der DR-Plan aktiviert wird, ist der NUS des DR-Standorts mit den vom Master-NUS
replizierten Anderungen auf dem neuesten Stand. Der Namespace-Server spiegelt jedoch immer
noch die falsche Ansicht des Namespace wider, daher muss seine Konfiguration aktualisiert
werden. Fir jeden Ordner muss das Ordnerziel am Master-Standort deaktiviert und das Ordnerziel

am DR-Standort aktiviert werden.

Nachdem sich die AD-Updates verbreitet haben, findet der Namespace-Server die DR-Ordnerziele

korrekt, und der DR-Standort ist bereit zur Verwendung durch Profile Management.

Hinweis: Die Einstellung ,Pfad zum Benutzerspeicher” bezieht sich auf Namespace-Ordner, nicht

auf echte Server, daher ist keine Aktualisierung der Profile Management-Konfiguration erforderlich.
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In der Praxis ist eine unidirektionale oder bidirektionale Replikation mdglich, da der DR-Standort
normalerweise nicht fir Profile verwendet wird. Sobald die Katastrophe voruber ist, stellt eine
Verbindung vom DR-Standort zum Master-Standort sicher, dass Anderungen, die wéahrend der

Katastrophe am NUS vorgenommen wurden, am Master-Standort repliziert werden.

Szenario 4 — Der reisende Benutzer

.Wenn meine Mitarbeiter zwischen verschiedenen Biros wechseln, méchte ich, dass sich ihr

bevorzugter NUS andert, damit sie weiterhin einen geografisch benachbarten NUS verwenden."

Die Schwierigkeit bei diesem Szenario besteht darin, dass die Anmeldesitzung eines Benutzers
aus mehreren Standorten aggregiert werden kann. Sie wechseln ihre Desktopsitzung
typischerweise von einem Standort zum anderen. Viele ihrer Anwendungen werden jedoch auf
Back-End-Servern gehostet, die keine Kenntnis vom aktuellen Standort des Benutzerdesktops

haben.

Darlber hinaus kdnnte der Benutzer die Verbindung zu getrennten Sitzungen wiederherstellen, die
wahrscheinlich an seinem Heimatstandort gehostet werden. Wenn die Sitzungen aus irgendeinem
Grund gezwungen waren, zu einem NUS am neuen Standort des Benutzers zu wechseln, wirde

ihre Leistung beeintrachtigt.

Fir Reisende, die Hot-Desking betreiben, ist die Verwendung der Einstellungen Profil-Streaming
und Immer zwischenspeichern die beste Option. Mit einem festen Gerat melden sie sich
weiterhin schnell an, indem sie Citrix® gestreamte Benutzerprofile verwenden. Das Aktivieren von

~immer zwischenspeichern” ladt den Rest des Profils im Hintergrund.

Szenario 5 — Lastverteilung von Benutzerspeichern

»Ich mochte meine Benutzer Uber mehrere geografisch benachbarte vernetzte Benutzerspeicher

(NUSSs) lastverteilen.”

Hintergrundinformationen

Eine Ubersicht iber die Microsoft DFS-Namespaces-Technologie finden Sie unter DFS-

Namespaces-Ubersicht.

Im Gegensatz zu Szenario 1 verfligt dieses Szenario Uber einen einzigen Standort, der grof3 genug
ist, um mehrere NUSs zu erfordern. Mithilfe von DFS-Namespaces kénnen wir die Losung in

Szenario 1 verbessern.
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Szenario 1 (Option 1) verwendete DFS-Namespaces, um mehrere Standorte verschiedenen
Ordnern auf demselben Server zuzuordnen. Sie konnen eine dhnliche Technik verwenden, um

Unterordner eines Namespace Ordnern auf verschiedenen Servern zuzuordnen.

Idealerweise bendtigen Sie ein AD-Attribut, das Benutzerkonten in ahnlich grof3e Blocke unterteilt,
Z. B. #department#. Wie in Szenario 1 muss #department# immer definiert sein und garantiert

einen korrekten Ordnernamen enthalten.
Wie in Szenario 1 richten wir einen Namespace fiur den NUS namens \\MyCorp\Profiles ein.

Dieses Diagramm zeigt, wie der Namespace eingerichtet wird.

Mamespace Folder Targets

Mamespacs Sarver

WANZ-NUS-01'WaggaWagga
(]
Waagga Wagaa .
a9 ag > ENG
- Enginearing
- Finance
_- WANZ-NUS-02\WaggaWagga
Human
Resources
L]
8 FIM
HR

Nachdem Sie die Einrichtung abgeschlossen haben, konfigurieren Sie die Einstellung ,Pfad zum

Benutzerspeicher” wie folgt:

\\MyCorp\Profiles&num;1#&num; department#

66



PROFILE MANAGEMENT 2511

Mit dieser Konfiguration werden die Benutzer in Wagga Wagga auf zwei NUS-Server verteilt, die

beide lokal sind.

Ordnerumleitung mit Profile Management planen

Profile Management unterstutzt die Ordnerumleitung, und deren Verwendung wird empfohlen.

Active Directory (AD) ermdglicht es, Ordner wie Anwendungsdaten oder Dokumente an einem
Netwerkstandort zu speichern (umzuleiten). Der Inhalt der Ordner wird am umgeleiteten
Speicherort abgelegt und nicht im Benutzerprofil gespeichert, wodurch dessen Grél3e reduziert
wird. Je nach AD-Version kénnen einige Ordner umgeleitet werden, andere jedoch nicht. Dartber
hinaus ermdglicht die Konfiguration der Ordnerumleitung Benutzern mit obligatorischen Profilen,
bestimmte Einstellungen, Dateien und andere Daten zu speichern, wahrend die Profilnutzung

weiterhin eingeschrankt ist.

Als allgemeine Richtlinie empfehlen wir, die Ordnerumleitung fur alle Benutzerdaten zu aktivieren,
auf die innerhalb einer Sitzung nicht regelmafiig zugegriffen wird, sofern die Netzwerkbandbreite

dies zulasst.

Nicht alle Ordner, die umgeleitet werden kdnnen, sind mit AD zuganglich. Die Ordner, die auf
einem bestimmten Betriebssystem umgeleitet werden kdnnen, befinden sich in der Registrierung
unter HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\User
Shell Folders .

Wichtige Informationen zur Ordnerumleitung
Beachten Sie die folgenden wichtigen Punkte zur Verwendung der Ordnerumleitung mit Profile

Management:

* In XenDesktop 7 geben Sie die umzuleitenden Ordner in Studio mithilfe von Citrix Virtual
Desktops™-Richtlinien an. Weitere Informationen finden Sie in der Dokumentation zu Citrix

Virtual Desktops.

» Um die Ordnerumleitung erfolgreich zu konfigurieren, beachten Sie die Unterschiede in der

Ordnerstruktur zwischen Version 1- und Version 2-Profilen.

» Weitere Sicherheitsaspekte bei der Verwendung der Ordnerumleitung finden Sie unter Sichern

und im Artikel Folder Redirection Overview auf der Microsoft TechNet-Website.

» Behandeln Sie den Benutzerspeicher anders als die Freigabe, die fur umgeleitete Ordner

verwendet wird.

e Flgen Sie umgeleitete Ordner nicht zu Ausschlusslisten hinzu.
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Sehen Sie sich dieses Video an, um mehr zu erfahren:

Drittanbieter-Verzeichnis-, Authentifizierungs- und Dateidienste

Dieser Artikel beschreibt die Unterstlitzung fur Verzeichnis-, Authentifizierungs- und Dateidienste,

die nicht von Microsoft bereitgestellt werden.

Verzeichnisdienste
Wichtig: Active Directory (AD) ist fur den Betrieb von Profile Management unerlasslich. Andere
Verzeichnisdienste werden nicht unterstitzt. Diese Dienste umfassen:

* Novell eDirectory.

* Windows 2000 Server oder friihere Betriebssysteme (BS). Windows 2000 Server unterstiitzt
AD, aber nicht auf dem erforderlichen Niveau; weitere Informationen finden Sie unter
Domanen- und Gesamtstrukturunterstitzung in Profile Management. Microsoft Windows NT
4.0 ist alter als AD.

 Samba 4 oder friher.

Authentifizierungsdienste

Andere Authentifizierungsdienste konnen innerhalb einer Doméne mit AD koexistieren, werden
aber von Profile Management nicht unterstitzt. Der Grund dafir ist, dass sie, wie der Profile
Management Service, mit winlogon.exe interagieren und Probleme beim Benutzeranmeldevorgang
verursachen konnen. Beispielsweise ermoglicht der Authentifizierungsdienst von Novell Benutzern

den Zugriff auf Novell-Ressourcen wie Drucker und Dateifreigaben, wird aber nicht untersttitzt.

Dateidienste
Dateidienste von Drittanbietern kdnnen fur den Benutzerspeicher und die Ordnerumleitung
verwendet werden (sofern vom verwendeten Windows-Betriebssystem unterstitzt). Dateiserver
mussen vom Typ Server Message Block (SMB) oder Common Internet File System (CIFS) sein
und das NTFS-Dateisystem untersttitzen. Aus diesen Grinden werden die folgenden unterstitzt:
* Windows Server 2003 oder hoher
e Samba 3

Wichtig: Da er eine Authentifizierung gegentiber dem Novell-Verzeichnis erfordert, wird der

Novell-Dateidienst nicht unterstitzt.
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FAQs zu Profilen auf mehreren Plattformen und zur Migration
von Profile Management

Dieser Abschnitt enthalt Fragen und Antworten zur Verwendung von Profilen in Umgebungen mit
mehreren Windows-Betriebssystemen oder mehreren Versionen oder Bitnessen eines einzelnen

Betriebssystems.

Wie kann ich sicherstellen, dass ich Kompatibilitatsprobleme mit meinen
Profilen vermeide?

Wéagen Sie die Notwendigkeit ab, heterogene Umgebungen zu unterstitzen, mit der
Notwendigkeit, Personalisierungseinstellungen zur Nachverfolgung von Benutzern und deren
Geraten zu verwenden. Typischerweise kann das Gleichgewicht zwischen diesen beiden
Anforderungen nur von Administratoren und IT-Abteilungen bestimmt werden. Sie verwalten die
verschiedenen Systeme, indem Sie die Benutzerprofile wie folgt anpassen. Wenn Profile roamen,
mussen alle Probleme ordnungsgemal behandelt werden, oder, falls erforderlich, missen
Einstellungen vollstandig ignoriert und tberhaupt nicht verfolgt werden. Dies ist die Grundlage

vieler Softwarelésungen von Drittanbietern.

Um die Fehlerbehebung zu minimieren, versuchen Sie, Profile Uber dieselbe Gerateeinrichtung
(installierte Anwendungen, Betriebssystemversion usw.) zu roamen. In vielen Szenarien der
modernen Welt ist dies jedoch nicht einfach zu erreichen, was zu einer unvollkommenen
Benutzererfahrung fuhrt. Ein Benutzer muss beispielsweise seine Favoriten oder Eigene
Dokumente nicht replizieren, nur weil er mehrere Betriebssysteme verwendet. Administratoren
koénnen die Benutzererfahrung in diesem Fall durch die Verwendung der Ordnerumleitung
verbessern. Die Verwendung dieser Microsoft-Funktion wird auch in anderen Szenarien

empfohlen.

Kann ich Profile iiber verschiedene Systeme hinweg teilen?

Citrix empfiehlt, ein Basisprofil fir jede Plattform zu verwenden. Dies ist nicht unbedingt dasselbe
wie ein Profil pro Betriebssystem. Weitere Informationen zu dieser Empfehlung finden Sie unter
Planen fur mehrere Plattformen. Dies minimiert die Anzahl der Einstellungen, die moglicherweise
nicht zusammenarbeiten oder die fir ein bestimmtes Betriebssystem nicht gelten. Beispielsweise
sind Desktop-Energieeinstellungen in einem Serverszenario oder einem Szenario mit

Remotedesktopdiensten (ehemals Terminaldienste) nicht anwendbar.

Wenn Sie versuchen, die Anzahl der Profile zu vereinfachen und zu reduzieren und diese auf mehr
als einem Betriebssystem verwendet werden, besteht ein héheres Risiko fur widerspriichliche

Einstellungen. Dies wird noch verstarkt, wenn die Systeme nicht identisch sind. Beispielsweise
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sind Microsoft Office-Add-Ins moglicherweise nicht auf jedem Gerét vorhanden. Glicklicherweise
werden solche Einstellungen, die auf einem bestimmten Gerét nicht anwendbar sind, oft ignoriert.
Supportprobleme treten auf, wenn sie nicht ignoriert werden. Microsoft Excel startet nicht, wenn

ein Add-In nicht vorhanden ist.

Wie ermoglicht Profile Management Einstellungen iiber mehrere Versionen
oder Plattformen hinweg?

Citrix® bietet die Mdglichkeit, gemeinsame Einstellungen tiber mehrere Basisprofile hinweg zu
roamen. Citrix ermdéglicht das Roaming von Einstellungen wie Microsoft Office, Internet Explorer
und Hintergrundbildern. Die Fahigkeit, diese Art von Szenarien zu unterstutzen, ist durch den Grad
begrenzt, in dem Anwendungen das Roaming von Einstellungen zwischen Plattformen
unterstltzen. Die Links in der nachsten Frage behandeln die Position und Best Practices von

Microsoft.

Wie unterstiitzt Microsoft Roaming-Profile iiber Plattformen und Versionen
hinweg?

Weitere Informationen finden Sie unter Bereitstellen von Roaming-Benutzerprofilen.

Far Office 2007-Symbolleisteneinstellungen siehe Anpassen der Symbolleiste flr den

Schnellzugriff.

Wo die standardmafigen Microsoft Windows-Profilldsungen technische, benutzerdefinierte oder
geschéftliche Anforderungen nicht vollstandig erfillen, stellt Profile Management eine praktikable

Losung dar.

Ist das Teilen eines Profils zwischen x86- und x64-Plattformen moglich?

Das Teilen eines Profils zwischen Windows x86 und x64 kann im Allgemeinen funktionieren, aber

einige Probleme sind mdglich.

Daflr gibt es mehrere Griinde. Ein Grund ist beispielsweise, dass dateibezogene Zuordnungen pro
Nutzung in HKEY_CURRENT_USER\SOFTWARE\Classes gespeichert werden. Wenn ein Nicht-
Administrator Firefox als Standardbrowser festlegt, wird auf einem 32-Bit-System Folgendes

gespeichert:

HKEY_CURRENT_USER\SOFTWARE\Classes\FirefoxHTML\shell\open\command -\>" C:

\Program Files\Mozilla Firefox\firefox.exe " -AnfrageAusstehend -osint -URL "%1"
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Wenn ein Profil, das diesen Pfad enthalt, unter Windows x64 verwendet wird, sucht das
Betriebssystem nach einer 64-Bit-Version von Firefox, die jedoch nicht existiert. Stattdessen ist
wahrscheinlich eine 32-Bit-Version unter C:\Program Files (x86)\Mozilla Firefox

installiert. Dies fiuihrt dazu, dass der Browser nicht startet.

Das Gegenteil ist ebenfalls der Fall. Ein Pfad wird auf einer x64-Plattform festgelegt, aber auf einer

x86-Plattform verwendet.

Ich mochte testen, wie sich ein Profil iiber mehrere Plattformen hinweg
verhalt. Wo fange ich an?

Testen und Validieren sind entscheidend, um die Verwendung eines Profils auf mehr als einer
Plattform zu experimentieren. Der empfohlene Ansatz ist, ein Profil pro Plattform zu haben. Wenn
Sie untersuchen mdchten, wie sich ein einzelnes Profil tber mehrere Plattformen hinweg verhalt,

konnten die folgenden Informationen hilfreich sein.

Beginnen Sie damit, mdgliche Probleme zu identifizieren, indem Sie die nachste Frage
beantworten. Verwenden Sie die restlichen Fragen in diesem Thema als Ideen zur Bewaltigung

und Verfolgung der Probleme.
Elemente, die plattformibergreifend funktionieren:

» Eigene Dokumente und Favoriten
» Anwendungen, die ihre Konfigurationsinformationen (mit Standardwerten) vollstandig innerhalb
des Profils speichern

Elemente, die moglicherweise nicht funktionieren:

» Anwendungen, die fest codierte Daten, Pfaddaten usw. speichern
* Einstellungen, die spezifisch fur x64- oder x86-Plattformen sind

* Installationen von Anwendungen, die nicht identisch sind, wie z. B. Excel-Add-Ins, die nicht auf
allen Systemen vorhanden sind. Diese Installationen kdnnen alle Arten von Fehlerbedingungen

verursachen, die je nach Anwendung variieren.

Kann ich Profile basierend auf dem Computer zuweisen, an dem sich ein
Benutzer anmeldet?

Ja. Profile Management kann ein Profil basierend auf dem lokalen Desktop, Citrix Virtual Apps oder

Citrix Virtual Desktops™ oder einer beliebigen Kombination davon anwenden.
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Wenn die richtige Profile Management-Einstellung aktiviert ist, wird ein Remote Desktop Services-
Profil (ehemals Terminal Services) nur verwendet, wenn ein Benutzer eine Terminal Server- oder
Citrix Virtual App-Sitzung hat. Diese Einstellung Uberschreibt alle vorhandenen Profile (aul3er
einem Citrix-Benutzerprofil), wenn sich der Benutzer tber eine Remote Desktop Services-Sitzung

anmeldet.

Unter Windows 7 konnen Sie eine GPO-Computereinstellung verwenden, um ein Profil basierend
auf dem Computer zuzuweisen, an dem sich ein Benutzer anmeldet. Da dies wiederum auf
Gruppenrichtlinien basiert, hangt die Profilzuweisung von der OU ab, auf die die GPO angewendet

wird.

Warum sind computerbasierte Profilzuweisungen wiinschenswert?

Es ist nutzlich, einem Computer, an dem sich ein Benutzer anmeldet, ein Profil zuzuweisen, wenn
eine unterschiedliche Benutzererfahrung gewtinscht wird. Administratoren kénnten beispielsweise
entscheiden, dass Profile, die mit Remote Desktop Services-Sitzungen (ehemals Terminal Server)

verwendet werden, von Profilen getrennt gehalten werden, die mit Desktops verwendet werden.

Migriert Profile Management Windows-Benutzerprofile zu Citrix-
Benutzerprofilen?

Sie konnen Profile Management so konfigurieren, dass vorhandene Roaming- und lokale Profile
automatisch migriert werden, wenn sich Benutzer anmelden. Sie kdnnen auch ein Vorlagenprofil

oder das Standard-Windows-Profil als Grundlage fur neue Citrix-Benutzerprofile verwenden.

Informationen zur Planung und Einrichtung lhrer Profile Management-Migration finden Sie unter
Profile migrieren oder erstellen. Details dazu, wie die Software Windows-Benutzerprofile zu Citrix-

Benutzerprofilen migriert, finden Sie unter Anmeldediagramm.

Welche Profile konnen zu Citrix-Benutzerprofilen migriert werden?

Profile Management kann lokale Windows-Profile und Windows-Roamingprofile migrieren.
Obligatorische Profile (.man-Dateien) werden von Profile Management ignoriert, kénnen aber als
Vorlagen fur Citrix-Benutzerprofile verwendet werden. Um sicherzustellen, dass Profile
Management korrekt funktioniert, deaktivieren Sie die Zuweisung obligatorischer Profile fur alle

Benutzer.

Um |hr vorhandenes obligatorisches Windows-Profil als Vorlage zu verwenden, siehe Vorlage oder

obligatorisches Profil angeben.
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Wie verwende ich ein Vorlagenprofil?

Profile Management ermdglicht es Ihnen, ein Vorlagenprofil anzugeben, das als Grundlage fir die
Erstellung neuer Citrix-Benutzerprofile dient. Typischerweise erhélt ein Benutzer, dem zum ersten
Mal ein Profil zugewiesen wird, das Standardbenutzerprofil des Windows-Geréts, an dem er sich
anmeldet. Dies mag akzeptabel sein, bedeutet aber, dass jede Abweichung in den
Standardbenutzerprofilen verschiedener Gerate zu Unterschieden im flr den Benutzer erstellten
Basisprofil fuhrt. Daher kann die Vorlagenprofilfunktion als globales Standardbenutzerprofil

betrachtet werden.

Wenn Sie verhindern mochten, dass Benutzer Anderungen an ihren Profildaten vornehmen,

kénnen Sie ein Vorlagenprofil auch als obligatorisches Citrix-Profil festlegen.

Weitere Informationen finden Sie unter Angeben eines Vorlagen- oder obligatorischen Profils.
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Installieren und einrichten

Dieser Artikel beschreibt den allgemeinen Workflow fiur die Installation von Profile Management mit
dem zugehdérigen Installationsprogramm. Er enthélt auch Best Practices fir die Einrichtung von

Profile Management.
Der allgemeine Workflow fur die Installation von Profile Management ist wie folgt:

1. Installationspaket herunterladen

2. Profile Management installieren
Beachten Sie die folgenden Best Practices bei der Einrichtung von Profile Management:

 Profile Management mit einem lokalen GPO testen

» Benutzerspeicher erstellen

Installationspaket herunterladen

Bevor Sie beginnen, stellen Sie sicher, dass Sie Uber ein gultiges Citrix®-Konto verflgen.
Fuhren Sie die folgenden Schritte aus, um den Download abzuschliefl3en:

1. Rufen Sie die Citrix Virtual Apps and Desktops Download-Seite auf.

2. Suchen und erweitern Sie die Version, die Sie herunterladen méchten (z. B. 2206), und klicken

Sie dann auf Sign in to access restricted downloads.
3. Melden Sie sich mit lhren Citrix-Kontodaten an.

4. Wabhlen Sie Citrix Virtual Apps and Desktops™ 7 <Version_Number> > Product Software

> Citrix Virtual Apps and Desktops 7 <vVersion_Number> , All Editions.

5. erweitern Sie den Knoten Components that are on the product ISO but also packaged

separately, und klicken Sie dann im Unterknoten Profile Management auf Download File.

6. Akzeptieren Sie im angezeigten Dialogfeld Download Agreement die Vereinbarung, um den

Download zu starten.

Nach Abschluss des Downloads wird die Datei ProfileMgmt_<version_number>.zip (z.B.

ProfileMgmt_2206.zip) im Ordner ,Downloads" angezeigt.
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Im Download enthaltene Dateien

Entpacken Sie das heruntergeladene Paket. Die folgende Tabelle zeigt die im Paket enthaltenen

Dateien.
DATEINAMEN BESCHREIBUNG SPEICHERORT
x86.msi Installationsprogramm fuir 32-
Bit-Systeme
X64.msi Installationsprogramm flr 64-
Bit-Systeme
CitrixBase.adml und ADMX-Vorlagendateien fir \Group Policy
CitrixBase.admx die Richtlinienhierarchie der Templates\CitrixBase
Profilverwaltung
ctxprofile.adml und ADMX-Vorlagendateien fur \Group Policy
ctxprofile.admx die Richtlinieneinstellungen Templates\<language>

der Profilverwaltung (Beispiel: \Group Policy

Templates\en )

Profile Management installieren

Profile Management ist eine optionale Komponente des VDA-Installationsprogramms. Sie kénnen
es zusammen mit dem VDA oder separat installieren. Dieser Artikel enthalt Anleitungen zur

Installation von Profile Management mit einem eigenen Installationsprogramm.

Weitere Informationen zur Installation von Profile Management zusammen mit VDAS finden Sie

unter VDAs installieren im Dokument zu Citrix Virtual Apps and Desktops.

Ubersicht

Sie mussen Profile Management auf jedem Computer installieren, dessen Benutzerprofile Sie
verwalten mochten. In der Regel fuhren Sie das MSI-Installationsprogramm auf Computern mithilfe
eines Verteilungstools, einer Imaging-Losung oder einer Streaming-Technologie aus. Sie kénnen

es auch direkt auf jedem Computer installieren. Unbeaufsichtigte Installationen werden untersttitzt.
Die allgemeine Installationsprozedur ist wie folgt:

1. Fuhren Sie das MSI-Installationsprogramm aus.
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2. Um Profile Management mithilfe von Gruppenrichtlinien zu konfigurieren, fligen Sie ADMX-

Vorlagendateien zu den Gruppenrichtlinien hinzu.

Hinweis:

Wir empfehlen, dieselbe Version von Profile Management auf allen Benutzercomputern zu
installieren. Flgen Sie aul3erdem dieselbe Version der ADMX-Vorlagendateien zu den
Gruppenrichtlinien hinzu. Dieser Ansatz verhindert eine Beschadigung von Profildaten, die
auftreten kann, wenn unterschiedliche Benutzerprofildatenstrukturen (aus verschiedenen

Versionen) vorhanden sind.

MSI-Installationsprogramm ausfiihren

Diese Prozedur installiert Profile Management auf einem einzelnen Computer:

1. Melden Sie sich als Administrator am Computer an.

2. Fuhren Sie das MSl-Installationsprogramm im Stammordner des Installationspakets aus. Der

Installationsassistent wird angezeigt.
3. Befolgen Sie die Anweisungen auf dem Bildschirm, um die Installation abzuschliel3en.
4. Starten Sie den Computer neu.

Zusatzlich zu DLLs und anderen Dateien erstellt das Installationsprogramm diese Dateien am

Installationsort (standardmaf3ig C:\Program Files\Citrix\User Profile Manager ).

DATEINAME BESCHREIBUNG
UPMPolicyDefaults_all.ini Profile Management .ini-Datei
UserProfileManager.exe Windows-Dienst, der Funktionen auf von

Profile Management verwalteten Computern
ausfuhrt

MSi-Installationsprogramm liber die Befehlszeile ausfiihren

Wenn Sie das MSl-Installationsprogramm Uber die Befehlszeile ausfiihren, kénnen Sie die

Installation ohne Benutzerinteraktion abschlie3en.
Die Befehlszeileninstallation bietet auRerdem die folgenden Installationsoptionen:

e Unterdricken Sie den Neustart mit der Option /norestart .
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Je nach Betriebssystem funktioniert Profile Management mdglicherweise erst nach dem
Neustart des Computers. Beispielsweise miussen Sie Windows 7-Workstations nicht neu

starten.
e Geben Sie bei Bedarf INSTALLDIR an.

e Setzen Sie INSTALLPOLICYINIFILES auf no , um die Installation der Profile

Management .ini-Datei zu verhindern.

Wenn Sie die .ini-Datei mit einer friheren Version verwendet haben und die vorherigen
Einstellungen in dieser Version nutzen méchten, Gbertragen Sie nach der Installation jede
Einstellung manuell in die entsprechende Profile Management-Richtlinie im

Gruppenrichtlinieneditor.
» Verwenden Sie die Option OVERWRITEINIFILES=yes fir das Upgrade. Weitere Informationen

finden Sie unter Upgrade Profile Management.

Das folgende Beispiel installiert Profile Management ohne Anzeige einer Benutzeroberflache und
ohne Neustart. Wenn UAC aktiviert ist, fihren Sie den Befehl msiexec mit erhdhten Rechten

aus. Zum Beispiel Uber eine Eingabeaufforderung mit erhdhten Rechten.

msiexec /i <path to the MSI file> /quiet [/norestart]
[INSTALLDIR=<installation directory>] [OVERWRITEINIFILES=yes]
[INSTALLPOLICYINIFILES=no]

Profile Management deinstallieren

Dieses Verfahren deinstalliert Profile Management von einem einzelnen Computer. Stellen Sie vor
dem Start sicher, dass Sie der Computeradministrator sind.

1. Um Datenverlust zu vermeiden, stellen Sie sicher, dass alle Benutzer abgemeldet sind.

2. Wahlen Sie in der Liste der installierten Programme unter ,Programme und Funktionen* die

Option Profile Management aus und klicken Sie auf Deinstallieren.
3. Klicken Sie auf Ja.

4. Starten Sie den Computer neu.

Sie kénnen Profile Management auch im unbeaufsichtigten Modus deinstallieren.

ADMX-Vorlagendateien zu Gruppenrichtlinien hinzufiigen

Je nachdem, wie Sie Profile Management mithilfe von Gruppenrichtlinien konfigurieren, fiigen Sie

ADMX-Vorlagendateien zu Domé&nencontrollern oder Computern hinzu:
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» Um Profile Management zentral fir Computer in einer OU zu konfigurieren, figen Sie die

ADMX-Vorlagendateien allen Domé&nencontrollern hinzu.

» Um Profile Management individuell fiir jeden Computer zu konfigurieren, fliigen Sie die ADMX-

Vorlagendateien dem Computer hinzu.

Kopieren Sie die folgenden Dateien aus dem Installationspaket und fiigen Sie sie an den
Speicherorten auf den Domanencontrollern oder Computern ein. Detaillierte Anweisungen finden

Sie in der folgenden Tabelle.

DATEINAMEN VON NACH
(INSTALLATIONSPAKET) (DOMANENCONTROLLER
ODER COMPUTER)

CitrixBase.adml \Group Policy C:
Templates\CitrixBase \Windows\PolicyDefinitio

ns\<language> (Beispiel:

C:
\Windows\PolicyDefinitio
ns\en-US )
CitrixBase.admx \Group Policy C:
Templates\CitrixBase \Windows\PolicyDefinitio
ns
ctxprofile.adml \Group Policy C:
Templates\<language> \Windows\PolicyDefinitio
(Beispiel: \Group Policy ns\<language> (Beispiel:
Templates\en ) C:
\Windows\PolicyDefinitio
ns\en-uUS )
ctxprofile.admx \Group Policy C:
Templates\<language> \Windows\PolicyDefinitio
(Beispiel: \Group Policy ns

Templates\en )

Weitere Informationen zu ADMX-Vorlagendateien finden Sie in diesem Microsoft-Artikel.

Profile Management-Richtlinien mit GPOs konfigurieren

Nachdem Sie ADMX-Dateien zu Domanencontrollern hinzugefiigt haben, fihren Sie die folgenden

Schritte aus, um Profile Management-Richtlinien anzuzeigen und zu konfigurieren:
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1. Offnen Sie auf einem Doméanencontroller Active Directory-Benutzer und -Computer.

Identifizieren Sie OEs, die die Computer enthalten, auf denen Profile Management installiert ist.

2. Offnen Sie die Gruppenrichtlinienverwaltung, klicken Sie mit der rechten Maustaste auf eine
OE, wahlen Sie GPO in dieser Doméne erstellen und hier verkniipfen und erstellen Sie
dann ein GPO.

Hinweis:

Wenn Sie die Sicherheitsfilterung auf das GPO anwenden, tun Sie dies entweder mit der
Gruppe ,Authentifizierte Benutzer* oder einer Computergruppe. Verwenden Sie keine

Sicherheitsgruppe, die nur einzelne Benutzer enthélt.

3. Klicken Sie unter Gruppenrichtlinienobjekte mit der rechten Maustaste auf das neu erstellte
GPO und wahlen Sie dann Bearbeiten. Das Fenster ,Gruppenrichtlinienverwaltungs-Editor”

wird angezeigt.

4. Wahlen Sie Computerkonfiguration > Administrative Vorlagen... > Citrix Komponenten >

Profile Management. Sie konnen alle Profile Management-Richtlinien sehen.

5. Konfigurieren Sie Profile Management nach Bedarf.

Testen von Profile Management mit einem lokalen GPO

Wir empfehlen Ihnen, eine Testumgebung einzurichten, bevor Sie Profile Management in einer
Produktionsumgebung bereitstellen. Eine vollstandig unterstitzte und einfachere Methode zur
Ubertragung von Einstellungen auf die Gruppenrichtlinienobjekte (GPOs) der Doméne basiert auf

einer lokalen Installation auf einem Computer.
Der allgemeine Workflow ist wie folgt:

1. Installieren Sie Profile Management auf einem Computer.

2. Konfigurieren Sie basierend auf Ilhren Antworten auf die in Konfiguration festlegen aufgeftihrten

Fragen die Profile Management-Richtlinien mit einem lokalen GPO.
3. Profile Management aktivieren.
4. Testen Sie das An- und Abmeldeverhalten.

5. Passen Sie die lokalen GPO-Einstellungen an, bis Sie zufriedenstellende Ergebnisse erhalten.
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Ubersicht

Sie konnen Profile Management sicher mit einem lokalen GPO testen, wenn der Computer Mitglied
einer Produktions-OU ist. Lokale GPO-Richtlinien werden wirksam, wenn OU- und
Domanenrichtlinien nicht verfliigbar sind. Stellen Sie bei der Verwendung eines lokalen GPO
sicher, dass keine Profile Management-GPOs an anderer Stelle (z. B. in der Domane oder an

Standorten) verwendet werden.

Wenn Sie Gruppenrichtlinien nicht mit Dom&nen-GPOs konfigurieren kénnen, kdnnen Sie lokale
GPOs als langfristige Lésung verwenden. Dies fihrt jedoch zu Komplexitaten in der Umgebung,
wie zum Beispiel:

» Auf jedem Computer mussen die Profile Management ADMX-Dateien installiert sein.

» Doméanenbenutzer kbnnen maoglicherweise keine Einstellungen beibehalten, wenn sie auf

mehrere Computer zugreifen.

Wichtig:

Wir empfehlen nicht, lokale GPOs als langfristige Unternehmenslésung zu verwenden.

Benutzererfahrung testen

Bei der Implementierung einer Profilldsung missen Sie die Unterschiede in der Benutzererfahrung

minimieren, wenn Benutzer von verschiedenen Maschinen auf Ressourcen zugreifen.

Die Registrierung und Dateien der Benutzer kbnnen abhangig von der physischen Maschine, der
Profilkonfiguration und dem Betriebssystem variieren. Daher mussen Sie Profile Management
konfigurieren, um die Unterschiede zwischen Systeminstallationen auf Maschinen zu

berticksichtigen, auf denen die Benutzer roamen.

Dazu uberprifen Sie den Benutzerzugriff auf Ressourcen auf eine Weise, die Ihrer

Produktionsumgebung @hnelt. Diese Ressourcen kénnen Folgendes umfassen:

» Eine Maschine mit lokal installierten Anwendungen

Ein virtueller Desktop einschliel3lich gestreamter oder lokal installierter Anwendungen

Eine virtuelle App, entweder veroffentlicht auf oder gestreamt von einem virtuellen App-Server

e Ein Terminal Services-Client
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Betriebssystemvarianten testen

Benutzer kénnen von verschiedenen Betriebssystemen aus auf Anwendungen zugreifen. Die
Variation zwischen ihnen kann zu widersprtchlichen Einstellungen innerhalb eines einzelnen

Benutzerprofils fuhren.

Weitere Informationen finden Sie unter Profilversionen.

Benutzerspeicher erstellen

Dieser Artikel hilft Innen, den Benutzerspeicher so zu erstellen, dass er optimal zu lhrer
Organisation passt. Zusatzlich zur Uberprifung der hier bereitgestellten Informationen stellen Sie
sicher, dass der Pfad zum Benutzerspeicher so effizient wie mdglich konfiguriert wird.
Konfigurieren Sie den Pfad beispielsweise durch den sinnvollen Einsatz von Variablen. Ratschlage

und Beispiele zu diesem Thema finden Sie unter Pfad zum Benutzerspeicher angeben.

Der Benutzerspeicher ist der zentrale Netwerkstandort zum Speichern von Citrix®

Benutzerprofilen.

Jede Server Message Block (SMB)- oder Common Internet File System (CIFS)-Dateifreigabe kann
fur den Benutzerspeicher verwendet werden. Es empfiehlt sich, Folgendes sicherzustellen:
» Die Freigabe ist fur die Konten zugéanglich, die mit Citrix Benutzerprofilen verwendet werden.
 Die Freigabe ist grof3 genug, um Profildaten zu speichern.
» Die Freigabe ist robust im Falle eines Festplatten- oder Netzwerkausfalls.
Dieses Diagramm veranschaulicht einen Beispiel-Benutzerspeicher in Bezug auf den Speicher fur
umgeleitete Ordnerobjekte, den plattformibergreifenden Einstellungsspeicher (auf einem
separaten Dateiserver) und virtuelle Windows 11-Desktops (verdffentlicht mit Citrix Virtual

Desktops™), auf denen Microsoft Office ausgefuhrt wird. Benutzergerate, die auf die virtuellen

Desktops zugreifen, werden ebenfalls als Referenz angezeigt.
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WriloSanvACrossPlatiom  poir e g ohes

Windows 11 + Citrix Virtual Apps and Desktops 7 + Office 365

Windows user devices

Empfehlungen zur Erstellung sicherer Benutzerspeicher finden Sie im Artikel Dateifreigabe fur
servergespeicherte Benutzerprofile erstellen auf der Microsoft TechNet-Website. Diese
Mindestempfehlungen gewahrleisten ein hohes Mal3 an Sicherheit fiir den grundlegenden Betrieb.
Fugen Sie beim Konfigurieren des Zugriffs auf den Benutzerspeicher auch die
Administratorengruppe hinzu, die zum Andern oder Entfernen eines Citrix Benutzerprofils

erforderlich ist.

Wenn Ihre Bereitstellung mehrere Plattformen umfasst, lesen Sie die Informationen zu Profiltypen
der Version 1 und Version 2 unter Planung fur mehrere Plattformen. Zur Struktur des

Benutzerspeichers siehe Profile Management-Architektur.

Hinweis: Wenn eine Anwendung die Zugriffssteuerungsliste (ACL) einer Datei im Benutzerprofil
andert, repliziert Profile Management diese Anderungen nicht im Benutzerspeicher. Dieses

Verhalten entspricht dem von Windows-Roamingprofilen.

Sehen Sie sich dieses Video an, um mehr zu erfahren:
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Upgrade und Migration

Dieser Abschnitt enthalt Verfahren zum Upgrade der Profile Management-Software und
Informationen zur Migration lhrer vorhandenen Windows-Benutzerprofile zu Citrix-Benutzerprofilen.
Sie konnen beispielsweise mithilfe der Verfahren problemlos von Version 3.x auf Version 5.x

aktualisieren.

Bevor Sie ein Upgrade durchfiihren, sollten Sie sich dartiber im Klaren sein, welche Profile
Management-Funktionen und -Einstellungen in der Version, von der Sie ein Upgrade durchfiihren,
und in der Zielversion verfugbar sind. Informationen hierzu finden Sie unter Profile Management-
Richtlinien. Um Upgrades von .ini-Dateien auf Gruppenrichtlinien zu erleichtern, werden in diesem
Thema auch die Einstellungen in der .ini-Datei den Einstellungen in den .adm- und .admx-Dateien

zugeordnet.

Konfigurieren Sie Profile Management wahrend des Upgrades nicht (weder in den
Gruppenrichtlinien noch mit der .ini-Datei). Trennen Sie diese beiden Aufgaben, indem Sie zuerst
Ihr Deployment aktualisieren und dann die Einstellungen nach Bedarf konfigurieren, idealerweise

durch Beantwortung der Fragen in Konfiguration festlegen.

Tipp: Sie kénnen lhr Deployment von Profile Management 2.1.1 oder héher per Hotfix auf die
neueste Version aktualisieren. Nach dem Upgrade kénnen Sie bei Bedarf jede spatere Funktion

aktivieren.

Gemischte Deployments

Gehen Sie bei Deployments, in denen verschiedene Versionen von Profile Management
koexistieren, wie folgt vor:
* Minimieren Sie die Zeit, in der ein gemischtes Deployment existiert.

» Fugen Sie die .adm- oder .admx-Datei der neuesten Version zu jedem Gruppenrichtlinienobjekt
auf allen Domé&nencontrollern hinzu. Stellen Sie sicher, dass alle neuen Funktionen deaktiviert

sind und genigend Zeit fur die Verbreitung der neuen Richtlinien bleibt.

e Aktualisieren Sie alle Computer auf die neueste Version von Profile Management, bevor Sie

eine Richtlinie aktivieren.
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Gemischte Deployments, die die Versionen 5.x und 3.2 enthalten, werden unterstitzt. Behandeln
Sie solche Deployments jedoch als voribergehenden Zustand, der wahrend der Migration von der

frGheren zur spateren Version besteht.

Wichtig: Deployments, die Version 5.x mit Version 2.1.1 oder einer friiheren Version,
einschlielRlich Citrix Technical Preview- oder Beta-Releases, enthalten, werden nicht unterstitzt.
Wenn Sie jedoch kein Upgrade durchfiihren kénnen und diese Versionen in lhrem Deployment

koexistieren missen, konnte der Rest dieses Themas hilfreich sein.

Gemischte Deployments mit Profile Management 2.1.1 oder
frither

Der Rest dieses Themas enthalt Informationen zur Koexistenz von Profile Management 2.1.1 oder
friher und Profile Management 3.x oder 5.x. Es wird beschrieben, wie Sie von einer Version zur
anderen migrieren. In diesem Thema werden die Begriffe Version 2 und Version 5 als

Kurzbezeichnungen fir diese Versionen verwendet.

Isolieren Sie jede Version in einer separaten OU und pflegen Sie separate Benutzerprofile fur die
Computer, auf denen jede Version ausgefthrt wird. Alternativ, wenn ein einzelner
Benutzerprofilspeicher Computern dient, auf denen beide Versionen ausgefuhrt werden, stellen Sie
sicher, dass alle Version 5-Einstellungen deaktiviert sind, bis alle Computer auf Version 5
aktualisiert wurden. Nachdem Sie eine Version 4-Einstellung in einem ,gemischten”
Benutzerprofilspeicher aktiviert haben, kénnen Benutzer sich weiterhin an einem Computer
anmelden, auf dem Version 2 ausgefuhrt wird. Sie erhalten jedoch ein temporares Windows-
Benutzerprofil (nicht ihr Netzwerk-, Citrix®-Benutzerprofil), und die Anderungen, die sie an diesem
Profil vornehmen, werden nicht gespeichert. Sie miissen gemischte Deployments als temporar

betrachten und die Zeit minimieren, in der sie existieren, bevor Sie das Upgrade abschlie3en.

Die Verwendung separater OUs und Benutzerspeicher kann unpraktisch sein. Um diese
Einschréankungen zu vermeiden, kénnen Sie eine der folgenden zwei Strategien verwenden. Sie
konfigurieren jede Gruppe in der entsprechenden Version von Profile Management mithilfe der
Einstellung ,Verarbeitete Gruppen®. Strategie 2 ist aufwendiger als Strategie 1. Bei Ersterer
aktualisieren Sie weiterhin die verarbeiteten Benutzergruppen von Version 5. Und Sie pflegen zwei
Satze von Anwendungen und Desktops (Sie kdnnen dies jedoch automatisieren, indem Sie
Anwendungsdefinitionen aus Citrix Virtual Apps™ exportieren). Der Vortelil ist, dass Sie sich bei der

Migration Zeit lassen konnen.

Hinweis: Als Alternative zu den folgenden Strategien konnen Sie mit Windows Server 2008 Active

Directory die WMI-Filterung verwenden, um ein GPO auf eine Untergruppe von Computern in einer
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OU anzuwenden und festzustellen, welche Version von Profile Management installiert ist. So
kbnnen Sie automatisch anpassen, welche Richtlinie angewendet wird, um sie an die Version

anzupassen.

Strategie 1: Einmalige Migration

Dieses Szenario geht davon aus, dass eine gewisse Ausfallzeit akzeptabel ist. Alle Computer

werden gleichzeitig migriert.
Die Migrationsstrategie lautet:

1. Ersetzen Sie die ADM-Datei von Version 2 durch die Datei von Version 5. Letztere ist mit der

friheren Version kompatibel, sodass Computer der Version 2 weiterhin normal funktionieren.

2. Stellen Sie sicher, dass alle Einstellungen von Version 5 deaktiviert sind. Verlassen Sie sich

nicht auf die Standardeinstellung Nicht aktiviert.

3. Beginnen Sie mit dem Upgrade aller Computer von Version 2 auf Version 5. Passen Sie dies
an lhre normalen Wartungs- und Updateplane an. Mit einer Ausnahme verhalt sich Version 5
wie Version 2, bis Sie eine Einstellung von Version 5 aktivieren. Die Ausnahme ist wie folgt. Es
ist selten, aber wahrscheinlicher, wenn dieser Upgradeschritt tber einen l&angeren Zeitraum
gestaffelt wird. Wenn ein Benutzer von mehreren Servern auf sein Citrix-Benutzerprofil zugreift,
werden mehrere Version 4-Sitzungen erstellt. Zum Beispiel verwenden sie zuerst eine
Workstation, um auf einen virtuellen Desktop auf einem Server zuzugreifen, und dann einen
Laptop, um auf eine veroffentlichte Anwendung auf einem anderen zuzugreifen. Profile
Management muss den Wartebereich fur die zweite Laptop-Sitzung verwenden. Zu diesem
Zeitpunkt wird die gesamte OU als Version 5-Bereitstellung behandelt (wenn auch ohne
konfigurierte Version 5-Funktionen). Und PmCompatibility.ini wird aktualisiert, um diese

Anderung widerzuspiegeln.

4. Optional kénnen Sie Ihre verarbeitete Benutzergruppe von Version 5 so einstellen, dass sie nur
die Mitglieder einer kleinen Pilotgruppe umfasst. Warten Sie, bis sich die Anderungen der AD-
Gruppenrichtlinie im gesamten Netzwerk verbreitet haben (z. B. Uber ein Wochenende). Sie
mussen anderen Benutzern den Zugriff wahrend dieser Anderung nicht verwehren. Sichern Sie

die Profile der Pilotgruppe. Lassen Sie dann die Pilotgruppe Profile Management testen.

5. Wenn Sie mit den Ergebnissen der Pilotgruppe zufrieden sind, stellen Sie sicher, dass Sie die

Profile der anderen Benutzer gesichert haben.

6. Verwenden Sie den nachsten geplanten Wartungszeitraum, um die verbleibenden Benutzer zur

verarbeiteten Benutzergruppe von Version 5 hinzuzufligen. Geben Sie ausreichend Zeit, damit
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sich die Anderungen der AD-Gruppenrichtlinie verbreiten kénnen, und lassen Sie die

verbleibenden Benutzer sich anmelden.

Strategie 2: Phasenweise Migration

Dieses Szenario geht davon aus, dass Sie nicht alle Ihre Maschinen oder Benutzer auf einmal auf
die neue Version umstellen kénnen, daher wahlen Sie Untergruppen von Benutzern aus, die Sie in
Batches migrieren. Es eignet sich fur Bereitstellungen mit mehreren Rechenzentren oder

geografisch verteilten Benutzern.
Die Migrationsstrategie lautet:

1. Ersetzen Sie die ADM-Datei von Version 2 durch die Datei von Version 5. Letztere ist mit der

frheren Version kompatibel, sodass Computer der Version 2 weiterhin normal funktionieren.

2. Stellen Sie sicher, dass alle Version 5-Einstellungen deaktiviert sind. Verlassen Sie sich nicht

auf die Standardeinstellung ,Nicht aktiviert".

3. Aktualisieren Sie einige Computer (die erste Gruppe) auf Version 5. Alternativ installieren Sie
Version 5 auf neuen Computern. Standardmafiig enthalt Ihre Gruppe der mit Version 5
verarbeiteten Benutzer eine leere Gruppe, sodass kein Benutzer als Version 5-Benutzer
verarbeitet wird. Beachten Sie die in Strategie 1 beschriebene Ausnahme, die auch gelten

kann, wenn Sie Computer in einer phasenweisen Migration aktualisieren.

4. Veroffentlichen Sie neue Anwendungen (mithilfe von Citrix Virtual Apps) oder virtuelle Desktops
(mithilfe von Citrix Virtual Apps oder Citrix Virtual Desktops™) von lhren Version 5-Computern.
Diese Anwendungen und Desktops sind identisch mit denen, die zuvor von lIhren Version 2-
Computern veroffentlicht wurden, mit Ausnahme ihrer Namen. Diese Namen kennzeichnen sie

zur Verwendung durch Version 5-Benutzer.

5. Die ausgewahlten Benutzer in dieser Gruppe melden sich bei den Anwendungen oder
Desktops an (z. B. Gber Web Interface). Sie wahlen die neuen Anwendungen aus. (Verwenden
Sie Web Interface, um diesen Schritt basierend auf Benutzername oder Gruppenmitgliedschaft
zu erzwingen). Infolgedessen werden ihre Sitzungen auf den Version 4-Computern ausgefuhrt,

aber mit Version 2-Einstellungen verarbeitet.
6. Stellen Sie sicher, dass Sie alle Benutzerprofile gesichert haben.

7. Verschieben Sie die Benutzer aus der Gruppe der mit Version 2 verarbeiteten Benutzer in die
Version 4-Gruppe. Warten Sie, bis die Anderungen der AD-Gruppenrichtlinie auf die Version 5-
Computer Ubertragen wurden. Beim nachsten Anmelden werden die Benutzersitzungen mit

Version 5-Einstellungen verarbeitet.
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8. Aktualisieren Sie die nachste Gruppe von Computern und migrieren Sie die nachste Gruppe

von Benutzern, wie zuvor beschrieben.

Upgrade von Profile Management

Dieser Artikel enthalt Anleitungen zum Upgrade lhrer Profile Management-Bereitstellung mithilfe

von Active Directory.

Wichtig: Es ist wichtig, dass Sie die Reihenfolge der Schritte in diesem Upgrade-Prozess
einhalten. Fuhren Sie das Upgrade der Software auf allen Computern erst durch, nachdem Sie die
neue .adm- oder .admx-Datei zur Gruppenrichtlinie hinzugefugt haben. Wenn Sie das Upgrade
vorher durchfihren, werden Protokolldateien moglicherweise an zwei Speicherorten gespeichert.
Einer enthalt Protokolldateien fiir die alte Version und der andere enthélt die Dateien fir die neue

Version. Diese Uberlegung betrifft insbesondere Bereitstellungen von Citrix Virtual Desktops™.

Es ist auch wichtig, das Upgrade wahrend eines geplanten Wartungszeitraums durchzufthren.
Oder fuihren Sie das Upgrade zu einem Zeitpunkt durch, zu dem die Active Directory-Replikation
die Verbreitung der Anderungen in Ihrer Bereitstellung ermdglicht. Typischerweise kann ein

Upgrade bis zu 24 Stunden dauern.
Der Upgrade-Prozess umfasst:

1. Erstellen eines Gruppenrichtlinienobjekts (GPO) und Hinzuflgen der neuen .adm- oder .admx-

Datei zum neuen GPO
\- oder -

Aktualisieren einer vorhandenen .adm- oder .admx-Datei, wie spater in diesem Artikel
beschrieben.

2. Aktualisieren der .msi-Datei auf allen Computern, wie spater in diesem Artikel beschrieben.

3. Anwenden des GPO.

So aktualisieren Sie eine vorhandene .adm-Datei

Wenn eine frihere Version der Profile Management .adm-Datei in der Gruppenrichtlinie vorhanden
ist, kdbnnen Sie diese mithilfe des folgenden Verfahrens aktualisieren. Alle Richtlinieneinstellungen

der friheren Version bleiben beim Upgrade erhalten.

1. Fuhren Sie auf dem Doméanencontroller einen der folgenden Schritte aus:
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» Importieren Sie die vorhandene .adm-Datei. Die Datei befindet sich im Ordner

GPO\_Templates im Downloadpaket.

» Kopieren Sie die .admx-Datei aus dem Ordner GPO\_Templates im Downloadpaket in den
Ordner C:\Windows\PolicyDefinitions und kopieren Sie die .adml-Datei in den
Ordner C:\Windows\PolicyDefinitions\<localized \>. Beispiel: Auf englischen

Betriebssystemen ist \&lt;localized folder\> en-US.

2. Offnen Sie auf dem Computer, den Sie zum Konfigurieren von Profile Management verwenden,

den Gruppenrichtlinienobjekt-Editor.

3. Klicken Sie im Gruppenrichtlinienobjekt-Editor mit der rechten Maustaste auf Administrative

Vorlagen und wahlen Sie Vorlagen hinzufiigen/entfernen.

4. Wahlen Sie die vorhandene Version der Profile Management-ADM-Datei (z. B. ctxprofile5.4.1)
aus, klicken Sie auf Entfernen und dann auf SchlieBen. Der Ordner ,Administrative Vorlagen\

\Citrix“ wird geldscht.

5. Klicken Sie erneut mit der rechten Maustaste auf Administrative Vorlagen und wéahlen Sie

Vorlagen hinzufiigen/entfernen.

6. Klicken Sie auf Hinzufiigen, navigieren Sie zum Speicherort der neuen Version der ADM- oder
ADMX-Datei (z. B. ctxprofile5.5.0), wahlen Sie sie aus und klicken Sie auf SchlieRen. Die neue

Datei wird importiert, aber die alten Einstellungen bleiben erhalten.

So aktualisieren Sie die MSI-Datei

Wir empfehlen, dass Sie dieselbe Version von Profile Management auf allen Benutzergeraten
installieren und die ADM- oder ADMX-Datei derselben Version zu jedem Gruppenrichtlinienobjekt
auf allen Domanencontrollern hinzufigen. Dadurch wird eine Beschadigung der Profildaten
verhindert, die auftreten kann, wenn unterschiedliche Benutzerprofildatenstrukturen (aus

verschiedenen Versionen) vorhanden sind.

Wir empfehlen, alle Computer auf die neueste Version von Profile Management zu aktualisieren,
bevor Sie neue Einstellungen aktivieren. Um zu Uberprifen, ob eine Einstellung in der von lhnen

verwendeten Version neu ist, lesen Sie Profile Management-Richtlinien.
1. Stellen Sie sicher, dass alle Benutzer von den Computern abgemeldet sind, die Sie
aktualisieren mochten.

2. Installieren Sie die neue Version von Profile Management Uiber die vorhandene Version, indem
Sie die MSI-Datei auf jedem Computer ausfihren. Weitere Informationen finden Sie unter

Installieren und Einrichten.
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So aktualisieren Sie die INI-Datei

Sie bearbeiten die INI-Datei in einer friiheren Version von Profile Management und aktualisieren
auf eine neuere Version. Die Software kann erkennen, dass die Datei bearbeitet wurde, und
Uberschreibt sie standardmafiig nicht. Um Ihre INI-Dateieinstellungen beizubehalten und die neuen
Einstellungen in der neueren Version zu verwenden, missen Sie eine der folgenden Aktionen

ausfuhren:
» Flgen Sie die neuen Einstellungen aus der INI-Datei der neueren Version manuell zu lhrer
vorhandenen, bearbeiteten INI-Datei hinzu.

e Speichern Sie eine Kopie der INI-Datei der vorhandenen, bearbeiteten Version. Verwenden Sie
die Befehlszeilenoption OVERWRITEINIFILES=yes, um ein Uberschreiben der Datei wahrend
des Upgrades zu erzwingen. Fugen Sie lhre gespeicherten Einstellungen zur aktualisierten INI-

Datei hinzu. Beispiel:

msiexec /i <path to the MSI file\> /quiet [INSTALLDIR=<installation
directory>] [OVERWRITEINIFILES=yes] [INSTALLPOLICYINIFILES=no]
Hinweis

Um die Profile Management-Richtlinie ilber HDX™ zu konfigurieren, missen Sie:

» Aktualisieren Sie Ihre Delivery Controller. Der Grund dafur ist, dass HDX die
Richtlinieneinstellungen von Profile Management aus der Datei
UserProfileManager\_PowerShellSnapin.msi liest, die im XenApp- und XenDesktop-

Layout image-full\x64\Citrix Desktop Delivery Controller vorhanden ist.

« Aktualisieren Sie Ihre VDAs, um die neueste Version von Profile Management zu

erhalten.

Weitere Ressourcen

 Richtlinien fur Profile Management

 Installieren und Einrichten

Benutzerprofile migrieren

Dieser Artikel fuhrt Sie durch zwei Migrations-Workflows:
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» Migration zur containerbasierten Profilldsung von Citrix®

» Migration zur Windows-Roamingprofil-Losung

Weitere Informationen zu Migrationsstrategien finden Sie unter Upgrade und Migration.

Migration zur containerbasierten Profillosung von Citrix

Sie kénnen das Migrationstool im Installationspaket von Profile Management verwenden, um

Benutzerprofile von den folgenden Profilldsungen zur containerbasierten Profillésung von Citrix zu
migrieren:

Lokale Windows-Profillésung

Dateibasierte Profillosung von Citrix

FSLogix Profile Container

» Windows-Roamingprofil-Losung

Migrations-Workflow
Fuhren Sie die folgenden Schritte aus, um lhre aktuelle Profilldsung zur containerbasierten

Profilldsung von Citrix zu migrieren:

1. Richten Sie den Citrix Benutzerspeicher auf einem Speicherserver ein und konfigurieren Sie
dessen Windows-Zugriffssteuerungslisten (ACLS).
Weitere Informationen finden Sie unter Benutzerspeicher erstellen.

2. Migrieren Sie Benutzerprofile mit dem Migrationstool, das mit Profile Management geliefert
wird.
Weitere Informationen finden Sie unter Beispiel: Migrieren von Benutzerprofilen flr FSLogix

Profile Container

3. Installieren Sie Profile Management auf Ihren Maschinen.

Weitere Informationen finden Sie unter Installieren und Einrichten.
4. Richten Sie die containerbasierte Profilldsung ein, indem Sie bestimmte Profile Management-
Richtlinien konfigurieren. Der wesentliche Workflow ist wie folgt:
a. Profile Management aktivieren
b. Geben Sie den Pfad zum Benutzerspeicher an (Pfad zum Benutzerspeicher)

c. Profilcontainer fiir das gesamte Benutzerprofil aktivieren (Profilcontainer)
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Weitere Informationen zu erweiterten Einstellungen fir Profilcontainer finden Sie unter Citrix

Profile Management-Profilcontainer.

5. (Fur FSLogix Profile Container) Deaktivieren Sie FSLogix Profile Container auf Ihren
Maschinen. Andernfalls kann die containerbasierte Citrix-Lésung nicht ordnungsgemar3

funktionieren. Die detaillierten Schritte sind wie folgt:
a. Gehen Sie im Registrierungs-Editor zu
HKEY_LOCAL_MACHINE\SOFTWARE\FSLogix\Profiles .

b. Setzen Sie Enabled auf 0.

Beispiel: Migrieren von Benutzerprofilen fiir FSLogix Profile Container
Dieser Abschnitt beschreibt, wie Benutzerprofile von VHDX-basierten FSLogix Profile Container
zur containerbasierten Citrix-Profilldsung migriert werden.
Bevor Sie beginnen, stellen Sie sicher, dass Sie die folgenden Anforderungen erfullen:
» Den Citrix-Benutzerspeicher auf einem Speicherserver eingerichtet und dessen Windows-
Zugriffssteuerungslisten (ACL) konfiguriert haben.
» Den VHDX-Speicherort des FSLogix Profile Container kennen.

 Verfugen Sie Uber die Anmeldeinformationen eines Domanenadministrators.
Die detaillierten Schritte sind wie folgt:

1. Melden Sie sich mit dem Domanenadministratorkonto an einem Computer an.
2. Fuhren Sie Windows PowerShell ISE als Administrator aus.

3. Greifen Sie in der PowerShell-Konsole auf den Ordner \tool im Installationspaket von Profile

Management zu und fihren Sie dann CPM_ProfileContainer_Migration_Tool.ps1 aus.

4. Wabhlen Sie bei Aufforderung den Migrationstyp 3, der die Migration von Benutzerprofilen aus

dem FSLogix Profile Container (VHDX) zur containerbasierten Profillésung von Citrix darstellt.

5. Geben Sie die Benutzer und Gruppen ein, die Sie migrieren mochten, getrennt durch Kommas.

Beispiel: <DOMAIN NAME>\<USER NAME1>, <DOMAIN NAME>\<GROUP NAME1>
6. Geben Sie den VHDX-Speicherort des FSLogix Profile Container ein.

7. Geben Sie den Pfad zum Citrix VHDX-Speicher ein.

Hinweis:
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e Sie kdnnen entweder den Citrix Benutzerspeicher oder einen anderen

Netzwerkspeicher als Citrix VHDX-Speicher verwenden.

« Unter allen Variablen wird nur %USERNAME% unterstiitzt.

8. Geben Sie die Windows-Betriebssystemversion lhrer Maschinen an, indem Sie ihren
Kurznamen eingeben. Kurznamen von Windows-Betriebssystemversionen finden Sie unter

Profile Management-Richtlinien.

Hinweis:
Es werden nur Benutzerprofile mit dem angegebenen Betriebssystemtyp migriert.

Nach Abschluss werden die Migrationsergebnisse auf dem Bildschirm angezeigt.

Zu Windows-Roamingprofilen migrieren

Sie kdnnen Citrix-Benutzerprofile jederzeit zu Windows-Roamingprofilen migrieren. Verschieben
Sie Profildaten an einen Netwerkstandort, wo die Roamingprofile gespeichert sind. Nach der
Migration ist Profile Management nicht mehr an der Verarbeitung von Benutzeranmeldungen oder

Anwendungseinstellungen beteiligt.

1. Stellen Sie sicher, dass alle Benutzer abgemeldet sind.

2. Entfernen Sie den Profile Management Service von allen Computern, die von der Software

verwaltet werden.

3. Verschieben Sie im Benutzerspeicher den Inhalt von \UPM_Profile an lhren
Roamingprofilspeicherort. Sie missen den Inhalt des speicherubergreifenden Einstellungs-

Stores nicht verschieben.

4. (Nur fur Profile der Version 1) Entfernen Sie das Suffix \_upm\_var aus allen Unterordnern von

\UPM_Profile . Hinweis: Moglicherweise vereinfacht ein Skript diesen Schritt.
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Konfigurieren

In diesem Thema wird beschrieben, wie Sie Profile Management-Richtlinien konfigurieren, um lhre

Bereitstellungsanforderungen zu erfillen.

Konfigurationsrangfolge

Sie kdnnen Profile Management mithilfe von Gruppenrichtlinien und der .ini-Datei konfigurieren.

Die Konfigurationseinstellungen werden wie folgt angewendet:

1. Einstellungen, die durch Gruppenrichtlinien definiert sind, haben Vorrang. Die .ini-Datei wird

nur abgefragt, wenn eine Richtlinieneinstellung auf Nicht konfiguriert festgelegt ist.

Hinweis: Wenn Sie ein Gruppenrichtlinienobjekt selektiv auf Sites und Doméanen innerhalb
einer Organisationseinheit anwenden, gilt eine weitere Rangfolge. Siehe Gruppenrichtlinie:
Filtern und Berechtigung. Doméanen- und OU-Gruppenrichtlinien haben Vorrang vor lokalen

Richtlinien.

2. Wenn eine Einstellung nicht durch eine Richtlinie definiert ist, versucht Profile Management, die

Einstellung aus der .ini-Datei zu lesen.

3. Wenn eine Einstellung weder durch eine Gruppenrichtlinie noch in der .ini-Datei konfiguriert ist,

wird die Standardeinstellung verwendet.

Es kann Situationen geben, in denen Sie dieselbe Einstellung in der Gruppenrichtlinie und in
der .ini-Datei unterschiedlich konfigurieren méchten. Zum Beispiel, wenn Sie die
Standardprotokollierung mit einer Gruppenrichtlinieneinstellung aktivieren, aber die ausfihrliche
Protokollierung mithilfe der .ini-Datei auf einem Computer aktivieren mochten, den Sie zur

Fehlerbehebung verwenden.

Informationen zur .ini-Datei von Profile Management

Standardkonfiguration

Profile Management wird mit einer Standardkonfiguration geliefert, die in einer .ini-Datei

gespeichert ist. Diese Datei muss sich im Installationsordner befinden, damit der Profile
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Management Service sie erkennen kann. Die Standardkonfiguration ist fur die meisten

Umgebungen geeignet. Sie verarbeitet die Profile aller Benutzer in allen Gruppen.

Wenn Sie eine nicht-englische Bereitstellung von Profile Management unter Windows XP oder
Windows Server 2003 verwenden, missen Sie eine entsprechende Sprachversion der .ini-Datei
mithilfe von UPMPolicyDefaults\_all.ini erstellen. Benennen Sie eine Kopie dieser Datei um, um
Ihre Sprache widerzuspiegeln (z. B. UPMPolicyDefaults\_all\_es.ini fir Spanisch), und lokalisieren

Sie die Ordnernamen. Verwenden Sie diese Dateinamen:

» Fur franzdsische Betriebssysteme: UPMPolicyDefaults\_all\_fr.ini

Fir deutsche Betriebssysteme: UPMPolicyDefaults\_all\_de.ini
» Fur spanische Betriebssysteme: UPMPolicyDefaults\_all\_es.ini
» FUr japanische Betriebssysteme: UPMPolicyDefaults\_all\_ja.ini

» Fur vereinfachte chinesische Betriebssysteme: UPMPolicyDefaults\_all\_zh-CN.ini

INI-Datei andern

Wenn Sie Eintrage zur INI-Datei hinzufiigen, stellen Sie sicher, dass die Variablen und Werte das

richtige Format haben.

Flags (Ein-/Aus-Indikatoren) missen dieses Format haben:

<variable>=<value>

Ein Wert von 1 aktiviert eine Einstellung, und jeder andere Wert oder kein Wert deaktiviert sie. Zum

Beispiel aktiviert der folgende Eintrag die Einstellung ServiceActive :

ServiceActive=1

Jeder der folgenden Eintrage deaktiviert die Einstellung:

ServiceActive=0N

ServiceActive=0FF

ServiceActive=TRUE

ServiceActive=FALSE
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ServiceActive=
Listeneintrage missen dieses Format haben:

<value>=

Der folgende Eintrag gibt Microsoft Office-Dateien an, die synchronisiert werden sollen:

[SyncFilelList]

AppData\Local\Microsoft\Office\*.0fficeUI

Anderungen an Gruppenrichtlinieneinstellungen werden wirksam, wenn eine manuelle oder
automatische Richtlinienaktualisierung auf den Zielcomputern erfolgt. Anderungen an der INI-Datei
werden wirksam, wenn Sie den Befehl gpupdate Iforce ausfiuhren, was empfohlen wird. Alternativ
werden die Anderungen wirksam, wenn Sie den Profile Management Service auf den

Zielcomputern neu starten.

Profilverwaltung aktivieren

Standardmallig verarbeitet die Profilverwaltung zur Vereinfachung der Bereitstellung keine An-
oder Abmeldungen. Aktivieren Sie die Profilverwaltung erst, nachdem Sie alle anderen
Einrichtungsschritte ausgefiihrt und getestet haben, wie Citrix®-Benutzerprofile in Ihrer Umgebung

funktionieren.

Um die Profilverwaltung mithilfe der Gruppenrichtlinie zu aktivieren, fihren Sie die folgenden
Schritte aus:
1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Doppelklicken Sie unter Computerkonfiguration > Richtlinien > Administrative Vorlagen:
Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten > Profilverwaltung auf die

Richtlinie Profilverwaltung aktivieren.

3. Wahlen Sie Aktiviert.

Sie kdnnen die Profilverwaltung auch mithilfe der Datei UPMPolicyDefaults_all.ini aktivieren.

Gehen Sie dazu wie folgt vor:
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1. Navigieren Sie auf dem Computer, auf dem die Profilverwaltung installiert ist, zu C:\Program

Files\Citrix\User Profile Manager\UPMPolicyDefaults_all.ini .
2. Offnen Sie UPMPolicyDefaults_all.ini mit Notepad.
3. Bearbeiten Sie die Konfigurationen, um Ihre spezifischen Anforderungen widerzuspiegein.
Wenn diese Einstellung in der Gruppenrichtlinie nicht konfiguriert ist, wird der Wert aus der .ini-

Datei verwendet. Wenn diese Einstellung weder in der Gruppenrichtlinie noch in der .ini-Datei

konfiguriert ist, verarbeitet die Profilverwaltung Windows-Benutzerprofile in keiner Weise.
Sie kénnen die Profilverwaltung auch aktivieren mit:

e Citrix Studio. Anweisungen zum Aktivieren der Profilverwaltung mit Citrix Studio finden Sie im
Knowledge Center-Artikel CTX222893.
» Workspace Environment Management (WEM). Anweisungen zum Aktivieren der

Profilverwaltung mit WEM finden Sie im Knowledge Center-Artikel CTX229258.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force in der
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Sehen Sie sich dieses Video an, um mehr zu erfahren:

Geben Sie den Pfad zum Benutzerspeicher an

Bevor Sie den Pfad zum Benutzerspeicher angeben, lesen Sie die Informationen unter Profile
Management-Architektur und, falls fur Ihre Bereitstellung relevant, verstehen Sie die Auswirkungen
von:

» Speichern mehrsprachiger Profile

* Kombinieren von Einschlissen und Ausschliissen

1. Doppelklicken Sie unter ,Profile Management" auf die Richtlinie ,Pfad zum Benutzerspeicher".

2. Wahlen Sie ,Aktiviert* und geben Sie den Pfad zu dem Verzeichnis (dem Benutzerspeicher)
ein, in dem die Benutzereinstellungen (Registrierungsanderungen und synchronisierte Dateien)

gespeichert werden.

Der Pfad kann sein:
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» Ein relativer Pfad. Dieser Pfad muss relativ zum Basisverzeichnis sein, das typischerweise als

das Attribut #homeDirectory# fur einen Benutzer in Active Directory (AD) konfiguriert ist.

» Ein UNC-Pfad. Dieser Pfad gibt typischerweise eine Serverfreigabe oder einen DFS-

Namespace an.

» Deaktiviert oder nicht konfiguriert. In diesem Fall wird ein Wert von

\&num; homeDirectory&num;\Windows angenommen.
Fur diese Einstellung kénnen die folgenden Variablentypen verwendet werden:

e Systemumgebungsvariablen, die in Prozentzeichen eingeschlossen sind (z. B. %ProfVer%).
Systemumgebungsvariablen erfordern im Allgemeinen eine zusatzliche Einrichtung. Weitere

Informationen finden Sie unter Profile innerhalb und Gber OEs hinweg verwalten.

* Attribute des AD-Benutzerobjekts, die in Rauten eingeschlossen sind (z. B.
#sAMAccountName#).

» Profile Management-Variablen. Weitere Informationen finden Sie unter Profile Management-

Richtlinien.

Benutzerumgebungsvariablen kénnen nicht verwendet werden, au3er fir %username% und
%userdomain% . Sie kbnnen auch benutzerdefinierte AD-Attribute erstellen, um organisatorische

Variablen wie Standort oder Benutzer zu definieren. Attribute sind Grol3-/Kleinschreibung-sensitiv.
Beispiele:

* \\server\share&num; sAMAccountName# speichert die Benutzereinstellungen im UNC-Pfad
\\server\share\JohnSmith (wenn #sAMAccountName# fur den aktuellen Benutzer zu
JohnSmith aufgeldst wird)

* \\server\profiles$\%USERNAME%.%USERDOMAIN%\ ! CTX_OSNAME! !CTX_OSBITNESS! kann

zu \\server\profiles$\JohnSmith.Finance\Win8x64 erweiternieren

Wichtig: Unabhangig davon, welche Attribute oder Variablen Sie verwenden, stellen Sie sicher,
dass diese Einstellung zu dem Ordner erweitert wird, der eine Ebene hoher liegt als der Ordner,
der NTUSER.DAT enthalt. Wenn diese Datei beispielsweise in \\server\profiles$
\JohnSmith.Finance\Win8x64\UPM_Profile enthalten ist, legen Sie den Pfad zum
Benutzerspeicher als \\server\profiles$\JohnSmith.Finance\Win8x64 fest (nicht den

Unterordner \UPM_Profile ).

Dieses Diagramm veranschaulicht die Komponenten eines typischen Pfads zum Benutzerspeicher,

der AD-Attribute, Umgebungsvariablen und Profile Management-Variablen enthalt.
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\\MyCorp\#tgeo#\SProfiles\%USERNAME%.%USERDOMAIN% ICTX_OSNAME!_ICTX_OSBITNESS!

Defines the type of
profile that is stored.
ICTX_PROFILEVER! Is
Expands to a unigue also supported.
username. Using this

form allows Citrix user

profiles to be shared

ACrOSS resouUrces in

multiple domains,

where cross-domain

trusts are used.

ldentifies the folder as
being used for profiles,
This is the folder that
must have ACLs set
according to
Microsoft's
recommendations.

Used for load balancing
profiles across multiple
user stores. Citrix
recommends using an
AD attribute that is
available for all users.
#L# and #department#
(where defined) are
suitable for
partitioning users
ACrOSS SEMVers.

In the simplest case,
this can be a file sarver.
To allow for load
balancing, a DF%
namespace is
recommended.

Weitere Informationen zur Verwendung von Variablen beim Angeben des Pfads zum

Benutzerspeicher finden Sie in den folgenden Themen:

 Citrix-Benutzerprofile auf mehreren Dateiservern freigeben
¢ Profile innerhalb und tber OEs hinweg verwalten
¢ Hochverfligbarkeit und Notfallwiederherstellung mit Profile Management

Wenn der Pfad zum Benutzerspeicher deaktiviert ist, werden die Benutzereinstellungen im

Windows-Unterverzeichnis des Basisverzeichnisses gespeichert.

Wenn diese Einstellung hier nicht konfiguriert ist, wird die Einstellung aus der .ini-Datei verwendet.
Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird das Windows-

Verzeichnis auf dem Basisverzeichnis verwendet.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (iber die
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.
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Automatische Konfiguration verwenden

Die automatische Konfiguration hilft Ihnen, die Bereitstellung der Profilverwaltung zu vereinfachen.
Sie wendet die empfohlenen Richtlinieneinstellungen basierend auf Ihrer Citrix-Umgebung

automatisch an, wodurch die manuelle Konfiguration reduziert und die Leistung verbessert wird.

Funktionsweise

Die Profilverwaltung wertet Inre Umgebung zur Laufzeit aus und passt die Richtlinieneinstellungen

entsprechend an. Sie pruft Faktoren wie:

» Windows-Betriebssystemversionen

Vorhandensein von Citrix Virtual Desktops und persénlichen vDisks

Installierte Anwendungen (z. B. Microsoft 365 Apps)

» Vorhandene Citrix Profile Management (CPM)-Richtlinieneinstellungen
Die automatische Konfiguration passt Richtlinien auf zwei Arten an:
 Richtlinien, bei denen lhre Anpassungen beibehalten werden

 Richtlinien, bei denen lhre Anpassungen mdglicherweise Uberschrieben werden

Richtlinien, bei denen Ihre Anpassungen beibehalten werden

Die Profilverwaltung passt die folgenden Richtlinien nur an, wenn sie auf Nicht konfiguriert

festgelegt sind. Ihre benutzerdefinierten Einstellungen werden nicht geandert.

Aktives Zurickschreiben
e Immer zwischenspeichern
» Lokal zwischengespeicherte Profile bei Abmeldung l6schen

» Verzogerung vor dem Loschen zwischengespeicherter Profile

Profilstreaming

Richtlinien, bei denen Ihre Anpassungen méglicherweise liberschrieben werden

Profile Management passt moglicherweise die folgenden Richtlinien an, um die Kompatibilitdt mit
Funktionen wie Startmeni-Roaming und Microsoft 365-Anmeldeinformations-Roaming

sicherzustellen:

» Zu spiegelnde Ordner

e Ausschlussliste — Verzeichnisse, Ausschlussliste — Dateien
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» Zu synchronisierende Verzeichnisse, Zu synchronisierende Dateien

» Ordner, die aus dem Profilcontainer ausgeschlossen werden sollen, Ordner, die in den

Profilcontainer aufgenommen werden sollen

Ausschlussliste (Registrierung), Standardausschlussliste (Registrierung)

Profilstreaming-Ausschlussliste — Verzeichnisse

Tabelle: Anpassungen durch automatische Konfiguration

BEDINGUNG

Dateibasiertes
Profil oder
Containerbasiertes
Profil mit aktiviertem
lokalem Caching
fiir Profilcontainer

FUNKTIONSUNTER
STUTZUNG

Roaming des
Startments. Weitere
Informationen finden
Sie unter Best
Practices fir das
Roaming des
Startments. Das
Deaktivieren der
automatischen
Konfiguration kann
zu Problemen mit
dem Startmeni
fuhren.
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KONFIGURATIONSA
NDERUNGEN

* Flgen Sie

AppData\Loca
1\Packages
und

AppData\Loca
1\Microsoft\Ww
indows\Caches
zu Zu
spiegelnde
Ordner und Zu
synchronisiere
nde
Verzeichnisse
hinzu. Entfernen
Sie diese Pfade
aus der
Ausschlusslist
e-—

Verzeichnisse.

e Filgen Sie
AppData\Loca
1\Microsoft\w
indows\UsrCla

ss.Dat* zu Zu
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BEDINGUNG

Dieselbe Profillésung
wie zuvor erwahnt,
und
AppData\Local\Mi
crosoft\OneNote

sowie dessen

Unterpfade sind nicht

in der
Ausschlussliste -

FUNKTIONSUNTER
STUTZUNG

OneDrive-
Synchronisierung
verhindern. Weitere
Informationen finden
Sie unter
Einschrankungen
von Microsoft
OneDirive bei
Verwendung mit
Profile Manager und
virtuellen Desktops

Stellen Sie sicher,
dass der
Spiegelordner immer
wirksam wird, selbst
wenn das Element
oder sein
Ubergeordnetes
Verzeichnis
ausgeschlossen ist.

Synchronisierung
von OneNote-Cache-
Ordnern

KONFIGURATIONSA
NDERUNGEN

synchronisiere
nde Dateien
hinzu. Entfernen
Sie diesen Pfad
aus der
Ausschlusslist

e — Dateien.

Flgen Sie
OoneDrive und
OneDrive -* zur

Ausschlussliste -

Verzeichnisse

hinzu.

Fugen Sie alle
Elemente in Zu
spiegelnde Ordner
Zu Zu
synchronisierende
Verzeichnisse
hinzu.

Flgen Sie

AppDatal\Local\Mi
crosoft\OneNote
zu Zu spiegelnde
Ordner und Zu
synchronisierende
Verzeichnisse
hinzu.


https://support.citrix.com/external/article/CTX276664/limitations-of-microsoft-onedrive-when-u.html
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BEDINGUNG

Verzeichnisse
enthalten.

Dieselbe Profilldsung
wie zuvor erwahnt
und Office 365
installiert

FUNKTIONSUNTER
STUTZUNG

Office 365-
Anmeldeinformations
roaming. Das
Deaktivieren der
automatischen
Konfiguration kann
zu Problemen mit
dem Office 365-
Anmeldeinformations
roaming fihren.
(Moglicherweise
mussen Sie lhre
Office 365-
Anmeldeinformatione
n erneut eingeben,
wenn Sie eine neue
Benutzersitzung
starten.)

KONFIGURATIONSA
NDERUNGEN

Fugen Sie die
folgenden Pfade zu
Zu spiegelnde
Ordner und Zu
synchronisierende
Verzeichnisse
hinzu, und
entfernen Sie diese
Pfade aus
Ausschlussliste -

Verzeichnisse

* AppDatalLoca

1\Packages

* AppDatalLoca
1\Microsoft\W

indows\Caches

e AppDatalLoca
1\Microsoft\C

redentials

e AppData\Loca
1\Microsoft\I

dentityCache

* AppDatalLoca
1\Microsoft\0

neAuth

* AppDatalLoca
1\Microsoft\T

okenBroker
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BEDINGUNG FUNKTIONSUNTER KONFIGURATIONSA
STUTZUNG NDERUNGEN
e AppDatalLoca
1\Microsoft\Vv
ault

e AppDatalLoca
1\Microsoft\W
indows\INetCo

okies

* AppDatalLoca
1\Microsoft\Ww
indows\WebCac

he

* AppData\Roam
ing\Microsoft

\Credentials

* AppData\Roam
ing\Microsoft

\Crypto

* AppData\Roam
ing\Microsoft

\Protect

* AppData\Roam
ing\Microsoft
\SystemCertif

icates

* AppData\Roam
ing\Microsoft

\Vault

e AppData\Roam
ing\Microsoft
\Windows\Cook

ies
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BEDINGUNG

Containerbasierte
Profillésung ohne
Lokales Caching
fiir Profilcontainer
aktiviert

App-V nicht aktiviert

OneDrive-Container
aktiviert

FUNKTIONSUNTER
STUTZUNG

Problemumgehung
fir das Problem,
dass AutoCAD nicht
geoffnet werden
kann, wenn der
gesamte
Profilcontainer
aktiviert ist

Deaktivieren Sie die
App-V-
Registrierungsintegr
ation

OneDrive SSO-
Roaming. Das
Deaktivieren der
automatischen
Konfiguration kann
Probleme mit dem
OneDrive-
Container-SSO
verursachen.
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KONFIGURATIONSA
NDERUNGEN

Fugen Sie

AppDatal\Local\Te
mp ,

AppData\Roaming\
Autodesk\AutoCAD
2025 und

AppData\Local\Au
todesk\AutoCAD
2025 zu Ordner,
die vom
Profilcontainer
ausgeschlossen
werden sollen
hinzu.

Entfernen Sie
Software\Microso
ft\AppV\Client\In
tegration und
Software\Microso
ft\AppV\Client\Pu
blishing aus der
Ausschlussliste
(Registrierung) und
der
Standardausschlus
sliste
(Registrierung).

Fugen Sie
AppDatal\Local\Pa
ckages\Microsoft.
AAD.BrokerPlugin_
cwSnlh2txyewy zu
Zu spiegelnde
Ordner und Zu
synchronisierende
Verzeichnisse
hinzu. Entfernen Sie
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BEDINGUNG

Profilstreaming fiir
Ordner auf einem
Desktop-
Betriebssystem
aktiviert

FUNKTIONSUNTER
STUTZUNG

Problemumgehung
fur die Migration der
Ordnerumleitung.
Wenn beispielsweise
die Ordnerumleitung
AppData (Roaming)
neu aktiviert wird,
werden einige
Dateien
maoglicherweise nicht
korrekt an den neuen
Speicherort
verschoben, was zu
Problemen im
Explorer-
Schnellzugriff fihren
kann.

KONFIGURATIONSA
NDERUNGEN

diesen Pfad aus der
Ausschlussliste.

Fugen Sie
AppData\Roaming\
Microsoft\Windows
\Recent und
AppData\Roaming\
Microsoft\Interne
t Explorer\Quick
Launch\User
Pinned\TaskBar zu
Profilstreaming-
Ausschlussliste —
Verzeichnisse
hinzu.

Automatische Konfiguration verwalten
Die automatische Konfiguration ist standardmaRig aktiviert. Deaktivieren Sie sie nur, wenn Sie
Fehler beheben oder erweiterte Anpassungen vornehmen.

Fuhren Sie die folgenden Schritte aus, um die automatische Konfiguration zu deaktivieren:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Navigieren Sie zu Computerkonfiguration > Administrative Vorlagen > Citrix

Komponenten > Profile Management > Erweiterte Einstellungen.
3. Offnen Sie Automatische Konfiguration deaktivieren.
4. Wabhlen Sie Aktiviert.
5. Wahlen Sie OK, um die Anderung zu speichern.
6. Fuhren Sie gpupdate /force aufdem betroffenen Computer aus.

7. Melden Sie sich ab und wieder an, damit die Anderung wirksam wird.
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Problembehandlung

Wenn Sie Probleme im Zusammenhang mit der automatischen Konfiguration oder Probleme mit
Profile Management beheben missen, deaktivieren Sie die automatische Konfiguration und

konfigurieren Sie die erforderlichen Einstellungen manuell.

1. Deaktivieren Sie die automatische Konfiguration mithilfe der Schritte unter Automatische

Konfiguration verwalten.

2. Aktualisieren Sie die Richtlinieneinstellungen gemafd den Anweisungen in der vorhergehenden
Tabelle.

3. Fuhren Sie gpupdate /force aufden betroffenen Computern aus.

4. Benutzer ab- und wieder anmelden lassen, um Anderungen zu tibernehmen.

Elemente fiir die dateibasierte Profillosung ein- und ausschliefRen

Hinweis:

Dieser Artikel konzentriert sich auf die dateibasierte Profillésung. Weitere Informationen zu
den entsprechenden Richtlinien fir die containerbasierte Profilldsung finden Sie unter

Profilcontainer einrichten.

Dieser Artikel beschreibt den Prozess, den Profile Management verwendet, um Elemente
aus den Benutzerprofilen fur die dateibasierte Profilldsung ein- und auszuschliel3en. Stellen
Sie sicher, dass Sie diesen Prozess verstehen, wenn Sie die Standard-Einschluss- oder
Ausschlusslisten andern méchten, um die An- und Abmeldeerfahrung Ihrer Benutzer zu
verbessern. Um festzustellen, ob diese Anderung erforderlich ist, lesen Sie Welche

Anwendungen werden verwendet.

Sie kbnnten beispielsweise Microsoft Word einschlie3en, da es eine hochgradig anpassbare und
haufig verwendete Anwendung ist, die Roaming-Benutzern unabhéngig vom Zugriff dieselbe
Erfahrung bieten muss. Umgekehrt konnten Sie eine Unternehmensanwendung ausschlie3en, da
sie von einigen Gruppen selten verwendet wird und ihre Profildaten daher nicht bei jeder An- und

Abmeldung heruntergeladen werden miissen.

Standardmalig werden alle Dateien und Ordner in lokalen Profilen mit dem Benutzerspeicher
synchronisiert. Sie konnen Dateien und Ordner, die Sie nicht synchronisieren mdchten, angeben,

indem Sie sie einer Ausschlussliste hinzufiigen. Wenn Sie einen Ordner ausschlie3en, kbénnen Sie
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dessen Unterordner, die Sie synchronisieren mochten, angeben, indem Sie sie einer

Einschlussliste hinzuflgen.
Sie kénnen Folgendes ein- und ausschlieRen:

e Dateien und Ordner, die in Profilen enthalten sind.

» Registrierungseintrage in der HKCU-Struktur, die Personalisierungseinstellungen speichern.
Eintrage in der HKLM-Struktur werden standardméaRig nicht verarbeitet und kénnen auch nicht

so konfiguriert werden.

Hinweis:

Ab Profile Management Version 2407 gelten die Richtlinien fir den Ausschluss und
Einschluss von Registrierungseintragen sowohl flr dateibasierte als auch fur

containerbasierte Profilldsungen.

Vor dem Einschliefen und Ausschliefen von Elementen

Bevor Sie den Inhalt der Benutzerprofile optimieren, sollten Sie die integrierten Windows
Performance Monitoring (Perfmon)-Zéhler verwenden. Diese geben Aufschluss Uber das Verhalten
Ihrer Profile. Verflighare Zahler umfassen Messungen der Profilgrol3e und der Zeit, die zum

Erstellen eines Citrix® Benutzerprofils auf dem lokalen Computer bendtigt wird.

Maglicherweise mussen Sie entscheiden, ob Profile lokal (auf den Computern, auf denen Profile
Management ausgefuhrt wird) zwischengespeichert werden sollen. Faktoren, die diese
Entscheidung beeinflussen, sind die in lhrer Bereitstellung verwendeten Citrix-Produkte, der
verfigbare Speicherplatz auf den lokalen Computern und die Anzahl der Benutzer in der

Bereitstellung.

Dateien und Ordner

Alle ein- und ausgeschlossenen Ordnernamen sind sprachspezifisch. Ordnernamen im
Benutzerspeicher sind jedoch in einem Format, das unabhéangig von der Betriebssystemsprache

ist.

Sie konnen Dateien oder Ordner auf Datentragern synchronisieren, die vom Betriebssystem als
lokal behandelt werden. Sie kdnnen keine Dateien oder Ordner auf netzwerkzugeordneten

Laufwerken synchronisieren.
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Die Registrierung

Fur bestehende Benutzer wird die gesamte HKCU-Struktur in den Benutzerspeicher kopiert. Fur
neue Benutzer wird die Struktur ihres lokalen, Roaming-, Standard- oder Vorlagenprofils von
Microsoft kopiert. Einschlisse werden hinzugefugt und Ausschliisse werden aus der Struktur

entfernt, wenn Anderungen am Benutzerspeicher vorgenommen werden.

Wenn Sie ein Vorlagenprofil mit unerwiinschten Schliisseln haben, verwenden Sie ein Tool wie

Profile Nurse von Sepago, um diese aus dem Benutzerspeicher zu entfernen.

Uber Ausschliisse

Ausschlisse werden beim Abmelden und nicht beim Anmelden verarbeitet. Sie lI6schen keine
Daten aus dem Benutzerspeicher, verhindern aber, dass neue Daten in diesen geschrieben

werden.

Abgesehen von den Standardausschlissen missen Sie in der Regel keine Elemente
ausschlieRen, wenn Sie Profile Management zum ersten Mal einflihren. Spéater, wenn Sie die
Anwendungsleistung verfolgen und Feedback von Benutzern sammeln, miissen Sie
maoglicherweise Elemente ausschlieRen, wenn Einstellungen mehrerer Anwendungen kollidieren
oder wenn die NTUSER.DAT-Datei eines Benutzers infolge des Sammelns unndtiger Einstellungen
grof3 wird.

Fugen Sie keine umgeleiteten Ordner als Ausschlisse hinzu.

Wichtig: Citrix empfiehlt, den Ordner AppDatal\LocallLow von der Synchronisierung
auszuschlie3en. In der Standardkonfiguration enthalt die Ausschlussliste bereits
AppDatal\LocallLow . Au3erdem kdnnen Sie auch Teildaten aus dem Ordner AppbData\Local
ausschlieBen. Wenn Sie AppData\LocalLow oder AppbDatalLocal nichtausschlie3en, kann
eine grofRe Datenmenge Uber das Netzwerk Ubertragen werden, und Benutzer kénnen
Anmeldeverzdgerungen erfahren. Die Ordner werden von Standard-Windows-Roamingprofilen

nicht synchronisiert.

Regeln fiir Ein- und Ausschliisse

Die folgenden Regeln werden angewendet, wenn Profile Management Dateien, Ordner und
Registrierungsschlissel ein- und ausschliel3t:

1. Alle Elemente sind standardmaRig enthalten

2. Wenn derselbe Pfad sowohl als Einschluss als auch als Ausschluss konfiguriert ist, hat der

Einschluss Vorrang.
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3. Ein Einschluss hat Vorrang vor einem Ausschluss im selben Ordner.

4. Eine Inklusion hat Vorrang vor einer Exklusion, die sich weiter oben in der Ordnerhierarchie
befindet.

5. Eine Exklusion hat Vorrang vor einer Inklusion, die sich weiter oben in der Ordnerhierarchie
befindet.

Diese Regeln fuhren zu einem sinnvollen und intuitiven Verhalten. Alle Elemente sind
standardméaRig enthalten. Von diesem Ausgangspunkt aus kdnnen Sie Ausnahmen auf oberster
Ebene als Ausschlisse konfigurieren, dann tiefere Ausnahmen zu den Ausnahmen auf oberster

Ebene als Einschlisse konfigurieren und so weiter.

Standardmafige Ein- und Ausschliisse

Hinweis:
Standardmalige Ein- und Ausschlisse gelten nur fur die dateibasierte Profillosung.

Dieses Thema beschreibt die standardmafigen Elemente, die Profile Management in seine
Verarbeitung einbezieht und davon ausschlief3t. Je nach den Anwendungen in lhrer
Bereitstellung kdnnen zusatzliche (nicht standardmafige) Elemente erforderlich sein. Um
Ihnen bei der Entscheidung zu helfen, welche zuséatzlichen Elemente Sie ein- oder

ausschlief3en sollen, lesen Sie Welche Anwendungen werden verwendet

Wichtig: Wenn Sie Gruppenrichtlinien anstelle der .ini-Datei verwenden (oder Sie eine
Gruppenrichtlinienbereitstellung nach einem erfolgreichen Test mit der .ini-Datei einflihren),
werden im Gegensatz zur installierten .ini-Datei standardmafiig keine Elemente in der .adm-

oder .admx-Datei ein- oder ausgeschlossen. Sie missen die Standardelemente manuell zur Datei
hinzufiigen. Diese Elemente sind in den Tabellen in diesem Thema aufgeftihrt. Beachten Sie

Folgendes:

» Verwenden Sie Profile Management-Richtlinien, um Einstellungsnamen in der .ini-Datei und
der .adm- oder .admx-Datei zuzuordnen und um zu verstehen, wie die Profile Management-

Variablen (z. B. \lctx\_internetcache\!) erweiternieren.

e Beim Einfligen von Ein- und Ausschlissen aus der .ini-Datei entfernen Sie das nachgestellte =

(Gleichheitszeichen) von jedem Element

e Flgen Sie Ein- und Ausschliissen keinen anfanglichen Backslash hinzu
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Registrierungseinschlussliste

STANDARDWERT

<leer>

Registrierungsausschlussliste

STANDARDWERT
Software\Microsoft\AppV\Client\Integration=
Software\Microsoft\AppV\Client\Publishing=

Software\Microsoft\Speech_OneCore=

Hinweis: Wenn Sie Microsoft App-V verwenden, ist dieser Ausschluss nicht korrekt und es sind

andere Ausschlisse erforderlich, wie unter Profile Management und App-V dokumentiert.

Ordner-Einschlussliste

STANDARDWERT

<leer>

Alle Ordner im Profil sind standardmafig enthalten.

Ordner-Ausschlussliste

Ordner in dieser Tabelle sind von der Synchronisierung ausgeschlossen.

STANDARDWERT
Ictx_internetcache!=
\\!ctx_localappdata!\Google\Chrome\User Data\Default\Cache=
\\!ctx_localappdata!\Google\Chrome\User Data\Default\Cached Theme Images=
\\!ctx_localappdata!\Google\Chrome\User Data\Default\JumpListIcons=

\\!ctx_localappdata!\Google\Chrome\User Data\Default\JumpListIcons0ld=
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STANDARDWERT
\\!ctx_localappdata!\GroupPolicy=
\\!ctx_localappdata!\Microsoft\AppV=
\\!ctx_localappdata!\Microsoft\Messenger=
\\!ctx_localappdata!\Microsoft\Office\15.0\Lync\Tracing=
\\!ctx_localappdata!\Microsoft\OneNote=
\\!ctx_localappdata!\Microsoft\Outlook=
\\!ctx_localappdata!\Microsoft\Terminal Server Client=
\\!ctx_localappdata!\Microsoft\UEV=
\\!ctx_localappdata!\Microsoft\Windows Live=
\\!ctx_localappdata!\Microsoft\Windows Live Contacts=
\\!ctx_localappdata!\Microsoft\Windows\Application Shortcuts=
\\!ctx_localappdata!\Microsoft\Windows\Burn=
\\!ctx_localappdata!\Microsoft\Windows\CD Burning=
\\!ctx_localappdata!\Microsoft\Windows\Notifications=
\\!ctx_localappdata!\Packages=
\\!ctx_localappdata!\Sun=
\\!ctx_localappdata!\Windows Live=
\\!ctx_localsettings!\Temp=
\\!ctx_roamingappdata!\Microsoft\AppV\Client\Catalog=
\\!ctx_roamingappdata!\Sun\Java\Deployment\cache=

\\!ctx_roamingappdata!\Sun\Java\Deployment\log=
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STANDARDWERT
\\!ctx_roamingappdata!\Sun\Java\Deployment\tmp=
$Recycle.Bin=
AppData\LocallLow=

Tracing=

Dateieinschlussliste

STANDARDWERT

Leerer Wert

Alle Dateien im Profil sind standardmaRig enthalten.

Dateiausschlussliste

STANDARDWERT

Leerer Wert
Standardmalfig sind keine Dateien im Profil ausgeschlossen.
Elemente ein- und ausschliefen

Hinweis:

Dieser Artikel konzentriert sich auf Einschluss- und Ausschlussrichtlinien fur die dateibasierte
Profilverwaltungslosung. Weitere Informationen zu den entsprechenden Richtlinien fir die

containerbasierte Profilverwaltungslosung finden Sie unter Profilcontainer einrichten.

Stellen Sie als Voraussetzung sicher, dass Sie verstehen, wie Ein- und Ausschliisse
funktionieren. Weitere Informationen finden Sie unter Elemente ein- und ausschlie3en.
Informationen zu den standardmafig ein- und ausgeschlossenen Elementen finden Sie unter

Standardeinschliisse und -ausschlisse.
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Die Prioritatsreihenfolge fur die Richtlinie Zu spiegelnde Ordner und die Ausschlussrichtlinien
variiert je nach Citrix Profile Management-Version. Eine ordnungsgemalf3e Konfiguration dieser
Richtlinien gewahrleistet eine genaue Synchronisierung von Transaktionsordnern und verhindert

unnotige Datenubertragungen.

Hinweis:

Ab Profile Management Version 2407 gelten die Registrierungsausschluss- und
-einschlussrichtlinien sowohl flir dateibasierte als auch flir containerbasierte

Profilverwaltungslosungen.

Elemente ausschlieBen

Gehen Sie wie folgt vor, um Dateien, Ordner oder Registrierungselemente von der
Profilsynchronisierung auszuschlief3en:

1. Klicken Sie unter Profile Management \> Registrierung auf die Richtlinie Ausschlussliste.
2. Wahlen Sie Aktiviert.

3. Klicken Sie auf Anzeigen und fugen Sie alle Registrierungsschlissel in der Hive HKCU hinzu,
die Profile Management beim Abmelden nicht synchronisieren soll. Beispiel:

Software\Policies .

4. Doppelklicken Sie unter Profile Management \> Dateisystem auf die Richtlinie

Ausschlussliste — Verzeichnisse.
5. Wahlen Sie Aktiviert.

6. Klicken Sie auf Anzeigen und flgen Sie alle Ordner hinzu, die Profile Management nicht
synchronisieren soll. Verwenden Sie die Eingabetaste, um mehrere Eintrage zu trennen, wenn

Sie Elemente ausschliel3en.
Beachten Sie Folgendes:
» Geben Sie die Ordner Uber Pfade relativ zum Benutzerprofil (% USERPROFILE%) an und

lassen Sie anfangliche umgekehrte Schragstriche in Pfaden weg.

» Verwenden Sie die Variable %USERPROFILE% , um das Profil zu finden, geben Sie die

Variable selbst jedoch nicht in dieser Richtlinie ein.

» Ab Profile Management 2112 werden Platzhalter in Ordnernamen unterstitzt, aber nicht

rekursiv angewendet.
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Beispiele:

o Desktop . Synchronisiert den Ordner Desktop nicht.
o MyApp\tmp . Synchronisiert den Ordner %USERPROFILE%\MyApp\tmp nicht.
7. Doppelklicken Sie unter Profile Management \> Dateisystem auf die Richtlinie
Ausschlussliste - Dateien.
8. Wahlen Sie Aktiviert.

9. Kilicken Sie auf Anzeigen und flgen Sie alle Dateien hinzu, die Profile Management nicht
synchronisieren soll. Verwenden Sie die Eingabetaste, um mehrere Eintrage zu trennen, wenn

Sie Elemente ausschliel3en.
Beachten Sie Folgendes:
» Geben Sie die Dateinamen mit Pfaden relativ zum Benutzerprofil (%USERPROFILE%) an.

Geben Sie die Variable (%USERPROFILE%) nicht in dieser Richtlinie ein.

» Platzhalter in Dateinamen werden unterstitzt und rekursiv angewendet. Ab Profile
Management 7.15 kdnnen Sie den vertikalen Strich ( | ) verwenden, um die Richtlinie nur

auf den aktuellen Ordner zu beschranken.

» Ab Profile Management 2112 werden Platzhalter in Ordnernamen unterstitzt, aber nicht

rekursiv angewendet.
Beispiele:

o Desktop\Desktop.ini . Ignoriert Desktop.ini im Ordner Desktop .

o AppDatag&ast;.tmp . Ignoriert alle Dateien mit der Erweiterung .tmp im Ordner

AppData und seinen Unterordnern.

o AppDatag&ast;.tmp| . Ignoriert alle Dateien mit der Erweiterung .tmp nurim Ordner

AppData .

o Downloadsé&ast;\a.txt .lgnoriert a.txt injedem direkten Unterordner des

Ordners Downloads .

Wenn die Ausschlussliste deaktiviert ist, werden keine Registrierungsschliissel ausgeschlossen.
Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet. Wenn
diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden keine

Registrierungsschliissel ausgeschlossen.
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Wenn die Ausschlussliste — Verzeichnisse deaktiviert ist, werden keine Ordner ausgeschlossen.
Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet. Wenn
diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden keine Ordner

ausgeschlossen.

Wenn die Ausschlussliste — Dateien deaktiviert ist, werden keine Dateien ausgeschlossen. Wenn
diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet. Wenn diese

Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden keine Dateien ausgeschlossen.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (iber die
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Elemente einschlieRen

Um Unterordner der ausgeschlossenen Dateien, Ordner oder Registrierungselemente in die

Profilsynchronisierung einzubeziehen, fihren Sie die folgenden Schritte aus:
Tipp:

Sie konnen bestimmte Ordner der obersten Ebene einschlieffen. In einer kollaborativen
Umgebung hat dieser Schritt den Vorteil, dass kritische Ordner flir andere Administratoren

gekennzeichnet werden.

1. Doppelklicken Sie unter Profilverwaltung \> Registrierung auf die Richtlinie Einschlussliste.
2. Wabhlen Sie Aktiviert aus.

3. Klicken Sie auf Anzeigen und fligen Sie alle profilbezogenen Registrierungsschlissel in der
Registrierungsstruktur HKEY\_CURRENT\_USER hinzu, die von Profile Management wéahrend
der Abmeldung verarbeitet werden sollen. Beispiel: Software\Adobe . Verwenden Sie die

Eingabetaste, um mehrere Eintrage zu trennen, wenn Sie Elemente einschlie3en.

4. Doppelklicken Sie unter Profilverwaltung \> Dateisystem \> Synchronisierung auf die

Richtlinie Zu synchronisierende Verzeichnisse.
5. Wabhlen Sie Aktiviert.

6. Klicken Sie auf Anzeigen und fligen Sie Ordner hinzu, die sich in ausgeschlossenen Ordnern
befinden, die aber von der Profilverwaltung synchronisiert werden sollen. Beispiel:

Desktop\exclude\include stellt sicher, dass der Unterordner include synchronisiert
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8.

9.

wird, auch wenn der Ordner Desktop\exclude nicht synchronisiert wird. Verwenden Sie die

Eingabetaste, um mehrere Eintrage zu trennen, wenn Sie Elemente einschlie3en.
Beachten Sie Folgendes:

* Geben Sie die Ordner mit Pfaden relativ zum Benutzerprofil an.
» Ab Profile Management 2112 werden Platzhalter in Ordnernamen unterstitzt, aber nicht
rekursiv angewendet.
Doppelklicken Sie unter Profilverwaltung \> Dateisystem \> Synchronisierung auf die
Richtlinie Zu synchronisierende Dateien.
Waéhlen Sie Aktiviert.

Klicken Sie auf Anzeigen und fiigen Sie Dateien hinzu, die sich in ausgeschlossenen Ordnern
befinden, die aber von der Profilverwaltung synchronisiert werden sollen. Verwenden Sie die

Eingabetaste, um mehrere Eintrage zu trennen, wenn Sie Elemente einschlie3en.
Beachten Sie Folgendes:

* Geben Sie die Dateien mit Pfaden relativ zum Benutzerprofil an.

» Platzhalter in Dateinamen werden unterstiitzt und rekursiv angewendet. Platzhalter kbnnen
jedoch nicht verschachtelt werden. Ab Profile Management 7.15 kénnen Sie den vertikalen
Strich ( | ) verwenden, um die Richtlinie nur auf den aktuellen Ordner zu beschranken,

sodass die Richtlinie nicht fir Unterordner gilt.
» Ab Profile Management 2112 werden Platzhalter in Ordnernamen unterstitzt, aber nicht
rekursiv angewendet.
Beispiele:
o AppData\Local\Microsoft\0Office\Access.gat . Gibt eine Datei in einem Ordner
an, der in der Standardkonfiguration ausgeschlossen ist.

o AppData\Local\MyApp&ast; .cfg . Gibt alle Dateien mit der Erweiterung .cfg im

Ordner AppData\Local\MyApp und seinen Unterordnern an.
o Downloads&ast;\a.txt . Gibt a.txt injedem direkten Unterordner des Ordners

Downloads an.

» Profile Management synchronisiert das gesamte Profil jedes Benutzers zwischen dem
System, auf dem es installiert ist, und dem Benutzerspeicher. Es ist nicht erforderlich,

Dateien im Benutzerprofil aufzunehmen, indem sie dieser Liste hinzugefligt werden.
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Wenn die Einschlussliste hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird die gesamte
HKEY\ CURRENT\_ USER-Struktur verarbeitet.

Wenn Zu synchronisierende Verzeichnisse hier nicht konfiguriert ist, wird der Wert aus der .ini-
Datei verwendet. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden
nur nicht ausgeschlossene Ordner im Benutzerprofil synchronisiert. Das Deaktivieren dieser

Einstellung hat denselben Effekt wie das Aktivieren und Konfigurieren einer leeren Liste.

Wenn Zu synchronisierende Dateien hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei
verwendet. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden nur
nicht ausgeschlossene Dateien im Benutzerprofil synchronisiert. Das Deaktivieren dieser

Einstellung hat denselben Effekt wie das Aktivieren und Konfigurieren einer leeren Liste.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force von der
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Platzhalter verwenden

Sie kdnnen Platzhalterzeichen im DOS-Stil, wie das Fragezeichen ( ? ) und den Stern ( * ), in
Richtlinien verwenden, die sich auf Dateien und Ordner beziehen. Beispiele hierftr sind
Dateieinschluss- und -ausschlusslisten sowie Ordner-Einschluss- und -Ausschlusslisten. Das
Fragezeichen ( ? ) entspricht einem einzelnen Zeichen. Der Stern ( * ) entspricht null oder mehr

Zeichen.

Ab Profile Management 7.15 kénnen Sie den vertikalen Strich ( | ) verwenden, um die Richtlinie

nur auf den aktuellen Ordner zu beschranken.
Beachten Sie Folgendes:

* Platzhalter in Dateinamen funktionieren rekursiv, wahrend Platzhalter in Ordnernamen dies
nicht tun. Stellen Sie sicher, dass Sie beim Verwenden von Platzhaltern einen gultigen Pfad

angeben.

* Richtlinien, die Platzhalter unterstitzen, unterstiitzen keine anderen Variablentypen, wie die
Verwendung von Umgebungsvariablen oder Active Directory-Attributen. Sie kdnnen Platzhalter

nicht in Richtlinien verwenden, die sich auf Registrierungseintrage beziehen.
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Beispiele

Der Platzhalter <path name>\h*.txt passt auf house.txt, h.txt und house.txt.txt, aber nicht auf
ah.txt.

Der Platzhalter <path name>\a?c.txt passtauf abc.txt, aber nicht auf ac.txt.
Der Platzhalter <path name>\a?c*d.txt passt auf abcd.txt und abccd.txt, aber nicht auf acd.txt.
Konfigurieren von Richtlinien im Profilstammordner:

e *.txt gibtalle Dateien mit der Erweiterung .txt im Stammordner und seinen Unterordnern

an.

e *h.txt gibtalle Dateien an, die diesem Platzhalter im Stammordner und seinen

Unterordnern entsprechen.

h*.txt gibt alle Dateien an, die diesem Platzhalter im Stammordner und seinen

Unterordnern entsprechen.

a?c.txt gibt alle Dateien an, die diesem Platzhalter im Stammordner und seinen

Unterordnern entsprechen.

*.txt| gibtalle Dateien mit der Erweiterung .txt nur im Stammordner an.
Konfigurieren von Richtlinien in Nicht-Profil-Stammordnern:

* AppDatag&ast;.txt gibt alle Dateien an, die diesem Platzhalter im AppData-Ordner und

seinen Unterordnern entsprechen.

* AppDatag&ast;h.txt gibtalle Dateien an, die diesem Platzhalter im AppData-Ordner und

seinen Unterordnern entsprechen.

Anmelde-Ausschlusspriifung aktivieren

Die Funktion Anmelde-Ausschlusspriifung aktivieren steuert, wie Profile Management vorgeht,
wenn ein Profil im Benutzerspeicher ausgeschlossene Dateien und Ordner enthélt, wenn sich ein

Benutzer anmeldet. Standardmafiig ist die Funktion deaktiviert.

Ausgeschlossene Dateien und Ordner beziehen sich auf Dateien und Ordner, die Sie den
Richtlinien Ausschlussliste — Dateien bzw. Ausschlussliste — Verzeichnisse hinzufiigen. Wenn
sich Benutzer abmelden, synchronisiert Profile Management ausgeschlossene Dateien und Ordner
nicht mit dem Benutzerspeicher. Ausgeschlossene Dateien und Ordner kénnen jedoch im
Benutzerspeicher vorhanden sein, bevor Sie sie zu Ausschlusslisten hinzufiigen. Mit der Richtlinie

Anmelde-Ausschlusspriifung aktivieren konnen Sie Profile Management anweisen, diese
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Dateien und Ordner zu ignorieren oder sie beim Anmelden der Benutzer aus dem

Benutzerspeicher zu I6schen.
Fuhren Sie die folgenden Schritte aus, um diese Funktion zu verwenden:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Doppelklicken Sie unter Computerkonfiguration > Richtlinien > Administrative Vorlagen:
Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten > Profile Management >

Dateisystem auf die Richtlinie Anmelde-Ausschlusspriifung.
3. Wahlen Sie Aktiviert.

4. Wahlen Sie eine Option aus dem Dropdown-Meni. StandardméaRig ist Ausgeschlossene

Dateien oder Ordner lI6schen ausgewahlt.

5. Klicken Sie auf OK.
Diese Funktion bietet die folgenden drei Optionen:

» Ausgeschlossene Dateien oder Ordner I6schen. Léscht die ausgeschlossenen Dateien und

Ordner aus dem Benutzerspeicher, wenn sich ein Benutzer anmeldet.

Ausgeschlossene Dateien oder Ordner ignorieren. Ignoriert die ausgeschlossenen Dateien

und Ordner aus dem Benutzerspeicher, wenn sich ein Benutzer anmeldet.

Ausgeschlossene Dateien oder Ordner synchronisieren. Synchronisiert die
ausgeschlossenen Dateien und Ordner aus dem Benutzerspeicher mit einem lokalen Profil,

wenn sich ein Benutzer anmeldet.

Warnung:

Wenn Sie Ausgeschlossene Dateien oder Ordner lI6schen auswahlen, 16scht Profile
Management Ihre ausgeschlossenen Dateien und Ordner dauerhaft aus dem
Benutzerspeicher. Wenn Sie die ausgeschlossenen Dateien und Ordner erneut einschlie3en,
I6scht Profile Management sie beim Anmelden weiterhin aus dem zwischengespeicherten

lokalen Profil.

Damit Ihre Anderungen wirksam werden, filhren Sie den Befehl gpupdate /force (iber die
Eingabeaufforderung aus. Melden Sie sich ab und wieder an. Weitere Informationen finden
Sie unter <https://docs.microsoft.com/de-de/windows-server/administration/

windows-commands/gpupdate> .
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Um die Uberpriifung der Anmeldeausschlussliste mithilfe der .ini-Datei zu aktivieren, gehen Sie wie
folgt vor:
1. Offnen Sie die .ini-Datei von Profile Management.
2. Fugen Sie das Element EnableLogonExclusionCheck im Abschnitt hinzu.
3. Legen Sie einen Wert fir das Element EnableLogonExclusionCheck wie folgt fest:
» Um die in der Ausschlussliste angegebenen ausgeschlossenen Dateien und Ordner aus

dem Benutzerspeicher zu ignorieren, setzen Sie den Wert auf 1; zum Beispiel

EnableLogonExclusionCheck=1.

» Um die in der Ausschlussliste angegebenen ausgeschlossenen Dateien und Ordner aus
dem Benutzerspeicher zu Idschen, setzen Sie den Wert auf 2; zum Beispiel

EnableLogonExclusionCheck=2.
« Um die Uberpriifung zu deaktivieren, setzen Sie den Wert auf 0; zum Beispiel
EnableLogonExclusionCheck=0.
4. Speichern und schlie3en Sie die .ini-Datei von Profile Management.

5. Fuhren Sie den Befehl gpupdate /force aus, damit hre Anderungen wirksam werden.

Konfigurationsrangfolge:

1. Wenn diese Einstellung nicht in Gruppenrichtlinienobjekten (GPOs) konfiguriert ist, wird der

Wert in der .ini-Datei verwendet.

2. Wenn diese Einstellung weder in den GPOs noch in der .ini-Datei konfiguriert ist, ist die

Richtlinie deaktiviert.

Transaktionsordner verwalten

Ein Transaktionsordner bezieht sich auf einen Ordner, der voneinander abhangige Dateien enthélt,
wobei eine Datei auf andere Dateien verweist. Die Richtlinie Zu spiegelnde Ordner gewahrleistet
die Integritat von Transaktionsordnern wahrend der Profilsynchronisierung. Mit dieser Richtlinie
spiegelt Profile Management den gesamten Transaktionsordner zwischen dem Benutzerspeicher

und dem lokalen Benutzerprofil.
Die Richtlinie Ordnerspiegelung beschleunigen ist ab Profile Management 2106 verfugbar.

Dieser Artikel fuhrt Sie durch den Prozess der Verwaltung von Transaktionsordnern mithilfe der
Richtlinie Zu spiegelnde Ordner. Er enthélt auch ein Beispiel, wie Internet Explorer-Cookie-

Ordner mit dieser Richtlinie verwaltet werden konnen.
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Funktionsweise der Ordnerspiegelung

Im Allgemeinen synchronisiert Profile Management beim Synchronisieren von Benutzerprofilen
zwischen dem Benutzerspeicher und den lokalen Profilen nur aktualisierte Dateien durch den
Vergleich von Zeitstempeln. In einem Transaktionsordner sind die Dateien jedoch miteinander
verknupft, und Profile Management muss den gesamten Ordner synchronisieren, um
Integritatsprobleme zu vermeiden. Ein Beispiel flr Transaktionsordner ist ein Ordner, der
Transaktionsprotokolldateien und die entsprechenden Datenbankdateien enthalt. Das Mischen von
Transaktionsprotokolldateien und Datenbankdateien aus verschiedenen Sitzungen kann zu

Problemen mit der Transaktionsintegritat fihren.

Um Transaktionsordner korrekt zu synchronisieren, bietet Profile Management die Richtlinie Zu
spiegelnde Ordner. Beim Synchronisieren eines Transaktionsordners mit dem Ziel spiegelt Profile
Management den Ordner mit den folgenden Schritten an das Ziel:

1. Kopiert alle Inhalte des Ordners an das Ziel, wobei Zeitstempel ignoriert werden.

2. Loscht alle zusatzlichen Inhalte am Ziel.

Vorsicht:

Das Spiegeln von Transaktionsordnern bedeutet, dass ,der letzte Schreibvorgang gewinnt".
Dateien, die in mehr als einer Sitzung geandert werden, werden durch die neueste

Aktualisierung uiberschrieben, und Profilanderungen kdnnen verloren gehen.

Uberlegungen

In Windows-Umgebungen sind viele Anwendungsordner in Profilen transaktional. Um die
Profilsynchronisierung zu optimieren, kombinieren Sie die Richtlinie Zu spiegelnde Ordner mit

Einschluss- und Ausschlussrichtlinien

Die Prioritatsreihenfolge fur die Richtlinie Zu spiegelnde Ordner und die Ausschlussrichtlinien
variiert je nach Citrix Profile Management-Version. Eine ordnungsgemafe Konfiguration dieser
Richtlinien gewahrleistet eine genaue Synchronisierung von Transaktionsordnern und verhindert

unnotige Datenubertragung.

Zu spiegelnde Ordner angeben

Aktivieren Sie die Richtlinie Zu spiegelnde Ordner und geben Sie die zu spiegelnden Ordner an.
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Nehmen wir Google Chrome als Beispiel. Die Lesezeichen-bezogenen Dateien und Unterordner in
AppData\Local\Google\Chrome\User Data\Default sind voneinander abhangig und missen
wahrend der Profilsynchronisierung als Ganzes verarbeitet werden. Um dies zu erreichen, missen

Sie diesen Ordner zur Richtlinie Zu spiegelnde Ordner hinzufigen.

Sie kdnnen auch Dateien und Unterordner aus einem zu spiegelnden Ordner ausschlieRen. Im
vorherigen Beispiel enthalt der Ordner AppData\Local\Google\Chrome\User Data\Default
auch Dateien und Unterordner, die nicht mit Lesezeichen zusammenhangen. Sie kdnnen die

Richtlinien Ausschlussliste — Verzeichnisse und Ausschlussliste — Dateien verwenden, um

diese auszuschlieRen.
Die detaillierten Schritte sind wie folgt:

1. Gehen Sie zu Profilverwaltung \> Dateisystem \> Synchronisierung und doppelklicken Sie
dann auf die Richtlinie Zu spiegelnde Ordner.

2. Wahlen Sie Aktiviert.

3. Geben Sie im Feld Liste der zu spiegelnden Ordner die Liste der Ordner ein, die Sie spiegeln
mdchten, im Format relativer Pfade zum Benutzerspeicher. Geben Sie Enter ein, um Ordner

Zu trennen.

Hinweis:
Diese Richtlinie funktioniert rekursiv. Fiigen Sie keine Unterordner zur Liste hinzu.

Wenn Sie beispielsweise AppData\Roaming\Microsoft\Windows\Cookies
hinzuftigen, fiigen Sie AppbData\Roaming\Microsoft\Windows\Cookies\Low nicht

hinzu.

4. Klicken Sie auf OK.
5. Um bestimmte Dateien und Unterordner in einem gespiegelten Ordner vom

Spiegelungsprozess auszuschlie3en, gehen Sie wie folgt vor:

a. Gehen Sie zu Profilverwaltung \> Dateisystem und doppelklicken Sie dann auf die
Richtlinie Ausschlussliste — Verzeichnisse oder die Richtlinie Ausschlussliste -

Dateien.

b. Geben Sie die auszuschlieRenden Dateien und Unterordner an.

Konfigurationsrangfolge:
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1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der INI-Datei konfiguriert ist, werden keine Ordner

gespiegelt.

Ordnerspiegelung beschleunigen
Ab Profile Management 2106 kénnen Sie die Ordnerspiegelung beschleunigen, indem Sie die

Richtlinie Ordnerspiegelung beschleunigen aktivieren.

Wenn diese Richtlinie aktiviert ist, speichert Profile Management gespiegelte Ordner auf einer
VHDX-basierten virtuellen Festplatte. Profile Management bindet die virtuelle Festplatte bei der
Anmeldung ein und trennt sie bei der Abmeldung, wodurch das Kopieren der Ordner zwischen

dem Benutzerspeicher und den lokalen Profilen entfallt.

Hinweis:

» Diese Funktion verwendet einen VHDX-basierten Datentréagercontainer flr gespiegelte
Ordner. Infolgedessen kann der Speicherverbrauch im Benutzerspeicher hdher sein als

bei der herkdmmlichen Ordnerspiegelung.

» Ab Profile Management 2507 ist Ordnerspiegelung beschleunigen standardmalfig

aktiviert, es sei denn, Sie konfigurieren es explizit in der Richtlinie oder der .ini -Datei.

 Sie konnen diese Funktion deaktivieren. An- und Abmeldungen kénnen jedoch langer

dauern, da der gesamte Ordnerinhalt kopiert statt gemountet werden muss.

Gehen Sie wie folgt vor, um diese Richtlinie zu aktivieren:

1. Doppelklicken Sie unter Profile Management \> Dateisystem \> Synchronisierung auf die

Richtlinie Ordnerspiegelung beschleunigen.
2. Wahlen Sie Aktiviert.

3. Klicken Sie auf OK.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist die Richtlinie

aktiviert.
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Beispiel: Verwalten von Internet Explorer-Cookie-Ordnern

Beim Verwalten des Internet Explorer-Cookie-Ordners missen Sie die Transaktionsintegritét
sicherstellen und gleichzeitig die Profiliberladung reduzieren. Um dieses Ziel zu erreichen,
verwenden Sie die Richtlinien Zu spiegelnde Ordner und Internet-Cookie-Dateien bei

Abmeldung verarbeiten.
Die detaillierten Schritte sind wie folgt:

1. Anzugebende Cookie-Ordner zum Spiegeln.

2. Wenn das Problem der Profiliberladung auftritt, aktivieren Sie die Loschung veralteter Cookies

bei Benutzerabmeldung.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (iber die

Eingabeaufforderung aus, wie in diesem Microsoft-Artikel dokumentiert.

Ubersicht

Dieser Abschnitt erlautert, wie die beiden Richtlinien bei der Verwaltung von Cookie-Ordnern

helfen.

Nehmen wir den Internet Explorer 8-Cookie-Ordner als Beispiel. Dieser Ordner enthélt index.dat
und Cookie-Dateien. Index.dat verweist auf Cookie-Dateien, wenn Benutzer im Internet surfen. Ein
Benutzer hat beispielsweise zwei Internet Explorer-Sitzungen, jeweils von einem anderen Gerat,
und der Benutzer besucht in jeder Sitzung verschiedene Websites. Cookies von jeder Website

werden den entsprechenden Geraten hinzugefigt.

So stellen Sie die Transaktionsintegritat sicher

Sehen wir uns an, was passiert, wenn sich der Benutzer im vorhergehenden Beispiel von beiden
Sitzungen abmeldet. Cookies aus den Sitzungen werden zusammengefihrt, wahrend die Datei
index.dat mit der der zuletzt abgemeldeten Sitzung synchronisiert wird. Infolgedessen stimmen die

Cookie-Dateien und die Verweise auf diese Cookie-Dateien in index.dat nicht mehr Uberein.

Die Richtlinie Zu spiegelnde Ordner Iost das Problem. Wenn diese Richtlinie festgelegt ist, kopiert
Profile Management den gesamten Ordner wahrend der Profilsynchronisierung an das Ziel.
Weitere Informationen zur Funktionsweise dieser Richtlinie finden Sie unter Transaktionsordner

verwalten.

So vermeiden Sie Profiliberladung

Das Surfen in neuen Sitzungen fuihrt zu einem tberladenen Cookie-Ordner. Auch beim erneuten

Besuch von Websites sammeln sich veraltete Cookies an. Die Richtlinie Internet-Cookie-Dateien
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bei Abmeldung verarbeiten |0st das Problem, indem sie veraltete Cookies bei der

Benutzerabmeldung aus dem Profil entfernt.

Hinweis:

Cookies und Browserverlaufsdaten von Internet Explorer 9 und friher sind nicht kompatibel
mit Cookies und Browserverlaufsdaten von Internet Explorer 10 und hdher. Benutzern wird
empfohlen, nicht zwischen mehreren Systemen zu wechseln, auf denen unterschiedliche

Versionen von Internet Explorer installiert sind. \[#474200\]

Cookie-Ordner zum Spiegeln angeben
Aktivieren Sie die Richtlinie Zu spiegelnde Ordner. Geben Sie in der Richtlinie, basierend auf den
in Ihrer Bereitstellung unterstiitzten Betriebssystemversionen, die zu spiegelnden Cookie-Ordner
an.
1. Gehen Sie zu Profilverwaltung \> Dateisystem \> Synchronisierung.
2. Doppelklicken Sie auf die Richtlinie Zu spiegelnde Ordner.
3. Wahlen Sie Aktiviert.
4. Geben Sie im Feld Liste der zu spiegelnden Ordner die folgenden Cookie-Ordner an.
Verwenden Sie Enter , um Ordner zu trennen.
* AppData\Roaming\Microsoft\Windows\Cookies flr Profile der Version 2.

» AppData\Local\Microsoft\Windows\INetCookies (Cookie-Ordner flir Windows 8.1
und hoher)

e AppData\Roaming\Microsoft\Windows\Cookies (Cookie-Ordner fur Windows 7 und
Windows 8)

e AppDatal\Local\Microsoft\Windows\WebCache (Ordner, der fir Internet Explorer 10
und hoher verfligbar ist und in dem die Cookie-Datenbankdatei Webcache®1.dat
gespeichert ist)

5. Klicken Sie auf OK.

6. Wenn Sie Profilverwaltung 2106 oder hoher verwenden, doppelklicken Sie auf die Richtlinie

Ordnerspiegelung beschleunigen, und wahlen Sie dann Aktiviert.
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(Optional) Veraltete Cookies bei der Abmeldung I6schen

Damit Profile Management veraltete Cookies beim Abmelden des Benutzers |dscht, aktivieren Sie

die Richtlinie Internet-Cookie-Dateien beim Abmelden verarbeiten.

Die Richtlinie erhoht die Abmeldezeit, aktivieren Sie sie daher nur, wenn Sie Probleme mit der

Profilaufblahung haben.

1. Gehen Sie zu Profilverwaltung \> Erweiterte Einstellungen.
2. Doppelklicken Sie auf die Richtlinie Internet-Cookie-Dateien beim Abmelden verarbeiten.
3. Wahlen Sie Aktiviert.

4. Klicken Sie auf OK.

Benutzerprofile streamen

Standardmanig ruft Citrix Profile Management beim Anmelden eines Benutzers das gesamte
Benutzerprofil vom Benutzerspeicher auf den lokalen Computer ab. Grof3e Dateien im
Benutzerprofil kbnnen zu einer langsamen Anmeldung fuhren. Um die Benutzeranmeldung zu

verbessern, konnen Sie die Profilstreaming-Funktion aktivieren.

Wenn diese Funktion aktiviert ist, ruft Profile Management Profilordner und -dateien erst dann ab,

wenn nach der Anmeldung darauf zugegriffen wird.

Hinweis:

» Das Benutzerprofil umfasst Dateien, Ordner und Registrierungseintrége. Diese Funktion
gilt fir Dateien und Ordner, nicht jedoch flr Registrierungseintrage.

Registrierungseintradge werden immer bei der Benutzeranmeldung abgerufen.

» Ab Version 2402 sind die folgenden Profilstreaming-Funktionen in der dateibasierten
Profillosung standardmafig aktiviert: Profilstreaming und Profilstreaming fiir Ordner

aktivieren.

* Wenn die Richtlinie Benutzerspeicher replizieren aktiviert ist und der aktive
Benutzerspeicher nicht verfigbar wird, wechselt Profile Management automatisch zu
einem verfligbaren Speicher fir nachfolgende Streaming-Anfragen. Diese Verbesserung
ermdoglicht das kontinuierliche Streamen von Dateien und Ordnern nach dem Failover,

wodurch Datenunterbrechungen minimiert werden.
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Profilstreaming-Funktion aktivieren
Aktivieren Sie die Profilstreaming-Funktion mithilfe der folgenden Richtlinien:
» Profilstreaming. Wenn diese Richtlinie aktiviert ist, werden Profildateien auf den lokalen
Computer abgerufen, wenn der Benutzer darauf zugreift.
 Profilstreaming fiir Ordner aktivieren. Wenn diese Richtlinie aktiviert ist, werden Profilordner
auf den lokalen Computer abgerufen, wenn der Benutzer darauf zugreift.

Fuhren Sie die folgenden Schritte aus, um die Richtlinien zu aktivieren:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Navigieren Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profile Management > Gestreamte Benutzerprofile.

3. Doppelklicken Sie auf Profilstreaming. Wahlen Sie Aktiviert aus, und klicken Sie dann auf
OK.

4. Doppelklicken Sie auf Profilstreaming fiir Ordner aktivieren. Wahlen Sie Aktiviert aus, und
klicken Sie dann auf OK.

Verbesserungen fiir das Profilstreaming aktivieren

Nachdem Sie die Profilstreaming-Funktion aktiviert haben, kénnen Sie je nach Bedarf eine Reihe

von Verbesserungen anwenden.

Beispiel 1: Benutzer meldeten ein langsames Laden grol3er Profildateien. Aktivieren Sie in diesem
Fall die Richtlinie Immer zwischenspeichern und geben Sie eine Mindestgré3e fir groRe Dateien
an. Profile Management speichert Dateien, die groRer als diese GroR3e sind, wéhrend der

Benutzeranmeldung im lokalen Profil zwischen.

Beispiel 2: In Ihrer Organisation greifen Benutzer haufig auf bestimmte Profilordner zu. Daher
mdochten Sie diese Ordner bei der Benutzeranmeldung in das lokale Profil abrufen, auch wenn das
Profilstreaming aktiviert ist. Um dies zu erreichen, aktivieren Sie die Richtlinie Profilstreaming-

Ausschlussliste - Verzeichnisse und schliel3en Sie die Ordner vom Profilstreaming aus.
Aktivieren Sie die Verbesserungen nach Bedarf. Die detaillierten Schritte sind wie folgt:

1. Navigieren Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profile Management > Gestreamte Benutzerprofile.

2. Um die Ladezeiten fir groRe Dateien zu reduzieren, aktivieren Sie Profile Management, um
grol3e Dateien wéhrend der Anmeldung im lokalen Profil zwischenzuspeichern. Die detaillierten

Schritte sind wie folgt:
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d.

Doppelklicken Sie auf Immer zwischenspeichern.

Wahlen Sie Aktiviert.

Legen Sie eine Untergrenze (MB) fur die GroRRe der zwischenzuspeichernden Profildateien

fest. Um das gesamte Profil zwischenzuspeichern, setzen Sie die Grenze auf Null.

Hinweise:

« Alle Dateien, die das Limit Uberschreiten, werden im lokalen Profil zwischengespeichert,
sobald Profile Management den Backend-Verarbeitungsthread wéhrend der
Benutzeranmeldung startet.

» Alle Dateien, die unter dem Limit liegen, werden weiterhin in das lokale Profil

abgerufen, wenn Benutzer darauf zugreifen.

Klicken Sie auf OK.

3. Um das Profilstreaming nur auf bestimmte Benutzergruppen in Ihrer Doméne anzuwenden,

fuhren Sie die folgenden Schritte aus:

a.

b.

Doppelklicken Sie auf Gestreamte Benutzerprofilgruppen.

Wahlen Sie Aktiviert.
Geben Sie eine Liste von Benutzergruppen ein. Dricken Sie Enter , um Eintrége zu
trennen.

Klicken Sie auf OK.

Hinweis: Standardmafig ist die Richtlinie deaktiviert und das Profilstreaming gilt fir alle

Benutzergruppen in Ihrer Domane.

4. Um bestimmte Profilordner und -dateien vom Profilstreaming auszuschlieRen, gehen Sie wie

folgt vor:

a.

Doppelklicken Sie auf die Richtlinie Profilstreaming-Ausschlussliste — Verzeichnisse.

Wahlen Sie Aktiviert.

Klicken Sie auf Anzeigen.

Figen Sie Ordner hinzu, die Profile Management nicht streamen soll. Weitere

Informationen finden Sie unter Profilstreaming-Ausschluss aktivieren weiter unten in

diesem Artikel.

5. Um eine optimale Anmeldeerfahrung in gleichzeitigen Sitzungen desselben Benutzers zu

gewahrleisten, gehen Sie wie folgt vor:
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a. Doppelklicken Sie auf Profilstreaming fiir ausstehenden Bereich aktivieren.
b. Wahlen Sie Aktiviert.
c. Klicken Sie auf OK. Weitere Informationen finden Sie unter Profilstreaming fur den

ausstehenden Bereich weiter unten in diesem Artikel.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (ber die
Eingabeaufforderung aus. Weitere Informationen finden Sie unter <https://

technet.microsoft.com/de-de/library/bb490983.aspx> .

Konfigurationsrangfolge
Die Konfigurationsrangfolge fir jede Richtlinie in Gestreamte Benutzerprofile ist wie folgt:
» Wenn Profilstreaming in der GPO oder in der .ini-Datei nicht konfiguriert ist, ist
Profilstreaming deaktiviert.

* Wenn Immer zwischenspeichern in der GPO nicht konfiguriert ist, wird der Wert aus der .ini-
Datei verwendet. Wenn diese Einstellung hier oder in der .ini-Datei nicht konfiguriert ist, ist sie

deaktiviert.

* Wenn Gestreamte Benutzerprofilgruppen deaktiviert ist, werden alle Benutzergruppen
verarbeitet. Wenn diese Einstellung in der GPO nicht konfiguriert ist, wird der Wert aus der .ini-
Datei verwendet. Wenn diese Einstellung weder in der GPO noch in der .ini-Datei konfiguriert

ist, werden alle Benutzer verarbeitet.

» Wenn Profilstreaming fiir Ordner aktivieren in der GPO oder in der .ini-Datei nicht

konfiguriert ist, ist das Profilstreaming fir Ordner deaktiviert.

» Wenn Profilstreaming-Ausschluss aktivieren in der GPO oder in der .ini-Datei nicht

konfiguriert ist, werden alle Ordner gestreamt.

» Wenn Profilstreaming fiir den ausstehenden Bereich aktivieren nicht in der GPO oder in

der .ini-Datei konfiguriert ist, ist das Profilstreaming fur den ausstehenden Bereich deaktiviert.

Profilstreaming-Ausschluss aktivieren

Wenn der Ausschluss vom Profilstreaming aktiviert ist, streamt Profile Management keine Ordner
in der Ausschlussliste. Alle Ordner und Dateien in der Ausschlussliste werden sofort aus dem

Benutzerspeicher auf den lokalen Computer abgerufen, wenn sich ein Benutzer anmeldet.
Fiahren Sie die folgenden Schritte aus, um den Ausschluss vom Profilstreaming zu aktivieren:

1. Doppelklicken Sie unter Profile Management auf Gestreamte Benutzerprofile.
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2. Doppelklicken Sie auf die Richtlinie Ausschlussliste fiir Profilstreaming - Verzeichnisse.
3. Wahlen Sie Aktiviert.
4. Klicken Sie auf Anzeigen.

5. Fugen Sie Ordner hinzu, die Profile Management nicht streamen soll. Die Ordnernamen
konnen als absolute Pfade oder als Pfade relativ zum Benutzerprofil ( %USERPROFILE% )
angegeben werden. Verwenden Sie diese Variable, um das Profil zu finden, geben Sie die
Variable selbst jedoch nicht in dieser Richtlinie ein. Lassen Sie anfangliche Backslashes in

Pfaden weg.
Zum Beispiel:

o Desktop. Der Desktop-Ordner wird bei Benutzeranmeldungen abgerufen.
*  MyApp\tmp . Der Ordner %USERPROFILE%\MyApp\tmp wird bei Benutzeranmeldungen

abgerufen.

Wenn diese Einstellung hier nicht konfiguriert ist, werden die folgenden Ordner in der .ini-Datei
standardmafig ausgeschlossen:

e AppDatal\Local\Microsoft\Credentials

* Appdata\Roaming\Microsoft\Credentials

* Appdata\Roaming\Microsoft\Crypto

* Appdata\Roaming\Microsoft\Protect

* Appdata\Roaming\Microsoft\SystemCertificates
Hinweis:

 Diese Richtlinie wird nur wirksam, wenn Profilstreaming aktiviert ist.
» Diese Richtlinie unterstitzt keine Platzhalter * und 2 .

* Geben Sie Enter ein, um Eintrdge zu trennen.

Wenn Sie die Ausschlussliste fur das Profilstreaming manuell bearbeiten, miissen Sie die zuvor
genannten standardmalfiig ausgeschlossenen Ordner hinzufligen, um zu vermeiden, dass

Anmeldungen héngen bleiben.

Profilstreaming fiir den ausstehenden Bereich

Profile Management verwendet den Pending-Bereich, um Profil-Dateien und -Ordner, die in
gleichzeitigen Sitzungen desselben Benutzers geéndert wurden, temporar zu speichern.

Standardmafig ist dieser Bereich eine Ausnahme von der Profilstreaming-Funktion. Selbst wenn
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die Funktion aktiviert ist, werden Dateien und Ordner in diesem Bereich beim Anmelden der

Benutzer weiterhin in das lokale Profil abgerufen.

Um eine optimale Anmeldeerfahrung in gleichzeitigen Sitzungen desselben Benutzers zu
gewahrleisten, aktivieren Sie die Funktion Profilstreaming fiir den Pending-Bereich aktivieren
als Erweiterung der Profilstreaming-Funktion. Wenn diese Richtlinie aktiviert ist, ruft Profile
Management Dateien und Ordner im Pending-Bereich in das lokale Profil ab, wenn Benutzer
darauf zugreifen, anstatt wenn sie sich anmelden. Wenn sich in diesem Bereich grof3e Dateien

befinden, verkulrzt sich die Anmeldezeit des Benutzers erheblich.

Hinweis:

Wenn diese Richtlinie aktiviert ist, wird flr jeden Benutzer, der eine Sitzung startet, eine
Festplatte namens PendingArea.vhdx im Benutzerspeicher erstellt. Wenn ein Benutzer
mehrere gleichzeitige Sitzungen startet, werden zusatzliche Festplatten namens Diff-

Vv<version number>.vhdx (z.B. Diff-V1.vhdx) fur jede Sitzung erstellt.

Benutzerspeicher replizieren

Mit der Richtlinie Benutzerspeicher replizieren konnen Sie den Benutzerspeicher bei jeder
Benutzeranmeldung und -abmeldung auf mehrere Pfade replizieren. Dies sorgt fur Profilredundanz

und gewabhrleistet eine hohe Verfluigbarkeit von Benutzerprofilen.

Hinweis:

» Diese Funktion gilt sowohl fur dateibasierte als auch fur containerbasierte Profilldsungen.

» Standardmafig bieten replizierte Profilcontainer Redundanz nur fir die
Benutzeranmeldung, nicht fiir die gesamte Sitzung. Weitere Informationen zur
Sicherstellung der Profilredundanz Uber die gesamte Sitzung und deren Voraussetzung

finden Sie unter In-Session-Failover fur den Profilcontainer aktivieren.

» Das Aktivieren der Richtlinie erhoht die System-1/0 und kann Abmeldungen verlangern.
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Funktionsweise

Zusatzlich zum Benutzerspeicher, der mit der Richtlinie Pfad zum Benutzerspeicher konfiguriert
wurde, kbnnen Sie weitere Benutzerspeicher mit der Richtlinie Benutzerspeicher replizieren
konfigurieren. Wenn in lhrer Umgebung mehrere Benutzerspeicher bereitgestellt und konfiguriert

sind, funktioniert Profile Management wie folgt:

» Wahrend der Benutzeranmeldung wahlt Profile Management den Benutzerspeicher mit dem
neuesten Profil fir den Benutzer aus. Wenn mehrere Benutzerspeicher das neueste Profil
haben, wahlt Profile Management standardmaliig den zuerst konfigurierten Speicher (friiheste
in der Konfigurationsreihenfolge). Sie kbnnen Profile Management auch so konfigurieren, dass
der Speicher mit der besten Zugriffsleistung ausgewahlt wird. Weitere Informationen finden Sie

unter Benutzerspeicher-Auswahlmethode andern.

» Wahrend der Benutzerabmeldung schreibt Profile Management das lokale Profil in alle

Benutzerspeicher zurtick.

Replizierte Benutzerspeicher konfigurieren

Um Profilredundanz zu gewahrleisten, richten Sie zusatzliche Benutzerspeicher ein, die Uber den
mit der Richtlinie Pfad zum Benutzerspeicher konfigurierten Benutzerspeicher hinausgehen.
Gehen Sie wie folgt vor, um replizierte Benutzerspeicher mithilfe der Gruppenrichtlinie zu

konfigurieren:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Navigieren Sie zu Computerkonfiguration > Administrative Vorlagen > Citrix
Komponenten > Profile Management > Erweiterte Einstellungen, und doppelklicken Sie

dann auf die Richtlinie Benutzerspeicher replizieren.
3. Setzen Sie die Richtlinie auf Aktiviert.
4. Klicken Sie auf Anzeigen neben Pfade zum Replizieren eines Benutzerspeichers.

5. Geben Sie im Feld Wert den Pfad fur einen replizierten Benutzerspeicher ein. Wiederholen Sie

diesen Schritt fur die anderen replizierten Benutzerspeicher.

Wenn der Profilcontainer fir einen Teil des Benutzerprofils aktiviert ist, konnen Sie
containerbasierte Profile und dateibasierte Profile an verschiedene Speicherorte replizieren.
Geben Sie dazu den Pfad in dieser Form ein: <path to the replicated file-based
profiles>|<path to the replicated container-based profiles> . Beispiel: \
\path_a|\\path_b gibt an, dass Profile Management dateibasierte Profile nach \\path_a

und containerbasierte Profile nach \\path_b repliziert.
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6. Klicken Sie auf OK und erneut auf OK.

Hinweis:

Um wahrend einer Sitzung geanderte Dateien und Ordner mit dem Benutzerspeicher zu

synchronisieren, aktivieren Sie die Richtlinie Aktives Rickschreiben aktivieren.

Andern der Benutzerspeicher-Auswahlmethode

Standardmafig wahlt Profile Management, wenn mehrere Benutzerspeicher verfigbar sind, den
Speicher mit dem neuesten Profil aus. Wenn mehrere Optionen vorhanden sind, wahlt es die
zuerst konfigurierte aus. Bei Bedarf kdnnen Sie Profile Management so konfigurieren, dass der
Speicher mit der besten Zugriffsleistung ausgewahlt wird. Die detaillierten Schritte sind wie folgt:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Navigieren Sie zu Computerkonfiguration > Administrative Vorlagen > Citrix
Komponenten > Profile Management > Erweiterte Einstellungen, und doppelklicken Sie

dann auf die Richtlinie Benutzerspeicher-Auswahlimethode.
3. Setzen Sie die Richtlinie auf Aktiviert.

4. Wéahlen Sie im Feld Auswahlmethode die Option Zugriffsleistung aus. Um zur Auswabhl
basierend auf der Konfigurationsreihenfolge zurtickzukehren, wahlen Sie

Konfigurationsreihenfolge aus.

» Konfigurationsreihenfolge. Profile Management wahlt den zuerst konfigurierten Speicher

(den frihesten in der Konfigurationsreihenfolge) aus.

o Zugriffsleistung. Profile Management wahlt den Speicher mit der besten Zugriffsleistung

aus.
5. Klicken Sie auf OK.

Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird die

Konfigurationsreihenfolge verwendet.

Tipp:

133



PROFILE MANAGEMENT 2511

Um ein Ereignis zur Speicherauswahl bei der Benutzeranmeldung nachzuverfolgen, 6ffnen
Sie die Ereignisanzeige auf dem Computer, navigieren Sie zu Windows-Protokolle >
Anwendungen, und wenden Sie einen Filter fir Citrix Profile Management-Ereignisse mit
der ID 5 an.

Profilsynchronisierung beim Abmelden begrenzen

Die Richtlinie Anzahl der beim Abmelden synchronisierten Benutzerspeicher begrenzen tragt
zur Verbesserung der Abmeldeleistung in Umgebungen mit mehreren Benutzerspeichern bei.
Diese Richtlinie ermdéglicht es Ihnen, zu steuern, wie viele Benutzerspeicher wéahrend der
Abmeldung synchronisiert werden, was dazu beitragt, die Abmeldedauer zu verkirzen und die

Leistung zu optimieren.

Hinweis:

Diese Richtlinie wird in Citrix Profile Management Version 2503 und héher unterstitzt.

Funktionsweise

Standardméafig synchronisiert Profile Management Profildaten mit allen konfigurierten
Benutzerspeichern wéhrend der Abmeldung. In Umgebungen mit mehreren Speichern oder grof3en

Profilen kann dieses Verhalten zu Verzégerungen fihren.

Die Richtlinie Anzahl der beim Abmelden synchronisierten Benutzerspeicher begrenzen
ermaoglicht es Ihnen, festzulegen, wie viele Speicher (1-8, einschliel3lich des Hauptspeichers)
wahrend der Abmeldung synchronisiert werden. Das Verhalten unterscheidet sich je nachdem, ob

die Umgebung persistent oder nicht-persistent ist.

Persistente Umgebungen
In persistenten Umgebungen (in denen Anderungen am Betriebssystem tiber Neustarts hinweg
bestehen bleiben):
» Wahrend der Abmeldung: Der Hauptbenutzerspeicher und bis zur konfigurierten Anzahl
zusatzlicher Speicher (insgesamt 1-8) werden wahrend der Abmeldung synchronisiert.

* Nach der Abmeldung: Alle verbleibenden Speicher werden asynchron im Hintergrund

synchronisiert, nachdem die Abmeldung abgeschlossen ist.
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Ergebnis: Die Abmeldung wird schneller abgeschlossen, wahrend alle Speicher schlief3lich

synchronisiert werden. Es tritt kein Datenverlust auf.
Beispiel: Wenn flnf Benutzerspeicher konfiguriert sind und Sie das Limit auf 2 festlegen:
e Der Hauptspeicher und ein zusatzlicher Speicher werden wahrend der Abmeldung
synchronisiert.

 Die verbleibenden drei Speicher werden im Hintergrund nach der Abmeldung synchronisiert.

Nicht-persistente Umgebungen
In nicht-persistenten Umgebungen (in denen Anderungen am Betriebssystem nicht beibehalten
werden, wie z. B. gepoolte virtuelle Desktops, die nach der Abmeldung zurtickgesetzt werden):
» Wahrend der Abmeldung: Nur der Hauptbenutzerspeicher und bis zur konfigurierten Anzahl
zusatzlicher Speicher (insgesamt 1-8) werden synchronisiert.

» Nach der Abmeldung: Speicher, die diese Grenze Uberschreiten, werden wéhrend dieser

Abmeldung nicht synchronisiert.
* Nédchste Anmeldung: Alle veralteten Speicher werden vom Hauptspeicher synchronisiert, um

die Konsistenz sicherzustellen.

Ergebnis: Benutzer profitieren von schnelleren Abmeldezeiten, aber einige Benutzerspeicher

kénnen vorubergehend veraltete Daten enthalten.
Beispiel: Wenn finf Benutzerspeicher konfiguriert sind und Sie das Limit auf 2 festlegen:
e Der Hauptspeicher und ein zusatzlicher Speicher werden wahrend der Abmeldung

synchronisiert.

» Die verbleibenden drei Speicher bleiben bis zur nachsten Anmeldung veraltet.

Richtlinie konfigurieren
1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Gehen Sie zu Computerkonfiguration > Administrative Vorlagen > Citrix Komponenten >

Profilverwaltung > Erweiterte Einstellungen.

3. Suchen Sie Anzahl der bei der Abmeldung synchronisierten Benutzerspeicher begrenzen

und doppelklicken Sie darauf.

4. Wahlen Sie Aktiviert aus und geben Sie die Anzahl der Speicher an, die wahrend der

Abmeldung synchronisiert werden sollen (1-8, einschlief3lich des Hauptspeichers).

5. Kilicken Sie auf OK, um die Konfiguration zu speichern.
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6. Fuhren Sie gpupdate /force aufdem betroffenen Computer aus, um die Anderungen zu

Ubernehmen.

7. Melden Sie sich ab und wieder an, um sicherzustellen, dass die Richtlinie wirksam wird.

Hinweis:

Diese Richtlinie wird nur wirksam, wenn die Richtlinie Benutzerspeicher replizieren aktiviert

ist.

Best Practices

Allgemeine Empfehlungen:

» Anforderungen bewerten: Bestimmen Sie die Mindestanzahl von Speichern, die wahrend der
Abmeldung synchronisiert werden missen, um die Verflugbarkeit kritischer Daten zu

gewahrleisten.

» Mit anderen Optimierungen kombinieren: Verwenden Sie diese Richtlinie mit Funktionen wie
Profilstreaming, Ordnerstreaming oder Ordnerspiegelung beschleunigen, um die Leistung

weiter zu verbessern.

+ Ergebnisse liberwachen: Uberpriifen Sie die Profile Management-Protokolle unter C:
\Windows\System32\LogFiles\UserProfileManager oder verwenden Sie die Profile
Management-Integritatsprifung, um die Auswirkungen dieser Richtlinie auf die Abmelde- und

nachfolgende Anmeldeleistung zu Giberwachen und zu bewerten.

» Zuerst testen: Validieren Sie die Konfiguration in einer Nicht-Produktionsumgebung, bevor Sie

sie bereitstellen.

Persistente Umgebungen

» Konfigurieren Sie héhere Grenzwerte (zum Beispiel 3-5 Speicher), um die

Hintergrundsynchronisierung ohne Blockierung der Abmeldung zu ermdglichen.
» Stellen Sie eine ausreichende Netzwerkbandbreite fur die Hintergrundsynchronisierung sicher.

« Uberwachen Sie Hintergrundsynchronisierungs-Threads auf mégliche LeistungseinbuRen im

System.
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Nicht-persistente Umgebungen

» Konfigurieren Sie niedrigere Grenzwerte (zum Beispiel 1-2 Stores), um die

Abmeldegeschwindigkeit zu priorisieren.
» Fugen Sie kritische oder haufig aufgerufene Stores in das Synchronisierungslimit ein.

» Die nachste Anmeldung kann langer dauern, da alle Stores vom Haupt-Store neu

synchronisiert werden.

» Planen Sie in Hochverfugbarkeitskonfigurationen eine temporére Datenveralterung in nicht

synchronisierten Stores ein.

Fehlerbehebung

Wenn sich die Abmeldeleistung nicht verbessert oder Synchronisierungsprobleme auftreten:

Bestatigen Sie, dass die Richtlinie angewendet wird ( gpupdate /force ) und Uberprifen Sie

ihre Auswirkungen in den Citrix Profile Management-Protokollen.
« Stellen Sie sicher, dass alle Benutzer-Stores zuganglich und ordnungsgeman berechtigt sind.

» Suchen Sie nach Netzwerkunterbrechungen, die die Synchronisierung verzégern oder

verhindern kénnten.

» Vergewissern Sie sich in persistenten Umgebungen, dass Hintergrund-Synchronisierungs-

Threads wie erwartet starten.

e Wenn Benutzer in nicht-persistenten Umgebungen veraltete Daten melden, erhéhen Sie die

Anzahl der Stores, die bei der Abmeldung synchronisiert werden.

Profilcontainer einrichten

Wichtig:

Diese Funktion funktioniert nicht unter Windows 7.

Grol3e Ordner in einem Benutzerprofil kdnnen zu einer langsamen Benutzeranmeldung
fihren. Um die Anmeldeerfahrung zu verbessern, bietet Profile Management den
Profilcontainer, eine VHDX-basierte Profilldsung. Diese Losung ermdglicht es Ihnen, die
Profilordner Ihrer Wahl auf der VHDX-Profildisk zu speichern. Wenn sich Benutzer anmelden,

wird die VHDX-Profildisk gemountet und die Profilordner sind sofort verfiigbar.
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Mit Profilcontainern konnen Sie eines der folgenden Ziele erreichen:
 Einrichten der containerbasierten Profilldsung: Speichern Sie das gesamte Benutzerprofil im
Profilcontainer.

e Optimieren der Benutzererfahrung fir die dateibasierte Profillésung: Speichern Sie einen Teil

des Benutzerprofils im Profilcontainer.

Workflow

Der allgemeine Workflow fur die Bereitstellung des Profilcontainers ist wie folgt:

1. (Optional) Speicherkapazitat und Pfad fir Profilcontainer anpassen.
2. Aktivieren Sie den Profilcontainer auf eine Weise, die Ihren Anforderungen entspricht:
 Aktivieren des Profilcontainers flr einen Teil des Benutzerprofils (dateibasierte
Profiloptimierungslosung)

« Aktivieren des Profilcontainers flr das gesamte Benutzerprofil (containerbasierte

Profilldsung)

Hinweis:

Wenn die containerbasierte Profilldsung aktiviert ist, werden die folgenden
Benutzerprofile (falls vorhanden) bei der ersten Verwendung automatisch in den

Container migriert:

* Lokales Windows-Benutzerprofil

» Benutzerprofile aus der dateibasierten Profilldsung von Citrix®

3. Um zu verhindern, dass der Profilcontainer iberméaRig grof3 wird, schlie3en Sie Ordner und

Dateien aus.

4. Wenn Multi-Session-Szenarien in Ihrer Bereitstellung Ublich sind, aktivieren Sie bei Bedarf das

Multi-Session-Write-Back fur Profilcontainer.

5. Damit Profilcontainer dynamisch mit der Erweiterung der Profildaten wachsen kdénnen,

aktivieren und konfigurieren Sie die VHD-Autoerweiterung fur Profilcontainer.

6. Um die Speicherkosten zu senken, die durch identische Dateien in Benutzerprofilen entstehen,

konnen Sie Richtlinien zur Dateideduplizierung aktivieren und konfigurieren:
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a. Geben Sie Dateien an, die aus Profilcontainern dedupliziert werden sollen.

b. (Optional) Geben Sie Dateien an, die von der Deduplizierung ausgeschlossen werden

sollen.
c. (Optional) Geben Sie die Mindestgréf3e von Dateien an, die aus Profilcontainern

dedupliziert werden sollen.

7. Wenn mehrere Benutzerspeicher bereitgestellt werden und der Profilcontainer der einzige in
Ilhrer Bereitstellung aktivierte Containertyp ist, kbnnen Sie das In-Session-Profilcontainer-
Failover zwischen Benutzerspeichern aktivieren, um Profilredundanz fir die gesamte Sitzung

bereitzustellen.
8. (Optional) Gewahren Sie AD-Benutzern Lesezugriff auf Profilcontainer.
9. Wenn Sie den Profilcontainer fur das gesamte Benutzerprofil (containerbasierte Profillésung)
aktiviert haben, kénnen Sie bei Bedarf eine der folgenden Richtlinien aktivieren:
* Um Profilredundanz zur Gewahrleistung einer hohen Profilverfligbarkeit bereitzustellen,
aktivieren Sie Benutzerspeicher replizieren.

e Um das Benutzerprofil auf dem lokalen Computer zwischenzuspeichern, aktivieren Sie das

lokale Caching fur Profilcontainer.

e Um jeweils nur einen Zugriff auf Profilcontainer zuzulassen, aktivieren Sie den exklusiven

Zugriff auf Profilcontainer.

» Um Registrierungsschltissel innerhalb der HKCU-Struktur vom Profilabgleich wahrend der
Benutzerabmeldung auszuschliel3en, konfigurieren Sie die auszuschlie3enden Schlissel

mithilfe von Richtlinien in Profile Management > Registrierung.

Hinweis:

Wenn die Einstellung Exklusiven Zugriff auf Profilcontainer aktivieren fur
Profilcontainer aktiviert ist, wird die Einstellung Multi-Session-Write-Back fir

Profilcontainer aktivieren automatisch deaktiviert.

« Angeben, ob Benutzer abgemeldet werden sollen, wenn der Profilcontainer wéahrend der

Anmeldung nicht verfugbar ist.

Uberlegungen

Wenn die containerbasierte Profillésung aktiviert ist, beachten Sie die folgenden Punkte:
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 Die dateibasierte Profilldsung wird automatisch deaktiviert, und die folgenden Richtlinien gelten

nicht mehr:
o Profilstreaming

Ausnahme: Profilstreaming gilt fir den Profilcontainer nur, wenn die Richtlinie Lokales
Caching ftir Profilcontainer aktivieren aktiviert ist. Weitere Informationen finden Sie unter

Lokales Caching fur Profilcontainer aktivieren.

o Dateisystem

o Aktives Write-Back

o Lokal zwischengespeicherte Profile bei Abmeldung Idschen
Informationen zu Richtlinien, die fur die containerbasierte Profilldsung gelten, finden Sie unter
Richtlinien fur dateibasierte und containerbasierte Lésungen.

* Um die Abwartskompatibilitat mit der Funktion ,Suchindex-Roaming fiir Outlook® zu

gewahrleisten, behalt Profile Management die beiden VHDX-Datentrager bei, die zum
Speichern der folgenden Dateien verwendet werden:

o Qutlook-Suchindexdatenbank

o Offline-Outlook-Datendateien ( .ost )

(Optional) Speicherkapazitiat und Pfad fiir Profilcontainer anpassen
Standardmalig wird der Profilcontainer im Benutzerspeicher mit einer Standardspeicherkapazitat

von 50 GB gespeichert.

Sie konfigurieren beispielsweise den Pfad des Benutzerspeichers wie folgt: \

\myprofileserver\profiles$\%username%.%domain%\!ctx_osname!.!ctx_osbitness! .

Der Profilcontainer wird dann gespeichert unter: \\myprofileserver\profiles$\%username%.

%domain%\!ctx_osname!.!ctx_osbitness!\ProfileContainer\!ctx_osname! .

Sie konnen einen anderen Netwerkstandort fiir den Profilcontainer angeben und dessen
Standardspeicherkapazitat andern. Weitere Informationen finden Sie unter Speicherkapazitat und

Pfad fur VHD-Dateien angeben.

Profilcontainer fiir einen Teil des Benutzerprofils aktivieren

Um die Anmeldezeit mit dem Benutzerspeicher zu verkirzen, kdnnen Sie die

Profilcontainerfunktion aktivieren und diese grof3en Profilordner zum Profilcontainer hinzufligen.
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Hinweis:

Die Ordner, die Sie dem Profilcontainer hinzufligen, existieren auch im Benutzerspeicher.
Nachdem Sie die Profilcontainerfunktion aktiviert haben, halt Profile Management die Ordner

zwischen dem Profilcontainer und dem Benutzerspeicher synchron.

Angenommen, Sie aktivieren die Profilcontainerfunktion und deaktivieren sie dann. Um ein
konsistentes Benutzerprofil zu gewahrleisten, synchronisiert Profile Management das
Benutzerspeicherprofil mit einem Profilcontainer. Diese Synchronisierung erfolgt wahrend der
Benutzeranmeldung. Ordner in der Ausschlussliste werden nicht in den Benutzerspeicher

kopiert.

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Doppelklicken Sie unter Computerkonfiguration > Richtlinien > Administrative Vorlagen:
Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten > Profile Management >

Profilcontainereinstellungen auf die Richtlinie Profilcontainer.

3. Wahlen Sie Aktiviert.

4. Klicken Sie auf Anzeigen und fugen Sie die Ordner in Form von relativen Pfaden zum
Benutzerprofil hinzu. Wir empfehlen, Ordner hinzuzufligen, die groRe Cachedateien enthalten.
Fugen Sie beispielsweise den Citrix Files-Inhaltscache-Ordner zur Liste hinzu:

AppData\Local\Citrix\Citrix Files\PartCache .

Containerbasierte Profillosung aktivieren

Um die containerbasierte Profilldsung zu aktivieren, fuihren Sie die folgenden Schritte aus:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Doppelklicken Sie unter Computerkonfiguration > Richtlinien > Administrative Vorlagen:
Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten > Profilverwaltung >

Einstellungen fir Profilcontainer auf die Richtlinie Profilcontainer.

3. Wahlen Sie Aktiviert aus.

4. Klicken Sie auf Anzeigen, und fligen Sie dann ein Sternchen ( * ) zur Profilcontainerliste

hinzu.

5. Klicken Sie auf OK.
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(Optional) Ordner und Dateien ein- und ausschlieflen

Um ein Aufblahen des Profilcontainers zu verhindern, kdnnen Sie Ordner und Dateien davon
ausschlieRen. Bei Bedarf konnen Sie Ordner und Dateien einschlie3en, wenn deren

Ubergeordnete Ordner ausgeschlossen sind.

Ordner aus dem Profilcontainer ausschlieRen

Wichtig:

Wenn Sie den Profilcontainer fir das gesamte Benutzerprofil aktivieren, wird die Einstellung
fur die Ordnerumleitung weiterhin angewendet. Fligen Sie keine umzuleitenden Ordner zur
Liste AuszuschlieBende Ordner aus dem Profilcontainer hinzu. Andernfalls funktioniert
die Ordnerumleitung nicht.

1. Doppelklicken Sie unter Profilverwaltung > Einstellungen fiir Profilcontainer auf die

Richtlinie AuszuschlieBende Ordner aus dem Profilcontainer.

2. Wahlen Sie Aktiviert aus.

3. Klicken Sie auf Anzeigen, und geben Sie dann die auszuschlielenden Ordner in Form von

relativen Pfaden zum Benutzerprofil ein.

Platzhalter in Ordnernamen werden unterstitzt, aber nicht rekursiv angewendet. Beispiel:

* Desktop bezeichnet den Ordner Desktop .

e Downloads&ast; bezeichnet alle direkten Unterordner des Ordners Downloads .

Hinweis:

Wenn Sie den Profilcontainer fir das gesamte Benutzerprofil (containerbasierte Profillbsung)
aktivieren, wird der Ordner appdatallocal\temp automatisch vom Profilcontainer

ausgeschlossen.

Konfigurationsrangfolge:

1. Wenn die Einstellung deaktiviert ist, wird kein Ordner ausgeschlossen.

2. Wenn die Einstellung hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.
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3. Wenn die Einstellung weder hier noch in der INI-Datei konfiguriert ist, wird kein Ordner
ausgeschlossen.

Ordner in den Profilcontainer aufnehmen

Fuhren Sie die folgenden Schritte aus, um Unterordner der ausgeschlossenen Ordner in den

Profilcontainer aufzunehmen:

1. Doppelklicken Sie unter Profilverwaltung > Profilcontainereinstellungen auf die Richtlinie In
Profilcontainer aufzunehmende Ordner.

2. Wahlen Sie Aktiviert.

3. Klicken Sie auf Anzeigen, und geben Sie dann die aufzunehmenden Ordner in Form von
relativen Pfaden zum Benutzerprofil ein.

Beachten Sie Folgendes:
» Ordner in dieser Liste mussen Unterordner der ausgeschlossenen Ordner sein. Andernfalls
funktioniert diese Einstellung nicht.
» Platzhalter in Ordnernamen werden unterstitzt, aber nicht rekursiv angewendet.

» Das Aktivieren der Richtlinie und das Konfigurieren einer leeren Liste haben denselben Effekt
wie das Deaktivieren der Einstellung.

Konfigurationsrangfolge:

1. Wenn die Einstellung hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn die Einstellung weder hier noch in der INI-Datei konfiguriert ist, werden Ordner, die nicht

auf der Ausschlussliste stehen, in den Profilcontainer aufgenommen.

Dateien in den Profilcontainer aufnehmen

Nachdem Sie einen Ordner aus dem Profilcontainer ausgeschlossen haben, kdnnen Sie Dateien

innerhalb des Ordners in den Profilcontainer aufnehmen. Die detaillierten Schritte sind wie folgt:

1. Doppelklicken Sie unter Profile Management > Profile container settings auf die Richtlinie
Files to include in profile container.

2. Wahlen Sie Enabled.

3. Klicken Sie auf Show, und geben Sie dann die einzuschlieRenden Dateien in Form von

relativen Pfaden zum Benutzerprofil ein.

Beachten Sie Folgendes:
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» Dateien in dieser Liste mussen sich innerhalb der ausgeschlossenen Ordner befinden.

Andernfalls funktioniert diese Einstellung nicht.

» Platzhalter in Dateinamen werden rekursiv angewendet. Um die Richtlinie nur auf den aktuellen

Ordner zu beschréanken, verwenden Sie den vertikalen Strich ( | ).

» Ab Profile Management 2112 werden Platzhalter in Ordnernamen unterstitzt, aber nicht

rekursiv angewendet.

Beispiele:

Desktop\Desktop.ini gibt die Datei Desktop\Desktop.ini an.

e AppDatag&ast;.tmp gibt alle Dateien mit der Erweiterung .tmp im Ordner AppData und

seinen Unterordnern an.

* AppDatag&ast;.tmp| gibtalle Dateien mit der Erweiterung .tmp nurim Ordner AppData

an.
* Downloadsé&ast;\a.txt gibt a.txt injedem direkten Unterordner des Ordners

Downloads an.

Das Aktivieren der Richtlinie und das Konfigurieren einer leeren Liste haben denselben Effekt wie

das Deaktivieren der Einstellung.
Konfigurationsrangfolge:

1. Wenn die Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn die Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden Dateien, die nicht

auf der Ausschlussliste stehen, in den Profilcontainer aufgenommen.

Dateien aus dem Profilcontainer ausschlieen

Ab Profile Management 2112 kdnnen Sie Dateien aus dem Profilcontainer ausschliel3en. Die

detaillierten Schritte sind wie folgt.

1. Doppelklicken Sie unter Profilverwaltung > Profilcontainereinstellungen auf die Richtlinie
Aus Profilcontainer auszuschlieBende Dateien.

2. Wabhlen Sie Aktiviert.

3. Klicken Sie auf Anzeigen, und geben Sie dann die auszuschliel3enden Dateien in Form von

relativen Pfaden zum Benutzerprofil ein.

Beachten Sie Folgendes:
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 Platzhalter in Dateinamen werden rekursiv angewendet. Um die Richtlinie nur auf den aktuellen

Ordner zu beschranken, verwenden Sie den vertikalen Strich ( | ).

» Ab Profile Management 2112 werden Platzhalter in Ordnernamen unterstitzt, aber nicht

rekursiv angewendet.
Konfigurationsrangfolge:

1. Wenn die Einstellung deaktiviert ist, wird keine Datei ausgeschlossen.

2. Wenn die Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
Wenn die Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird keine Datei

ausgeschlossen.

(Optional) In-Session-Profilcontainer-Failover zwischen Benutzerspeichern
aktivieren

Standardmalfig tritt das Profilcontainer-Failover, wenn mehrere Benutzerspeicher bereitgestellt
werden, nur bei der Benutzeranmeldung auf. Infolgedessen ist die Profilredundanz nur bei der
Benutzeranmeldung verfligbar. Die Richtlinie In-Session-Profilcontainer-Failover zwischen
Benutzerspeichern aktivieren ermoglicht es lhnen, den Failover-Umfang auf die gesamte
Sitzung zu erweiternieren, wodurch die Profilredundanz wéahrend der gesamten Sitzung
gewahrleistet wird. Wenn diese Richtlinie aktiviert ist und Profile Management die Verbindung zum
aktiven Profilcontainer wéhrend einer Sitzung verliert, wechselt es automatisch zu einem anderen

verfugbaren.

Hinweis:

e Die Aktivierung dieser Richtlinie erfordert, dass in lhrer Bereitstellung nur der
Profilcontainer aktiviert ist. Wenn andere Container, wie OneDrive, UWP, Outlook,
Ordnerspiegelung oder Profilstreaming fiir den ausstehenden Bereich, aktiviert sind,

tritt diese Richtlinie nicht in Kraft.

» Diese Richtlinie basiert auf der Funktion VHDX-Datentrager in Sitzungen automatisch
erneut anfiigen, die standardmaRig aktiviert ist. Wenn diese Funktion manuell deaktiviert

wird, kann die Richtlinie nicht ordnungsgemar funktionieren.

» Wenn diese Richtlinie aktiviert ist, wird der differenzielle Datentréager auf dem lokalen
Datentrager gespeichert, was zusétzliche Speicheranforderungen an den lokalen

Datentrager stellt.
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Um diese Richtlinie mithilfe von GPO zu aktivieren, gehen Sie wie folgt vor:

1. Doppelklicken Sie unter Profile Management > Erweiterte Einstellungen auf die Richtlinie In-

Session-Profilcontainer-Failover zwischen Benutzerspeichern aktivieren.
2. Wabhlen Sie Aktiviert.

3. Klicken Sie auf OK.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Einstellung

deaktiviert.

(Optional) VHD-Autoerweiterung aktivieren und konfigurieren

Benutzerprofile wachsen in der Regel mit der Zeit. Um die Speicherverwaltung zu vereinfachen,
aktivieren Sie die VHD-Auto-Erweiterungsfunktion fur Profilcontainer. Wenn diese Funktion aktiviert
ist und der Container 90 % Auslastung erreicht, wird er automatisch um 10 GB erweitert, mit einer
maximalen Kapazitat von 80 GB. Bei Bedarf kdnnen Sie diese Standardeinstellungen an lhre

spezifischen Anforderungen anpassen.
Tipp:

Sie kénnen Richtlinieneinstellungen auf Benutzerebene fir eine granularere Kontrolle tiber
die VHD-Auto-Erweiterungseinstellungen verwenden. Ihre Organisation kann einen
Standardsatz von Auto-Erweiterungseinstellungen haben und gleichzeitig einzigartige

Einstellungen, wie eine gréRere maximale Kapazitat, fir bestimmte Benutzer bereitstellen.

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Aktivieren Sie die VHD-Auto-Erweiterung mit den folgenden Schritten:

a. Gehen Sie zu Computerkonfiguration > Richtlinien > Administrative Vorlagen:
Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten > Profilverwaltung >

Einstellungen fiir Profilcontainer.

b. Doppelklicken Sie auf die Richtlinie VHD-Auto-Erweiterung fiir Profilcontainer

aktivieren.

c. Wahlen Sie Aktiviert.
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d. Klicken Sie auf OK.

3. Um den standardmaRigen Prozentsatz der Speicherauslastung zu andern, bei dem

Profilcontainer die automatische Erweiterung auslésen, fuhren Sie die folgenden Schritte aus:

a. Gehen Sie zu Computerkonfiguration > Richtlinien > Administrative Vorlagen:
Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten > Profilverwaltung >

Erweiterte Einstellungen.

b. Doppelklicken Sie auf die Richtlinie Schwellenwert fiir die automatische Erweiterung

des Profilcontainers.
c. Wahlen Sie Aktiviert.

d. Geben Sie im Feld Schwellenwert fiir automatische Erweiterung (%) einen Prozentsatz

nach Bedarf ein.
e. Klicken Sie auf OK.

4. Um die Speicherkapazitat zu andern, um die sich Profilcontainer automatisch erweiternieren,

fuhren Sie die folgenden Schritte aus:

a. Gehen Sie zu Computerkonfiguration > Richtlinien > Administrative Vorlagen:
Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten > Profilverwaltung >

Erweiterte Einstellungen.
b. Doppelklicken Sie auf die Richtlinie Profilcontainer-Autoerweiterungsinkrement.
c. Wahlen Sie Aktiviert.

d. Geben Sie im Feld Autoerweiterungsinkrement (in GB) eine Zahl nach Bedarf ein. Der

Standardwert ist 10 (GB).
e. Klicken Sie auf OK.

5. Um die maximale Speicherkapazitat zu &ndern, auf die sich Profilcontainer automatisch

erweiternieren kdnnen, fihren Sie die folgenden Schritte aus:

a. Gehen Sie zu Computerkonfiguration > Richtlinien > Administrative Vorlagen:
Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten > Profilverwaltung >

Erweiterte Einstellungen.
b. Doppelklicken Sie auf die Richtlinie Profilcontainer-Autoerweiterungsgrenze.
c. Wahlen Sie Aktiviert.

d. Geben Sie im Feld Autoerweiterungsgrenze (in GB) eine Zahl nach Bedarf ein. Der

Standardwert ist 80 (GB).
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e. Klicken Sie auf OK.

(Optional) Multi-Session-Write-Back fiir Profilcontainer aktivieren

Die Profilverwaltung untersttitzt standardmafiig den gleichzeitigen Zugriff auf den Profilcontainer.
Unter allen gleichzeitigen Sitzungen hat jedoch nur eine Sitzung Lese-/Schreibberechtigungen und

kann Profilanderungen in den Container zusammenfihren.
Die Profilverwaltung verarbeitet den gleichzeitigen Zugriff wie folgt:
* Bei der Sitzungsanmeldung:
Prift, ob eine Lese-/Schreibsitzung vorhanden ist. Wenn eine gefunden wird, wird die aktuelle

Sitzung schreibgeschiitzt. Andernfalls ist es eine Lese-/Schreibsitzung.

» Bei der Sitzungsabmeldung:

a. Hebt die Bereitstellung des Profilcontainers auf.
b. Verwirft Profilanderungen, wenn die aktuelle Sitzung schreibgeschitzt ist.
c. Fuhrt Profilanderungen der Lese-/Schreibsitzung mit dem Profilcontainer zusammen, wenn

keine anderen gleichzeitigen Sitzungen vorhanden sind.

Um das Multi-Session-Write-Back zu aktivieren, verwenden Sie die Richtlinie Multi-Session-Write-

Back flr Profilcontainer aktivieren.

(Optional) Exklusiven Zugriff auf Profilcontainer aktivieren

Standardmafiig ermoglichen Profilcontainer den gleichzeitigen Zugriff. Bei Bedarf konnen Sie den
gleichzeitigen Zugriff auf Profilcontainer Gber Profilcontainereinstellungen > Exklusiven Zugriff
auf VHD-Container aktivieren deaktivieren. Dadurch ermdglichen Profilcontainer jeweils nur

einen Zugriff.

Hinweis:

 Diese Einstellung gilt nur fur Profilcontainer, die fir das gesamte Benutzerprofil aktiviert
sind.

» Wenn diese Einstellung fur Profilcontainer aktiviert ist, wird die Einstellung Multi-

Session-Write-Back fiir Profilcontainer aktivieren automatisch deaktiviert.
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Weitere Informationen finden Sie unter Exklusiven Zugriff auf VHD-Container aktivieren.

(Optional) Lokales Caching fiir Profilcontainer aktivieren

Die Funktion Lokales Caching fiir Profilcontainer aktivieren wird nur wirksam, wenn der
Profilcontainer flr das gesamte Benutzerprofil aktiviert ist. Wenn Sie die Richtlinie Lokales
Caching fir Profilcontainer aktivieren aktivieren, wird das Benutzerprofil im Profilcontainer

wéhrend der Benutzeranmeldung im lokalen Benutzerprofil des Benutzers zwischengespeichert.

Wichtig:

Anwendungen, die nur mit der containerbasierten Profilldsung funktionieren, wie OneDrive,
funktionieren moglicherweise nicht richtig, wenn diese Richtlinie aktiviert ist. Um
sicherzustellen, dass OneDrive ordnungsgeman funktioniert, deaktivieren Sie entweder diese

Richtlinie oder aktivieren Sie die OneDrive-Containerrichtlinie.

Standardmafiig wird das gesamte Benutzerprofil wahrend der Benutzeranmeldung
zwischengespeichert. Um die Anmeldezeit des Benutzers zu verkirzen, kdnnen Sie die
Richtlinie Profilstreaming aktivieren. Dadurch werden die Profilordner im Benutzerprofil

nach der Anmeldung bei Bedarf zwischengespeichert.

Hinweis:

Um Dateien oder Ordner vom lokalen Caching auszuschlieRen, verwenden Sie Ausschluss-
und Einschlussrichtlinien unter Dateisystem anstatt die unter Einstellungen fiir

Profilcontainer.

(Optional) Angeben, ob Benutzer abgemeldet werden sollen, wenn der
Profilcontainer wihrend der Anmeldung nicht verfiigbar ist

Standardmaflig melden sich Benutzer, wenn der Profilcontainer wahrend der Benutzeranmeldung
nicht verfligbar ist, stattdessen mit temporaren Profilen an. Dieses Verhalten fuhrt jedoch zu
Datenverlust bei allen Anderungen, die wahrend der Sitzung vorgenommen wurden. Alternativ
kénnen Sie die Richtlinie Benutzer abmelden, wenn der Profilcontainer wahrend der
Anmeldung nicht verfligbar ist aktivieren, um Benutzer in solchen Fallen zum Abmelden zu

zwingen. Wenn diese Richtlinie aktiviert ist, erhalten Benutzer eine Fehlermeldung, die besagt: Ihr
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Profil kann nicht eingerichtet werden: Profilcontainer ist nicht verfligbar. Durch Klicken auf
OK werden Sie abgemeldet, und alle wihrend dieser Sitzung vorgenommenen Anderungen
gehen verloren. Durch Klicken auf OK in dieser Meldung werden sie sofort abgemeldet. Bei

Bedarf konnen Sie die Fehlermeldung auch anpassen, wenn Sie diese Richtlinie aktivieren.
Um diese Richtlinie mithilfe von GPO zu aktivieren, fihren Sie die folgenden Schritte aus:

1. Doppelklicken Sie unter Profilverwaltung > Einstellungen fiir Profilcontainer auf die
Richtlinie Benutzer abmelden, wenn der Profilcontainer wahrend der Anmeldung nicht

verfligbar ist.
2. Wahlen Sie Aktiviert.

3. Geben Sie im Feld Fehlermeldung die Meldung ein, die Benutzer sehen, wenn der
Profilcontainer wahrend der Anmeldung nicht verflgbar ist. Wenn Sie es leer lassen, wird eine

Standardmeldung angezeigt.

4. Klicken Sie auf OK.

Hinweis:

Beim Konfigurieren von Profilverwaltungsrichtlinien mit Studio kann die Aktion Deaktivieren
diese Richtlinie nicht deaktivieren. Stattdessen bearbeiten Sie die Richtlinie, um ihren Wert

auf Deaktiviert zu &ndern, und deaktivieren Sie dann das Kontrollkdstchen der Richtlinie.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Einstellung

deaktiviert.

(Optional) AD-Benutzern Lesezugriff auf Profilcontainer gewdhren

Gilt fur: dateibasierte und containerbasierte Profillésungen.

Standardmalfig ist ein Profilcontainer nur fiir seinen Besitzer zuganglich. Um den Zugriff auf
andere Benutzer in Ihren AD-Doméanen zu erweitern, kdnnen Sie die Richtlinie Benutzer und
Gruppen fiir den Zugriff auf Profilcontainer aktivieren. Profile Management gewahrt Benutzern
und Benutzergruppen, die in dieser Richtlinie angegeben sind, die Berechtigung Lesen &

Ausfiihren.
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Die detaillierten Schritte sind wie folgt:

1. Doppelklicken Sie unter Profile Management > Profile container settings auf die Richtlinie

Benutzer und Gruppen fiir den Zugriff auf Profilcontainer.
2. Wabhlen Sie Aktiviert.

3. Klicken Sie im Feld Benutzer und Gruppen fiir den Zugriff auf Profilcontainer auf
Anzeigen, und fugen Sie dann AD-Benutzer und -Gruppen hinzu, denen Sie die Read and
Execute Berechtigung fur den Container erteilen méchten. Verwenden Sie das Format

domain name\user or group name oder den Sicherheitsbezeichner (SID), um einen AD-

Benutzer oder eine Gruppe zu identifizieren.

4. Klicken Sie auf OK und erneut auf OK.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird die Einstellung aus der .ini-Datei
verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist der Profilcontainer nur

fur seinen Besitzer zuganglich.

Multi-Session-Write-Back fiir Profilcontainer aktivieren
Tipp:

Weitere Informationen zum FSLogix Profile Container finden Sie unter <https://
docs.microsoft.com/de-de/fslogix/configure-profile-container-tutorial> .
Weitere Informationen zum Citrix Profile Management-Profilcontainer finden Sie unter Citrix

Profile Management-Profilcontainer

Ubersicht

VHD-basierte Profilldsungen wie der FSLogix Profile Container und der Citrix Profile Management-
Profilcontainer unterstiitzen das Speichern von Anderungen in Multi-Session-Szenarien nicht. Sie
ermoglichen nur einer Sitzung (im Lese-/Schreibmodus), Anderungen zu schreiben. Anderungen in

anderen Sitzungen (im schreibgeschitzten Modus) werden verworfen.

Multi-Session-Szenarien sind jedoch in Anwendungsfallen von Citrix Virtual Apps Ublich. Um diese

Anwendungsfalle zu vereinfachen, stellen wir die Richtlinie Multi-Session-Write-Back fiir
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Profilcontainer aktivieren bereit. Die Richtlinie ermdglicht es Ihnen, Multi-Session-Write-Back
sowohl fir den FSLogix Profile Container als auch fur den Citrix Profile Management-
Profilcontainer zu aktivieren. Wenn derselbe Benutzer mehrere Sitzungen auf verschiedenen
Maschinen startet, synchronisiert und speichert Profile Management die in jeder Sitzung

vorgenommenen Anderungen im Profilcontainer des Benutzers.

Wahrend der Benutzeranmeldung wird die Profilcontainer-Festplatte des Benutzers gemountet und
E/A-Anforderungen werden auf die gemountete Festplatte umgeleitet. Profile Management

synchronisiert dann Anderungen vom Benutzerspeicher mit dem lokalen Profil.

Wahrend des Benutzerabmeldevorgangs funktioniert Profile Management je nach verwendetem

FSLogix Profile Container-Modus in der Sitzung unterschiedlich:

« Wenn der schreibgeschiitzte Modus verwendet wird, schreibt Profile Management Anderungen

in den Benutzerspeicher zurick.

« Wenn der Lese-/Schreibmodus verwendet wird, wendet Profile Management Anderungen vom
Benutzerspeicher auf das lokale Profil an. AnschlieRend werden die Anderungen mit dem

Profilcontainer des Benutzers zusammengefuhrt.

Hinweis:

Die Multi-Session-Write-Back-Funktion ist nicht mit Profilstreaming kompatibel, wenn der

FSLogix Profile Container verwendet wird.

Die folgenden Ereignisse gelten als Anderungen:

Erstellung
 Anderung
* Loschen

e Umbenennen

Riickschreibstrategie

Profile Management verwendet die Strategie ,Letzter Schreibvorgang gewinnt*, um Anderungen

anzuwenden.

« Fir die Erstellung und Anderung von Dateien/Ordnern werden Anderungen durch Vergleich der

letzten Schreibzeit der Datei/des Ordners zurlickgeschrieben.
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« Fur das Loschen und Umbenennen von Dateien/Ordnern werden Anderungen durch Vergleich
der mit den Anderungen verbundenen Zeitstempel zuriickgeschrieben. Profile Management

protokolliert Zeitstempel, wenn Anderungen auftreten.

Multi-Session-Riickschreiben fiir Profilcontainer aktivieren

Sie konnen die Multi-Session-Ruckschreibfunktion verwenden, indem Sie die Richtlinie Multi-
Session-Riickschreiben fiir Profilcontainer aktivieren auf Aktiviert setzen. Die Richtlinie ist

standardmaRig auf Deaktiviert eingestellt.

» Um die Funktion flr den FSLogix Profilcontainer zu verwenden, fiihren Sie die folgenden

Schritte aus:
o FSLogix Profilcontainer

o Stellen Sie sicher, dass der FSLogix Profilcontainer installiert und aktiviert ist.
o Stellen Sie sicher, dass der Profiltyp auf Versuch fiir Lese-/Schreibprofil und
Riickgriff auf schreibgeschiitzt eingestellt ist.

o Citrix Profile Management

o Setzen Sie die Richtlinie Profile Management aktivieren auf Aktiviert.
o Legen Sie die Richtlinie Pfad zum Benutzerspeicher mit einem gultigen Pfad fest.

o (Optional) Legen Sie die Richtlinien Verarbeitete Gruppen und Ausgeschlossene
Gruppen fest. Stellen Sie sicher, dass die zu verarbeitenden Benutzergruppen mit den

Gruppen im FSLogix Profile Container Ubereinstimmen.

o Setzen Sie die Richtlinie Multi-Session-Write-Back fiir Profilcontainer aktivieren auf
Aktiviert. Sie konnen die Richtlinie in einem GPO oder in Citrix Studio festlegen.

Anweisungen finden Sie spater in diesem Artikel.

» Um die Multi-Session-Write-Back-Funktion fur den Citrix Profile Management Profilcontainer zu

verwenden, fihren Sie die folgenden Schritte aus:

o Setzen Sie die Richtlinie Multi-Session-Write-Back fiir Profilcontainer aktivieren auf
Aktiviert.

o Aktivieren Sie die Citrix Profile Management Profilcontainer-Funktion.

Um die Richtlinie Multi-Session-Write-Back fiir Profilcontainer aktivieren zu aktivieren, fiihren

Sie die folgenden Schritte aus:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.
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2. Navigieren Sie zu Computerkonfiguration > Administrative Vorlagen > Citrix
Komponenten > Profilverwaltung > Erweiterte Einstellungen, doppelklicken Sie auf die

Richtlinie Multi-Session-Write-Back fiir Profilcontainer aktivieren.

3. Wahlen Sie Aktiviert und klicken Sie dann auf OK.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force in der

Eingabeaufforderung auf dem Computer aus, auf dem Profile Management installiert ist. Melden

Sie sich von allen Sitzungen ab und dann wieder an. Weitere Informationen finden Sie unter
<https://docs.microsoft.com/de-de/windows-server/administration/windows -

commands/gpupdate> .

Zugriff auf Anwendungen steuern

Die Funktion zur Anwendungszugriffssteuerung ermadglicht es Ihnen, den Zugriff auf Anwendungen
mithilfe von Regeln zu steuern. Mit dieser Funktion kénnen Sie die Verwaltung von Anwendungen
und Images optimieren. Sie kénnen beispielsweise identische Maschinen an verschiedene
Abteilungen liefern und dabei deren einzigartige Anwendungsanforderungen erfillen, wodurch die

Anzahl der Images reduziert wird.

Dieser Artikel fuhrt Sie durch den Prozess der Aktivierung der Anwendungszugriffssteuerung und
der Konfiguration der Steuerungsregeln. Er enthalt auch ein Beispiel fur die Verwendung dieser

Funktion zur Vereinfachung der Image-Verwaltung in virtuellen Umgebungen.

Hinweis:

Diese Funktion gilt sowohl ftir Active Directory (AD)- als auch fur nicht in die Domane

eingebundene (NDJ)-Umgebungen.

Ubersicht

Mit der Funktion zur Anwendungszugriffssteuerung kénnen Sie Anwendungen vor Benutzern,

Maschinen und Prozessen verbergen, indem Sie Ausblendungsregeln konfigurieren.
Eine Ausblendungsregel besteht aus zwei Teilen:

» Zu verbergende Objekte. Dateien, Ordner und Registrierungseintrage, die Sie fur eine

Anwendung verbergen méchten.
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Um beispielsweise eine Anwendung zu verbergen, mussen Sie alle mit dieser Anwendung

verbundenen Objekte angeben, wie Dateien, Ordner und Registrierungseintrage.

e Zuweisungen. Benutzer, Maschinen und Prozesse, vor denen Sie die Anwendung verbergen

mochten.

Zuweisungstypen

Zuweisungen in Ausblendungsregeln fallen in drei Kategorien: Prozesse, Benutzer und Maschinen.

Die spezifischen Zuweisungstypen sind wie folgt aufgefthrt:

KATEGORIE TYP
Prozesse Beliebige Prozesse
Benutzer

¢ AD- und Azure Active
Directory (AAD)-

Benutzer

e AD- und AAD-

Benutzergruppen

Maschinen « AD-, AAD- und NDJ-

Maschinen

e Gruppen von AD-
Maschinen (gruppiert in
Organisationseinheiten
(OUs))

e Gruppen von NDJ-
Maschinen (gruppiert in

Maschinenkatalogen)

Hinweis:

e Im Kontext der Richtlinie zur App-Zugriffssteuerung werden OUs nur als Container fir
Maschinen, nicht aber flr Benutzer verwendet. Folglich blendet eine OU-Zuweisung die

App nur vor Maschinen in der OU aus und nicht vor Benutzern in der OU.

155



PROFILE MANAGEMENT 2511

» NDJ-Maschinen sind auf diejenigen Maschinen beschrankt, die Citrix® erstellt und

energieverwaltet.

Wenn eine Ausblendungsregel mehrere Zuweisungen konfiguriert hat, beachten Sie die
folgenden Punkte:

« Wenn diese Zuweisungen derselben Kategorie angehdéren (z. B. Benutzer A und
Benutzergruppe B), wird die Anwendung vor allen in diesen Zuweisungen angegebenen

Objekten ausgeblendet (Benutzer A und alle Benutzer in Benutzergruppe B).

¢ Wenn diese Zuweisungen unterschiedlichen Kategorien angehéren (z. B. Benutzer A und
Maschine X), wird die Anwendung ausgeblendet, wenn die in allen diesen Zuweisungen

angegebenen Bedingungen erfillt sind (wenn Benutzer A sich bei Maschine X anmeldet).

» Wenn diese Zuweisungen der Kategorie Prozess angehoren, wird die Anwendung vor allen in

diesen Zuweisungen angegebenen Prozessen ausgeblendet.

Hinweis:

Wenn keine Zuweisungen fir eine Regel konfiguriert sind, wird die in der Regel angegebene
Anwendung ausgeblendet.

Workflow

Mit der Funktion zur App-Zugriffssteuerung kann Profile Management Anwendungen vor
Benutzern, Maschinen und Prozessen ausblenden, basierend auf den von Ihnen bereitgestellten
Regeln. Im Grofl3en und Ganzen ist der Workflow zur Implementierung der App-Zugriffssteuerung
wie folgt:

1. Ausblendungsregeln erstellen und generieren. Es gibt zwei Tools, die Sie verwenden kénnen:

¢ GUI-basiertes Tool — WEM Tool Hub > Regelgenerator fur die App-Zugriffssteuerung

e PowerShell-Tool — verfuigbar im Profile Management-Installationspaket. Weitere
Informationen finden Sie unter Regeln mit dem Regelgenerator erstellen, verwalten und

bereitstellen.

2. Verwenden Sie GPOs, um Ausblendungsregeln auf Maschinen in Ihrer Umgebung

anzuwenden. Weitere Informationen finden Sie unter App-Zugriffssteuerung mithilfe von GPOs

aktivieren.
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Regeln mit dem Regelgenerator erstellen, verwalten und bereitstellen
Dieser Abschnitt fihrt Sie durch die Verwendung des PowerShell-basierten Regelgenerators zum

Erstellen, Verwalten und Bereitstellen von Regeln.

Stellen Sie vor Beginn sicher, dass der Computer, auf dem Sie das Tool ausfuhren, die folgenden
Anforderungen erfullt:
e Lauft unter Windows 10 oder 11 oder Windows Server 2016, 2019 oder 2022.
» (Nur fur AD-Umgebungen) Befindet sich in derselben Doméne wie lhre Benutzer und
Computer.

Das allgemeine Verfahren ist wie folgt:

1. Fuhren Sie Windows PowerShell als Administrator aus.

2. Greifen Sie auf den Ordner \tool im Installationspaket von Profile Management zu, und fihren
Sie dann CPM_App_Access_Control_Config.ps1 aus.

Hinweis:

Standardmalig befinden sich zwei Dateien im Ordner \tool :
CPM_App_Access_Control_Config.ps1l und CPM_App_Access_Control_Impl.ps1.
CPM_App_Access_Control_Config.ps1 bendtigt CPM_App_Access_Control_Impl.ps1,
um ordnungsgemalf zu funktionieren. Verschieben Sie

CPM_App_Access_Control_Impl.ps1 nicht aus dem Ordner.

3. Befolgen Sie die Anweisungen auf dem Bildschirm, um Ausblendungsregein zu erstellen, zu

verwalten und zu generieren:
a. Zeigen Sie jede auf dem Computer installierte Anwendung und ihren Status an:

* Nicht konfiguriert. Fir die Anwendung sind keine Regeln konfiguriert.

» Konfiguriert. Eine oder mehrere Regeln sind fur die Anwendung konfiguriert, und keine

davon wird auf Computer angewendet.

» Konfiguriert und angewendet. Eine oder mehrere Regeln sind fiir die Anwendung

konfiguriert, und mindestens eine Regel wird auf Computer angewendet.
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( Status Name

configured Adobe Acrobat (64-bit)

configured Appup.IntelGraphicsExperience

configured AppuUp.ThunderboltControlcenter

configured (Citrix Secure Access

configured <Citrix workspace 2303

configured DolbyLaboratories.Dolbyaccess

configured ELANMicroelectronicsCorpo.ELaNTrackPointforThinkpa
configured Git

configured Google cChrome

S WA P Ll D

o oa

b. Wahlen Sie aus der Anwendungsliste eine Anwendung aus, die Sie ausblenden mochten,
indem Sie ihren Index eingeben. Alle Dateien, Ordner und Registrierungseintrage, die mit

der Anwendung verknipft sind, werden angezeigt.
App details:

Index Type Path
1 Folder c:\Program Files\Git
Registry key LOCAL_MACHINE\SOFTWARE\Microsoft\windows\Currentversioniuninstall\Git_isl
File | \ AY: icrosoft\Internet Explorer’quick Launch\user pPinned\TaskBar\Git Bash.lnk
Folder \Git
File
File
File C:\Programpata‘\mi \ \GIt\Git GUI.lnk
File c:\Programbata\Microsofty Y Programs\Git\Git Release Notes.lInk

00~ O L1 B R

No assignments configured. This app is not visible to any users, computers,

Enter value:

c. Um eine zusatzliche Datei, einen Ordner oder einen Registrierungseintrag fur die
ausgewahlte Anwendung auszublenden, wahlen Sie den entsprechenden Aktionstyp aus
und fugen Sie dann das Objekt hinzu, indem Sie seinen Namen und Pfad eingeben.

Wiederholen Sie diesen Schritt, um weitere hinzuzuftigen.
Uberlegungen:
» Systemumgebungsvariablen (wie %windir%) in den Pfaden werden untersttitzt,

wahrend Benutzerumgebungsvariablen (wie %appdata%) nicht unterstiitzt werden.

» Platzhalter * und ? werden flr Dateien und Ordner unterstitzt. Wenn sich mehrere
Sternchen (*') in einer Zeichenfolge befinden, werden Zeichen zwischen zwei

Sternchen ignoriert. Zum Beispiel werden in der Zeichenfolge c:
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\users\Finance*Manangement* die Zeichen *Management* als einzelnes

Sternchen (*) behandelt.
Hinweis:

Sie kdnnen eine Anwendung auch manuell definieren, indem Sie sie bestimmten

Dateien, Ordnern und Registrierungseintragen zuordnen.

d. Konfigurieren Sie Zuweisungen flr die Regel. Geben Sie im Detail den Zuweisungstyp an
und geben Sie dann die spezifischen Objekte ein, vor denen Sie die Anwendung

ausblenden méchten. Weitere Informationen finden Sie in der folgenden Tabelle.

Enter value: 0

ment Tist:
configured. This app is mot visible to any users, computers, or processes.

an assignment tor

Enter wvalue:

Hinweis:

Wenn Sie keine Zuweisungen fir eine Regel konfigurieren, ist die in der Regel

angegebene App unsichtbar.
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ZUWEISUNGSTYP

AD-Benutzer, Benutzergruppen oder
OEs

AD-Maschinen

NDJ-Maschinenkataloge

NDJ-Maschinen

Azure AD-Benutzer

160

BESCHREIBUNG

Geben Sie ihre AD-Domanennamen
ein, getrennt durch vertikale Balken (\|).

Geben Sie ihre DNS-Hostnamen ein,
getrennt durch vertikale Balken (\]).

Geben Sie Katalognamen ein, getrennt
durch vertikale Balken (\|). Beispiel:
Machine_catalog_namel\ |

Machine_catalog_name2

Erfassen Sie Maschinennamen mithilfe
des AAD/NDJ-Objektselektors in der
WEM-Webkonsole und geben Sie diese
Namen dann durch vertikale Striche (\|)
getrennt ein. Beispiel:

Machine_namel\ |Machine_name2 .
Um alle nicht in die Domé&ne
eingebundenen Maschinen
hinzuzufiigen, geben Sie **NDJ*** ein.

Platzhalter * und ? werden flir NDJ-
Maschinennamen unterstitzt.

Hinweis: Wenn sich mehrere
Sternchen ( * ) in einer Zeichenfolge
befinden, werden die Zeichen zwischen
zwei Sternchen ignoriert. Beispiel: In
der Zeichenfolge

ResearchDep*Virtual*TeamMachine*
werden die Zeichen *virtual* als
ein einzelnes Sternchen ( * )
behandelt.

Erfassen Sie die SIDs und Namen der
Benutzer mithilfe des AAD/NDJ-
Objektselektors in der WEM-
Webkonsole und geben Sie sie dann in
der Form ein: sidi1\namel\ |

sid2\name2 . Beispiel: /azuread/


https://docs.citrix.com/de/de/workspace-environment-management/service/manage/configuration-sets/citrix-profile-management.html#app-access-control
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ZUWEISUNGSTYP BESCHREIBUNG

989c2938-6527-4133-bab1-
£3860dd15098\Tester1\|/azuread/
82bdde32-d5d9-4d64-
boff-9876d4488d05\Tester2

Azure AD-Gruppen Erfassen Sie die SIDs und Namen der
Gruppen mithilfe des AAD/NDJ-
Objektselektors in der WEM-
Webkonsole und geben Sie sie dann in
der Form ein: sidi1\name1l\ |
sid2\name2 . Beispiel: /azuread/
989c2938-6527-4133-bab1-
£3860dd15098\TestGroupl\ |/
azuread/82bdde32-d5d9-4d64-
boff-9876d4488d05\TestGroup2

Hinweis: Um bestimmte Benutzer oder
Maschinen auszuschliel3en, fligen Sie
EX> vor deren Bezeichnern hinzu. Um
bestimmte Prozesse auszuschliel3en,
fligen Sie ein ? vor deren
Bezeichnern hinzu. Trennen Sie einen
Ausschluss von der zugewiesenen
Gruppe durch einen vertikalen Strich

(\D)-

4. Wiederholen Sie Schritt 3, um Ausblendungsregeln fiir andere Anwendungen zu erstellen.

5. Befolgen Sie die Anweisungen auf dem Bildschirm, um die Rohdaten fur die von lhnen
konfigurierten Regeln zu generieren und speichern Sie sie dann zur spateren Verwendung in
einer TXT-Datei.

6. Um zu testen, ob die Regeln wie erwartet funktionieren, befolgen Sie die Anweisungen auf dem

Bildschirm, um sie auf diesem Computer oder einer Gruppe von Computern bereitzustellen.

App-Zugriffssteuerung mithilfe von GPOs aktivieren

Nachdem Sie Ausblendungsregeln erstellt und generiert haben, kdnnen Sie diese mithilfe von

GPOs auf Maschinen in lhrer Umgebung anwenden.
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Fuhren Sie die folgenden Schritte aus, um Steuerungsregeln mithilfe eines GPO auf Maschinen
anzuwenden:
1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Greifen Sie auf Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profile Management > App-Zugriffssteuerung zu.
3. Doppelklicken Sie auf App-Zugriffssteuerung.
4. Wahlen Sie im angezeigten Richtlinienfenster die Option Aktiviert aus.

5. Offnen Sie die .txt-Datei, in der Sie die generierten Regeln gespeichert haben, kopieren Sie

den Inhalt und fiigen Sie ihn in das Feld Regeln fiir die App-Zugriffssteuerung ein.

6. Uberprifen Sie den Regelinhalt, um sicherzustellen, dass die Regeln durch \n und nicht
durch \r\n getrennt sind. Unter Windows kann das Einfiigen von Inhalten automatisch \n

in \r\n konvertieren, was zu Fehlern fithren kann.

7. Klicken Sie auf OK.
Die Konfigurationsrangfolge fur das Feature ist wie folgt:

1. Wenn diese Einstellung kein GPO, Studio oder WEM verwendet, wird der Wert aus der .ini-

Datei verwendet.

2. Wenn diese Einstellung nirgendwo konfiguriert ist, ist das Feature deaktiviert.

Beispiel
Dieser Abschnitt verwendet ein Beispiel, um Sie durch die Implementierung der App-

Zugriffssteuerung fir ein Image zu fuhren.

Anforderungen

Die Anforderungen in diesem Beispiel sind wie folgt:

* Verwenden Sie ein einziges Image, um virtuelle Maschinen fir die Abteilungen Vertrieb,

Personalwesen und Technik zu erstellen.

 Steuern Sie den Zugriff auf die folgenden Anwendungen:

o Microsoft Excel: fir Benutzer in der Personalabteilung unsichtbar.

o Visual Studio Code: flr Benutzer in der Vertriebs- oder Personalabteilung unsichtbar.

Ldsung

Installieren Sie Profile Management, um den Zugriff auf installierte Anwendungen zu steuern.
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Eine Vorlagenmaschine installieren

Installieren Sie eine Vorlagenmaschine zum Erfassen des Images. Gehen Sie dabei wie folgt vor:

1. Flugen Sie eine neue Maschine derselben AD-Doméne hinzu wie Ihre Benutzer und
Maschinen.

2. Installieren Sie die folgende Software auf der Maschine:

* Windows 10 oder 11 oder Windows Server 2016, 2019 oder 2022, je nach Bedarf
» Profile Management Version 2303 oder hoher

* Alle erforderlichen Anwendungen

Ausblendungsregeln erstellen und generieren
1. Verwenden Sie auf der Vorlagenmaschine das Tool Rule Generator, um Ausblendungsregeln
zu erstellen und zu generieren.
* Regel 1: Zum Ausblenden von Microsoft Excel fur Benutzer in der Personalabteilung
(Anwendung: Microsoft Excel; Zuweisung: Benutzergruppe HR)

* Regel 2: Zum Ausblenden von Visual Studio Code fir Benutzer in der Vertriebs- oder
Personalabteilung (Anwendung: Visual Studio Code; Zuweisungen: Benutzergruppe

Vertrieb und Benutzergruppe HR)
2. Generieren Sie Rohdaten fir die beiden Regeln und speichern Sie sie in einer .txt-Datei.

Weitere Informationen zur Verwendung des Tools finden Sie unter Regeln mit Rule Generator

erstellen, generieren und bereitstellen.

Jetzt kbnnen Sie das Image von der Vorlagenmaschine erfassen.

App-Zugriffssteuerung mithilfe von GPOs aktivieren

Nachdem virtuelle Maschinen erstellt wurden, verwenden Sie GPOs, um die App-Zugriffssteuerung
zentral zu aktivieren und die generierten Regeln auf die Maschinen anzuwenden. Weitere

Informationen finden Sie unter App-Zugriffssteuerung mithilfe von GPOs aktivieren.

Regelsatze von FSLogix migrieren

Sie kénnen das Tool ,Regelgenerator” verwenden, um in FSLogix konfigurierte Regelsatze zur

App-Zugriffssteuerung von Profile Management zu migrieren.

Hinweis:
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Einige in FSLogix verwendete Regeltypen und Zuweisungstypen werden von der App-
Zugriffssteuerung nicht unterstutzt. Uberprifen Sie Inre Umgebung und ziehen Sie bei Bedarf

alternative Konfigurationen in Betracht.

So migrieren Sie FSLogix-Regelsatze:

1. Offnen Sie WEM Tool Hub > Regelgenerator fiir App-Zugriffssteuerung.
2. Klicken Sie auf Importieren > FSLogix Apps-Regelsatz, um die Migration zu starten.

3. Klicken Sie auf Durchsuchen, suchen Sie die FSLogix-Regeldefinitionsdatei, die mit dem

FSLogix-Regel-Editor gespeichert wurde, und klicken Sie dann auf Offnen.

Hinweis:

Stellen Sie sicher, dass die Regeldefinitionsdatei und die zugehdrige Zuweisungsdatei im

selben Ordner gespeichert sind. Das Tool migriert unterstitzte Regelsatze zusammen mit
ihren Zuweisungen.

4. Wenn die Migration abgeschlossen ist, Uberprufen Sie die Details.

Suchen Sie nach nicht unterstutzten Regeln oder Daten und tberprifen Sie die Ergebnisse.
Sie kdnnen Regeln nach der Migration bearbeiten oder hinzufigen.
5. Klicken Sie auf Importieren, um den Vorgang abzuschliel3en.

Die migrierten Regeln stehen jetzt zum Testen zur Verfigung und kénnen zusammen mit Ihren
vorhandenen Regeln gespeichert werden.

Maschinenbezogene Umleitungen implementieren

Mit der Richtlinie App-Zugriffssteuerung kénnen Sie Regeln verwenden, um
maschinenbezogene Umleitungen fur Dateien, Ordner, Registrierungsschlissel und

Registrierungswerte zu implementieren. Typische Anwendungsfalle fur diese Funktion sind:

» Datenroaming implementieren. Leiten Sie Nicht-Benutzerprofildaten an eine Dateifreigabe um,
um sicherzustellen, dass Benutzer auf dieselben Daten zugreifen kénnen, unabhéngig davon,
an welchen Maschinen sie sich anmelden.
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» Datenschutz verbessern. Leiten Sie kritische Daten an alternative Speicherorte oder Werte um,

um sie vor unbefugtem Zugriff zu schitzen.

» Benutzererfahrung anpassen. Passen Sie die App-Erfahrung an spezifische Anforderungen an.

Hinweis:

Diese Funktion gilt fir Active Directory (AD)- und nicht in die Doméane eingebundene (NDJ)-

Umgebungen.

Ubersicht
Eine Umleitungsregel gibt die folgenden Informationen an:
» Datentyp. Der Typ der Daten, die Sie umleiten mochten, z. B. eine Datei, ein Ordner, ein
Registrierungsschliissel oder ein Registrierungswert.
* Quell- und Zielpfade. Die Quell- und Zielpfade fir den angegebenen Datentyp.

» Zuweisungen. Benutzer, Maschinen und Prozesse, auf die Sie diese Umleitung anwenden

maochten. Weitere Informationen finden Sie unter Zuweisungstypen.

Zuweisungstypen

Zuweisungen in Umleitungsregeln fallen in drei Kategorien: Prozesse, Benutzer und Maschinen.

Die spezifischen Zuweisungstypen sind wie folgt aufgefihrt:

KATEGORIE TYP
Prozesse Beliebige Prozesse
Benutzer

AD-Benutzer

AD-Benutzergruppen

Maschinen AD- und NDJ-

Maschinen

e Gruppen von AD-

Maschinen (gruppiert in
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KATEGORIE TYP

Organisationseinheiten
(OUs))

e Gruppen von NDJ-
Maschinen (gruppiert in

Maschinenkatalogen)

Hinweis:

e Im Kontext der Richtlinie zur App-Zugriffssteuerung werden OUs nur als Container fir

Maschinen, nicht aber fir Benutzer verwendet.

¢ NDJ-Maschinen sind auf diejenigen Maschinen beschrankt, die Citrix® erstellt und

energieverwaltet.

Wenn eine Regel mehrere Zuweisungen konfiguriert hat, beachten Sie die folgenden

Uberlegungen:

* Wenn diese Zuweisungen derselben Kategorie angehéren (z. B. Benutzer A und
Benutzergruppe B), gilt die Regel fur alle in diesen Zuweisungen angegebenen Objekte

(Benutzer A und alle Benutzer in Benutzergruppe B).

» Wenn diese Zuweisungen verschiedenen Kategorien angehoren (z. B. Benutzer A und
Maschine X), gilt die Regel, wenn die in all diesen Zuweisungen angegebenen Bedingungen

erfullt sind (wenn Benutzer A sich an Maschine X anmeldet).

Hinweis:

Wenn flr eine Regel keine Zuweisungen konfiguriert sind, wird die in dieser Regel

konfigurierte Umleitung unter allen Bedingungen wirksam.

Workflow

Im Grof3en und Ganzen ist der Workflow zur Implementierung von Umleitungen auf

Maschinenebene wie folgt:
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1. Erstellen und generieren Sie Umleitungsregeln mit einem der folgenden Tools:

* GUI-basiertes Tool — WEM Tool Hub > Rule Generator for App Access Control

5 We oo Fut — 5 x

# Alltcols > Rule Generator for App Access Control Create rule X

(@ Rule details App rule name.
MyRedirectRule

files, folders,

Assignments
| Q searcn ®

+ Crostaruigg 7 Import P Test

Redirections

Hide
2w

+ Add redirection

You have not yet created or imported rules.

o

e PowerShell-Tool — im Installationspaket von Profile Management enthalten. Weitere
Informationen finden Sie unter Regeln mit dem Regelgenerator erstellen, verwalten und

bereitstellen.
Hinweis:

Fur eine bessere Benutzererfahrung empfehlen wir die Verwendung des GUI-basierten
Tools zum Erstellen, Verwalten und Generieren von Regeln fir die App-Zugriffssteuerung.
Das Tool ist im WEM Tool Hub verfugbar, das unter Citrix Cloud™ > WEM service >

Utilities heruntergeladen werden kann.

2. Stellen Sie Umleitungsregeln auf Maschinen mithilfe der Richtlinie App-Zugriffssteuerung

bereit. Weitere Informationen finden Sie unter Umleitungsregeln auf Maschinen bereitstellen

Regeln mit dem Regelgenerator erstellen, verwalten und bereitstellen

Dieser Abschnitt fihrt Sie durch die Verwendung des PowerShell-basierten Regelgenerators zum
Erstellen, Verwalten und Bereitstellen von Regeln. Bevor Sie beginnen, stellen Sie sicher, dass der

Computer, auf dem Sie das Tool ausfuhren, diese Anforderungen erfullt:

o Lauft unter Windows 10 oder 11 oder Windows Server 2016, 2019 oder 2022.

e (Nur fur AD-Umgebungen) Befindet sich in derselben Doméane wie lhre Benutzer und

Computer.

Das allgemeine Verfahren ist wie folgt:
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1. Fuhren Sie Windows PowerShell als Administrator aus.

2. Greifen Sie auf den Ordner \tool im Installationspaket von Profile Management zu, und fihren
Sie dann CPM_App_Access_Control_Config.psl aus. Die Informationen zum Regelstatus

werden angezeigt:

citrix Profile Management App Access control config Tool

For a better i w sing 1le Generator C trol tool (GUI-based) to create, manage, and generatg
the tool in ch is available for download in cCitrix v ce > Utilities.

Please wait while Powershell is importing the necessary windows modules.

List of apps to manage:

Index Status

configured Adobe Acrobat (64-bit)
Not configured AwS command Line Interface v2
Not configured Browser for sSQL Server 2022
Not configured Citrix App Layering Image Preparation uUtility
Not configured citrix confluence
Not configured Citrix Daas Remote Powershell SDK
Not configured Citrix HDX Monitor 3.5.3
Not configured cCitrix virtual Apps and Desktops 7 2407 - virtual Delivery Agent

Not configured cCitrix workspace 2405
Not configured cClipchamp.clipchamp
confjgured Delinea Connection Manager
onfigured k ktop

FELD BESCHREIBUNG

Index - Zeigt 0 fur Umleitungsregeln an.

- Zeigt den Index einer App-
Ausblendungsregel an.

Status Zeigt den Status einer Regel an,
einschlieB3lich Konfiguriert, Nicht
konfiguriert, Konfiguriert & angewendet.

Name - Zeigt Umleitungsregeln fir
Umleitungsregeln an.

- Zeigt den Namen einer auf dem Computer
installierten Anwendung fir App-
Ausblendungsregeln an.

3. Geben Sie 0 ein, um Umleitungsregeln zu verwalten. Alle konfigurierten Umleitungsregein

werden angezeigt.
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Enter input:

4. Um eine Umleitungsregel hinzuzuftigen, geben Sie 1 ein.

5. Befolgen Sie die Anweisungen auf dem Bildschirm, um die Regel zu konfigurieren:

» Typ des Umleitungsobjekts. Wahlen Sie einen Typ aus: Datei, Ordner,

Registrierungsschlissel oder Registrierungswert.

* Umleitungsquelle und -ziel. Geben Sie die Quell- und Zielpfade des angegebenen

Umleitungsobjekts an.

e Zuweisungen. Geben Sie Benutzer, Computer und Prozesse an, auf die diese Umleitung
angewendet werden soll, getrennt durch Kommas. Weitere Informationen finden Sie in der

folgenden Tabelle.

ZUWEISUNGSTYP BESCHREIBUNG

AD-Benutzer, Benutzergruppen oder OEs Geben Sie deren AD-Domanennamen ein,
durch Kommas getrennt.

AD-Maschinen Geben Sie deren DNS-Hostnamen ein,
durch Kommas getrennt.

NDJ-Maschinenkataloge Geben Sie Katalognamen ein, durch
Kommas getrennt. Beispiel:
Machine_catalog_namel,Machine_cata

log_name2

NDJ-Maschinen Erfassen Sie Maschinennamen mithilfe der
AAD/NDJ-Objektauswahl in der WEM-
Webkonsole, und geben Sie diese Namen
dann durch Kommas getrennt ein. Beispiel:

Machine_namel, Machine_name2 . Um

alle nicht in die Doméane eingebundenen
Maschinen hinzuzufuigen, geben Sie
*NDJ*** ein. Platzhalter * und ?
werden fur NDJ-Maschinennamen
unterstutzt.
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ZUWEISUNGSTYP BESCHREIBUNG

Hinweis: Um bestimmte Benutzer oder
Maschinen auszuschliefRen, fiigen Sie

EX> vor deren Bezeichnern hinzu. Um
bestimmte Prozesse auszuschliel3en,
fligen Sie ein ? vor deren Bezeichnern
hinzu. Trennen Sie einen Ausschluss von
der zugewiesenen Gruppe durch einen
vertikalen Strich (\]).

6. Wiederholen Sie die Schritte 4 und 5, um weitere Umleitungsregeln hinzuzufiigen.

7. Befolgen Sie die Anweisungen auf dem Bildschirm, um die Rohdaten fir die von lhnen
konfigurierten Regeln zu generieren, und speichern Sie sie dann zur spateren Verwendung in

einer .txt-Datei.

8. Um zu testen, ob die Regeln wie erwartet funktionieren, befolgen Sie die Anweisungen auf dem

Bildschirm, um sie auf diesem Computer oder einer Gruppe von Computern bereitzustellen.

Umleitungsregeln auf Maschinen bereitstellen

Nachdem Sie Umleitungsregeln erstellt und generiert haben, verwenden Sie GPOs, Studio oder
WEM, um sie mithilfe der App-Zugriffssteuerungsrichtlinie auf Maschinen bereitzustellen. Weitere

Informationen finden Sie unter App-Zugriffssteuerung mithilfe von GPOs aktivieren.

Richtlinieneinstellungen auf Benutzerebene aktivieren und
konfigurieren

Standardmafig funktionieren die meisten Profile Management-Richtlinien auf Maschinenebene.
Nachdem Sie diese Richtlinieneinstellungen auf einen Container (Site, Doméne oder OU)
angewendet haben, gelten sie fir Maschinen innerhalb dieses Containers, unabhangig davon, wer

sich an ihnen anmeldet.

Wenn die Funktion Richtlinieneinstellungen auf Benutzerebene aktiviert ist, kdnnen diese
Richtlinien auf Maschinenebene auf Benutzerebene funktionieren — Sie kénnen
benutzerspezifische oder gruppenspezifische Einstellungen dafur konfigurieren. Nachdem Sie
diese Einstellungen auf einen Container angewendet haben, gelten sie nur, wenn sich die
angegebenen Benutzer oder Benutzer in den angegebenen Gruppen an Maschinen innerhalb

dieses Containers anmelden.
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Wenn Einstellungkonflikte auftreten, behandelt Profile Management diese in dieser
Prioritatsreihenfolge:

1. Benutzerspezifische Einstellungen

2. Benutzergruppenspezifische Einstellungen

3. Einstellungen auf Maschinenebene

Konfigurationsverfahren

Um Richtlinieneinstellungen auf Benutzerebene zu aktivieren und zu konfigurieren, gehen Sie wie
folgt vor:

1. Richtlinieneinstellungen auf Benutzerebene aktivieren

2. Richtlinieneinstellungen fur Benutzer oder Gruppen konfigurieren

3. (Optional) Die Prioritatsreihenfolge fur Benutzergruppen angeben.

Benutzerebenen-Richtlinieneinstellungen aktivieren

Um Profile Management-Einstellungen auf Benutzerebene anzuwenden, missen Sie zuerst die
Funktion Richtlinieneinstellungen auf Benutzerebene aktivieren. Sie kdnnen dieses Ziel mit
verschiedenen Tools erreichen, wie z. B. Group Policy Object (GPO), Workspace Environment
Management™ (WEM) oder Web Studio.

Um die Funktion mithilfe eines GPO zu aktivieren, gehen Sie wie folgt vor:
1. Erstellen Sie ein GPO und verknlpfen Sie es mit einem Container, der Zielmaschinen enthalt,
wie z. B. eine Site, Doméane oder OU.

2. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor fiir das GPO.

3. Navigieren Sie zu Richtlinien \> Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) \> Citrix Komponenten \> Profile Management \> Erweiterte Einstellungen.
4. Doppelklicken Sie auf die Richtlinie Benutzerebenen-Richtlinieneinstellungen aktivieren.

5. Wabhlen Sie im angezeigten Richtlinienfenster Aktiviert aus, und klicken Sie dann auf OK.
Die Konfigurationsreihenfolge ist wie folgt:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist sie deaktiviert.
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Richtlinieneinstellungen fiir Benutzer und Gruppen konfigurieren
Dieser Abschnitt beschreibt, wie benutzerspezifische oder gruppenspezifische

Richtlinieneinstellungen konfiguriert werden.

Beispielsweise verfugt Ihre Organisation Uber folgende Gruppen: Buchhaltung, Vertrieb, Marketing
und weitere. Die Buchhaltungsgruppe verwendet einen eigenen Benutzerspeicher, und die
anderen Gruppen teilen sich einen Benutzerspeicher. Um diese Anforderung zu erfllen,
konfigurieren Sie eine benutzerebene Richtlinie Pfad zum Benutzerspeicher fir die
Buchhaltungsgruppe und eine maschinenbezogene Einstellung Pfad zum Benutzerspeicher fur
Ilhre Organisation.

Fuhren Sie die folgenden Schritte aus, um eine benutzer- oder gruppenspezifische
Richtlinieneinstellung zu konfigurieren:
1. Sicherheitskennungen (SIDs) von Benutzern und Gruppen abrufen

2. Benutzer- oder gruppenspezifische Richtlinieneinstellungen konfigurieren

Sicherheitskennungen (SIDs) von Benutzern und Gruppen abrufen
Bevor Sie benutzerspezifische Profile Management-Einstellungen fir einen Benutzer oder eine
Gruppe konfigurieren, rufen Sie zuerst dessen SID basierend auf dem Domanennamen ab. Die
detaillierten Schritte sind wie folgt:
1. Melden Sie sich am Domanencontroller an.
2. Fuhren Sie Windows PowerShell als Administrator aus.
3. Fuhren Sie in der PowerShell-Befehlszeile je nach Bedarf einen der folgenden Befehle aus:
» Geben Sie zum Abrufen der SID eines Benutzers Get-ADUser -Identity <ADUser> ein.
Beispiel: Get-ADUser -Identity user5
e Geben Sie zum Abrufen der SID einer Gruppe Get-ADGroup -Identity <ADGroup> ein.

Beispiel: Get-ADGroup -Identity HR_Group

4. Kopieren Sie die SID aus den zuriickgegebenen Ergebnissen (zum Beispiel

S-1-5-21-2069497100-3951106413-1778302672-1117 in den folgenden Ergebnissen).
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P5s C:\Users’Administrator> get-aduser users

DistinguishedName : CM=users,CN=Users,DC=bvt,DC=local
Enabled : True
GivenMame T ousers
! users
I user
] : 9ccB82246-4939-4068-aebh3-4a6025206c1f
SamAccountName T ousers
5ID r 5-1-5-21-2069497100-3951106413-1778302672-1117
Surname 3
UserPrincipalName : 1

Benutzer- oder gruppenspezifische Richtlinieneinstellungen konfigurieren

Sie kbnnen Richtlinieneinstellungen auf Benutzerebene konfigurieren mit:

» Gruppenrichtlinieneinstellungen (GPP)

« WEM Web Console

Einstellungen mit GPPs konfigurieren

Sie kbnnen Richtlinieneinstellungen auf Benutzerebene mit GPPs konfigurieren. Als Teil der
Gruppenrichtlinie werden GPP-Einstellungen automatisch tber GPOs an in die Doméne

eingebundene Computer verteilt.

Fuhren Sie die folgenden Schritte aus, um eine Richtlinieneinstellung fir einen Benutzer oder eine

Gruppe zu konfigurieren:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung fur das Ziel-GPO.

File Action View Help

o | 2E B0 =ma= BHm B O +

[

v Policy
v A Computer Configuration
| Policies ?\
v | | Preferences
v || Windows Settings
[%&] Environment
7' Files
(3 Folders
&| Ini Files
ﬂ’ Registry
) Netw New > Registry ltem
B & Short All Tasks b Collection ltem
[«¥] Control |
v & User Configurat View >
| Policies

Registry Wizard

: C
| Preferences oPY
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2. Gehen Sie zu Computerkonfiguration \> Einstellungen \> Windows-Einstellungen \>

Registrierung, und klicken Sie dann mit der rechten Maustaste auf Neu \>

Registrierungseintrag. Das Fenster Eigenschaften fiir neuen Registrierungseintrag wird

angezeigt.
Mew Registry Properties et
General  Comman
Py
Action: Update e
Hive: HKEY LOCAL MACHIME A
Key Path: | |
Value name
[ ] oefault | |
Value type: REG_SZ
Value data:
Cancel Apply Help

3. Konfigurieren Sie auf der Registerkarte Allgemein eine benutzer- oder gruppenspezifische

Richtlinie, wie in der folgenden Tabelle beschrieben. In dieser Tabelle finden Sie auch ein

Konfigurationsbeispiel fur die Einstellung der Richtlinie Pfad zum Benutzerspeicher fir einen

Benutzer (SID: S-1-5-21-259756655-2069503554-2063751945-1108 ).

FELD
Aktion
Struktur
Schlusselpfad

BESCHREIBUNG

Standardeinstellung
beibehalten.

Standardeinstellung
beibehalten.

Geben Sie den
Registrierungsschlisselpfad
der benutzer- oder
gruppenspezifischen
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Aktualisieren

HKEY\_LOCAL\_MACHINE

SOFTWARE\Citrix\UserPr
ofileManager\UserGroupC

onfigs\S-1-5-21-2597566
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Wertname

Werttyp

Wertdaten

FELD

BESCHREIBUNG

Richtlinie ein. Rufen Sie
zuerst den Schlusselpfad
ab, indem Sie in der Tabelle
GPP-
Eigenschaftseinstellungen
nach dem Richtliniennamen
suchen. Ersetzen Sie
anschlieRend <SID> im
Schlisselpfad durch die
tatsachliche SID.

Geben Sie den
Registrierungswertnamen
der Richtlinie ein. Um den
Wertnamen einer Richtlinie
zu finden, suchen Sie in der
Tabelle GPP-
Eigenschaftseinstellungen
nach dem Richtliniennamen.

Wabhlen Sie den
Registrierungswerttyp der
Richtlinie aus: REG\_SZ
oder REG\_DWORD. Um
den Werttyp einer Richtlinie
zu finden, suchen Sie in der
Tabelle GPP-
Eigenschaftseinstellungen
nach dem Richtliniennamen.

Geben Sie
Registrierungswertdaten
(Einstellungswert) fir die
Richtlinie ein. Die Wertdaten
variieren je nach Richtlinie.
Weitere Informationen
finden Sie in der Tabelle
GPP-
Eigenschaftseinstellungen.
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4. Klicken Sie auf die Registerkarte Common, und wéahlen Sie dann Dieses Element entfernen,

wenn es hicht mehr angewendet wird. Ein Meldungsfeld wird angezeigt.

5. Klicken Sie auf OK, um Ihre Bestatigung zu bestatigen. Die Option Aktion auf der

Registerkarte Allgemein &ndert sich in Ersetzen.

6. Klicken Sie auf OK oder Ubernehmen. Die Anderungen werden auf dem Doménencontroller
gespeichert. Das Konfigurationsergebnis (z. B. die Richtlinie Pfad zum Benutzerspeicher) wird

angezeigt.
File Action View Help

e pE 4 pE XEemdz BHE RO +

=] Joy-test [SIGMY-DC-1BVT.LOC]
w (& Computer Cenfiguration
5 [ Palicies
v [ Preferences p -
v ] Windows Settings 0 & ype
Environment [l PsthTolserStore 3 Replace  HKEY_LOCAL_MAC.. SOFTWARE\Citrid\UserPro... PathTolserStore REG_SZ VWWXFRP-DDC...
7 Files

(4t Folders

MName Order  Action Hive Value Name Value Data

7. Um weitere benutzer- oder gruppenspezifische Richtlinieneinstellungen fir dieses GPO zu
konfigurieren, wiederholen Sie die Schritte 2—6 fur jede. Siehe das Konfigurationsbeispiel im

Abschnitt Beispiele.

Um diese Richtlinieneinstellungen manuell mit einem Computer zu synchronisieren, fihren Sie den
Befehl groupupdate/force aufdem Computer aus. Damit benutzerbezogene

Richtlinieneinstellungen wirksam werden, melden Sie sich vom Computer ab und wieder an.

Wie im folgenden Screenshot gezeigt, werden die benutzerbezogenen Richtlinieneinstellungen im
folgenden Registrierungsschlissel
HKLM\SOFTWARE\Citrix\UserProfileManager\UserGroupConfigs\<SID> angezeigt.

W Registry Edites - o
File Edit View Favortes Help
Computer HEEY_LOCAL MACHINE SOFTWARE Citro!\UserProfileManagen UserGroupConlige\S-1-5-21 - 258756855 - 20805035 54- 2063741545 1108
v WseProfileManage: || Mame Type Data
w | | UserGroupConligs
v 8-1-5-20-FSOTHEE55- 2069503 554- 206375 145- 108
Lo MhreoiFoldeslint
Lt

5 (Dl i) FEG ST [enlus Pt sek)
4 PathTollueritore FEG ST WWIFRP-DDC- NUPMD SpaddAccountNameS I T DSMAMEICTX_OSBITHESS!

Einstellungen mit der WEM Web Console konfigurieren

Sie kénnen benutzerbezogene Richtlinieneinstellungen mit der WEM Web Console konfigurieren.
Weitere Informationen finden Sie unter GPO erstellen in der Dokumentation zum Workspace

Environment Management Service.

Beispiele

Dieser Abschnitt enthélt mehrere Beispiele zum Konfigurieren von benutzerbezogenen

Richtlinieneinstellungen.
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Profile Management aktivieren

Konfigurieren Sie die Richtlinie Profilverwaltung aktivieren flr einen Benutzer oder eine Gruppe
mithilfe der GPP-Einstellungen.

FELD WERT

Schlusselpfad SOFTWARE\Citrix\UserProfileManager\UserGr
oupConfigs\S-1-5-21-259756655-2069503554-
2063751945-1108

Wertname ServiceActive
Werttyp REG_DWORD
Wertdaten 1

Speicherort in der Registrierung:

B Registry Editor
File Edit View Favertes Help
Computer\ HKEY_LOCAL_MACHIME\SOFTWARE) Citris\ UserProfileManager| UserGroupConfigs\S-1-5-21-250756655- 2060503554- 2063751945108

w  UserProfileManager | Name Type Data
. Uifsrc;ms-u;f;rsﬁmm 55-2060503554-2063751845-1108 = efeul rros relue not )
e EEII;- i ab| PathTolgerStore REG_SZ WUzerStarePath
* 74 ServiceActive REG_DWORD 000000001 (1)

Versions

[ECTPOR | TP —,

Zu spiegelnde Ordner

Hinweis:

Um eine benutzerspezifische Richtlinie zu konfigurieren, die eine Liste von Dateien und

Ordnern enthalt, missen Sie mehrere GPP-Registrierungseintrége konfigurieren.

Fuhren Sie die folgenden Schritte aus, um die Richtlinie Zu spiegelnde Ordner fir einen

Benutzer oder eine Gruppe zu konfigurieren:

1. Aktivieren Sie die Richtlinie mithilfe dieser GPP-Einstellungen.
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FELD WERT

Schlusselpfad SOFTWARE\Citrix\UserProfileManager\User
GroupConfigs\S-1-5-21-259756655-2069503
554-2063751945-1108\MirrorFoldersList

Wertname Aktiviert
Werttyp REG\_DWORD
Wertdaten 00000001

Speicherort in der Registrierung:

[ Registry Editor
File Edit View Faveorites Help
Computer\HKEY_LOCAL_MACHIMEVSOFTWARE Citrix\UserProfileManager\UserGroupConfigsi5-1-3-21-259756635- 2069503554- 2063751945-1108\MirrorFeldersList

¥ L UserProfileManager || MName Type Data
| v [} UserGroupConfigs 28] (Default) REG_SZ (value not set)

v 5-1-3-21-259736635-2069503554-2063751943-1108
v MirrerFoldersList
List

ﬁ'_SJEnabled REG_DWORD (00000001 (1)

2. Fugen Sie einen Ordner hinzu, den Sie spiegeln mdchten (z. B. AppData\Local\Packages),

indem Sie diese GPP-Einstellungen verwenden.

FELD WERT

Schlisselpfad SOFTWARE\Citrix\UserProfileManager\User
GroupConfigs\S-1-5-21-259756655-2069503
554-2063751945-1108\MirrorFoldersList\List

Werthame AppData\Local\Packages

Werttyp REG\ Sz

Wertdaten AppData\Local\Packages
Hinweis:

Geben Sie sowohl in den Feldern Wertname als auch Wertdaten den zu spiegelnden

Ordner ein.

Speicherort in der Registrierung:
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B Registry Editor

File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARENCitrix\UserProfileManager\UserGroupConfigs\5-1-5-21-239756635- 2069503554- 2063751945-1108\MirrorFoldersList\ List

v . UserProfileManager A Name Type Data
| v L] UserGroupConfigs 25 (Defautt) REG_SZ fvalue not set)

v §-1-5-21-239756655-2089503554-2063751945-1108
v MirrorFoldersList
L List
NelaCFIP

EﬂAppData\Local\Packages REG_SZ AppData\Local\Packages

3. Wiederholen Sie Schritt 2, um dieser Richtlinie weitere Ordner hinzuzufiigen.

(Optional) Prioritatsreihenfolge fiir Benutzergruppen festlegen
Wenn ein Benutzer mehreren Gruppen mit widersprichlichen Richtlinieneinstellungen angehort,

legen Sie die Prioritatsreihenfolge fir diese Gruppen fest.

Bei Einstellungkonflikten haben die Richtlinieneinstellungen der Gruppe mit der hdchsten Prioritat
Vorrang. Wenn keine Prioritdten angegeben sind, wird die Gruppe mit der frihesten

alphabetischen SID priorisiert.
Gehen Sie wie folgt vor, um die Prioritatsreihenfolge mithilfe eines GPO zu konfigurieren:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Navigieren Sie zu Richtlinien \> Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) \> Citrix Komponenten \> Profile Management \> Erweiterte Einstellungen.

3. Doppelklicken Sie auf die Richtlinie Prioritatsreihenfolge fiir Benutzergruppen festlegen.

Das Richtlinienfenster wird angezeigt.
4. Wahlen Sie Aktiviert.

5. Geben Sie im Feld Prioritatsreihenfolge fiir Benutzergruppen die Sicherheitskennungen
(SIDs) oder Domanennamen der Gruppen in absteigender Prioritatsreihenfolge ein, getrennt

durch Semikolons ( ; ).
Beispiel:

ctxxa.local\groupb;S-1-5-21-674278408-26188528-2146851469-1174;ctxxa.local\groupc; ;

6. Klicken Sie auf OK.
Die Konfigurationsrangfolge ist wie folgt:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird keine

Prioritatsreihenfolge angegeben.
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GPP-Eigenschaftseinstellungen

Diese Tabelle listet GPP-Eigenschaftseinstellungen fur benutzerbezogene Profilverwaltung-

Richtlinien auf.

Hinweis:

Diese Tabelle enthalt sechs Spalten. Ein Teil davon kann Gber den sichtbaren Bereich
hinausgehen. Um die ausgeblendeten Spalten anzuzeigen, scrollen Sie nach unten und

verwenden Sie die horizontale Bildlaufleiste.

RICHTLINI SCHLUSS WERTTYP WERTNAM WERTDAT WERTBES
ENNAME ELPFAD E EN CHREIBUN
G

Profile SOFTWARE REG_DWO ServiceActi 0:Deaktivie
Manageme \Citrix\U RD ve ren;
nt serProfil 1:Aktiviere
aktivieren eManager\ i
UserGroup
Configs\<
SID>

Verarbeitet SOFTWARE REG_DWO Aktiviert 0:Deaktivie
e Gruppen \Citrix\u RD ren;
serProfil 1:Aktiviere
eManager\ n;
UserGroup
Configs\<
SID>\Proc

essedGrou

ps

SOFTWARE REG_Sz Listenelem Listenelem
\Citrix\U ent ent
serProfil
eManager\

UserGroup
Configs\<
SID>\Proc
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RICHTLINI
ENNAME

Ausgeschlo
ssene
Gruppen

Anmeldung
en lokaler
Administrat
oren
verarbeiten

Pfad zum
Benutzersp
eicher

SCHLUSS
ELPFAD

essedGro

ups\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Excl
udedGroup

S

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Excl
udedGroup
s\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\

UserGroup

WERTTYP

REG_DWO
RD

REG_SZ

REG_DWO
RD

REG_SZ

181

WERTNAM

E

Aktiviert

Listenelem
ent

ProcessAd
mins

PathToUse

rStore

WERTDAT WERTBES
EN CHREIBUN
G

0:Deaktivie
ren;
1:Aktiviere

n

Listenelem
ent

0:Deaktivie
ren;
1:Aktiviere

n

Absoluter
Pfad oder
Pfad relativ
zum
Basisverzei
chnis.
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RICHTLINI
ENNAME

Benutzersp
eicher
migrieren

Aktives
Zurickschr
eiben

Aktives
Zurtckschr
eiben der
Registrieru
ng

Aktives
Zuriickschr
eiben bei
Sitzungssp
erre und
-trennung

Unterstltzu
ng fur

SCHLUSS
ELPFAD

Configs\
<SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U

serProfil

WERTTYP

REG_SZ

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

182

WERTNAM
E

MigrateUse
rStore

PSMidSess
ionWriteBa
ck

PSMidSess
ionWriteBa
ckReg

PSMidSess
ionWriteBa
ckSessionL
ock

OfflineSup
port

WERTDAT WERTBES
EN CHREIBUN
G

Der zuvor

verwendete
Benutzersp
eicherpfad.

0:Deaktivie
ren;
1:Aktiviere
n

0:Deaktivie
ren;
1:Aktiviere
n;

0:Deaktivie
ren;
1:Aktiviere

n

0:Deaktivie
ren;



RICHTLINI
ENNAME

Offlineprofil
e

Lokal
zwischeng
espeicherte
Profile bei
Abmeldung
|6schen

Verzbgerun
g vor dem
Léschen
zwischeng
espeicherte
r Profile

Migration
vorhanden
er Profile

Automatisc
he

SCHLUSS
ELPFAD

eManager
\UserGrou
pConfigs\
<SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

Software\P
olicies\Citri
x\UserProfil
eManager<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U

WERTTYP

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

183

WERTNAM
E

DeleteCac
hedProfiles
OnLogoff

ProfileDelet
eDelay

MigrateWin
dowsProfile
sToUserSto
reEnabled

MigrateWin
dowsProfile
sToUserSto
re

Application
ProfilesAut

WERTDAT
EN

1:Aktiviere
n,

0:Deaktivie
ren;
1:Aktiviere
n;

Verzogerun
g (in
Sekunden).

0:Deaktivie
ren;
1:Aktiviere
n

1:Lokal und
Roaming;
2:Lokal;
3:Roaming;
4:Keine;

0:Deaktivie
ren;
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CHREIBUN
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RICHTLINI
ENNAME

Migration
vorhanden
er
Anwendun
gsprofile

Behandlun
g von
Konflikten
mit lokalen
Profilen

Vorlagenpr
ofil

SCHLUSS
ELPFAD

serProfi
leManager
\UserGrou
pConfigs\
<SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\

UserGroup

WERTTYP

REG_DWO
RD

REG_SZ

REG_DWO
RD

REG_DWO
RD

184

WERTNAM
E

oMigration
Enabled

LocalProfil
eConflictHa
ndling

TemplatePr
ofilePath

TemplatePr
ofileOverrid
esLocalPro
file

TemplatePr
ofileOverrid
esRoaming
Profile

WERTDAT
EN

1:Aktiviere
n,

1:Lokales
Profil
verwenden;
2:Lokales
Profil
l6schen;
3:Lokales
Profil
umbenenn
en;

Pfad zum
Vorlagenpr
ofil.

0:Deaktivie
ren;
1:Aktiviere
n

0:Deaktivie
ren;
1:Aktiviere
n;
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WERTBES
CHREIBUN
G

Vorlagenpr
ofil
Uberschrei
bt lokales
Profil

Vorlagenpr
ofil
Uberschrei
bt
servergesp



RICHTLINI
ENNAME

Anzahl der
Wiederholu
ngsversuch
e beim
Zugriff auf
gesperrte
Dateien

Automatisc
he
Konfigurati
on
deaktiviere
n

Benutzer
abmelden,
wenn ein
Problem
auftritt

SCHLUSS
ELPFAD

Configs\
<SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

Software\P
olicies\Citri
x\UserProfil
eManager<
SID>

Software\P

olicies\Citri

x\UserProfil
eManager<
SID>

WERTTYP

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

WERTNAM
E

TemplatePr
ofilelsMand
atory

LoadRetrie
S

DisableDyn
amicConfig

LogoffRath
erThanTem
pProfile

WERTDAT
EN

0:Deaktivie
ren;
1:Aktiviere

n

Anzahl der
Wiederholu
ngsversuch
e.

0:Deaktivie
ren;
1:Aktiviere

n

0:Deaktivie
ren;
1:Aktiviere
n

PROFILE MANAGEMENT 2511

WERTBES
CHREIBUN
G

eichertes
Profil

Vorlagenpr
ofil wird als
obligatorisc
hes Citrix-
Profil fur
alle
Anmeldung
en
verwendet



RICHTLINI
ENNAME

Programm
zur
Verbesseru
ng der
Benutzerfre
undlichkeit

Suchindex-
Roaming
fur Outlook
aktivieren

Outlook-
Suchindex
datenbank
Sicherung
und
Wiederhers
tellung

Unterstutzu
ng fur
gleichzeitig
e
Sitzungen
far
Outlook-
Suchdaten-
Roaming
aktivieren

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

WERTTYP

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

WERTNAM
E

CEIPEnNabl
ed

OutlookSe
archRoami
ngEnabled

OutlookEd
bBackupEn
abled

OutlookSe

archRoami
ngConcurr

entSession
Enabled

WERTDAT
EN

0:Deaktivie
ren;
1:Aktiviere

n

0:Deaktivie
ren;
1:Aktiviere
n

0:Deaktivie
ren;
1:Aktiviere
n;

0:Deaktivie
ren;
1:Aktiviere
n

PROFILE MANAGEMENT 2511

WERTBES
CHREIBUN
G
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RICHTLINI
ENNAME

Multi-
Session-
Write-Back
far
Profilcontai
ner
aktivieren

Benutzersp
eicher
replizieren

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Mult
ipleRemot
eStoreRep

lication

WERTTYP

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

187

WERTNAM
E

OutlookOst
VhdxMaxN
um

FSLogixPr
ofileContai
nerSupport

Aktiviert

WERTDAT WERTBES
EN CHREIBUN
G

Maximale
Anzahl von
VHDX-
Datentrage
rn zum
Speichern
von
Outlook-
OST-
Dateien.

0:Deaktivie
ren;
1:Aktiviere
n

0:Deaktivie
ren;
1:Aktiviere

n



RICHTLINI
ENNAME

Anmeldeinf
ormationshb
asierten
Zugriff auf
Benutzersp
eicher
aktivieren

Speicherpf
ad far
VHDX-
Dateien
anpassen

VHDX-
Datentrage
rin
Sitzungen
automatisc
h erneut
anfigen

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Mult
ipleRemot
eStoreRep
lication\
List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

WERTTYP

REG_SZ

REG_DWO
RD

REG_SZ

REG_DWO
RD

WERTNAM
E

Listenelem
ent

CredBased
AccessEna
bled

PathToVhd
Store

EnableVolu
meReattac
h

WERTDAT
EN

Listenelem
ent

0:Deaktivie
ren;
1:Aktiviere
n;

Pfad zum
Speichern
von VHDX-
Dateien.

0:Deaktivie
ren;
1:Aktiviere
n
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RICHTLINI
ENNAME

Asynchron
e
Verarbeitun
g far
Benutzergr
uppenrichtli
nien bei
der
Anmeldung
aktivieren

OneDrive-
Container
aktivieren

Verhéltnis
des freien
Speicherpl
atzes zum
Auslbsen
der VHD-
Datentrage

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\0neD
riveConta

iner

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\0neD
riveConta

iner\List

SOFTWARE
\Citrix\U
serProfil
eManager\

UserGroup

WERTTYP

REG_DWO
RD

REG_DWO
RD

REG_SZ

REG_DWO
RD

WERTNAM
E

SyncGpoSt
ateEnabled

Aktiviert

Listenelem
ent

CompactV
HDFreePor
tion

WERTDAT
EN

0:Deaktivie
ren;
1:Aktiviere

n

0:Deaktivie
ren;
1:Aktiviere
n

Listenelem
ent

Verhéltnis
des freien
Speicherpl
atzes (%).
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RICHTLINI
ENNAME

rkomprimie
rung

Anzahl der
Abmeldung
en zum
Auslésen
der VHD-
Datentrage
rkomprimie
rung

Defragmen
tierung fur
die VHD-
Datentrage
rkomprimie
rung
deaktiviere
n

Profilcontai
ner

SCHLUSS
ELPFAD

Configs\
<SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Prof
ileContai

ner

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Prof

PROFILE MANAGEMENT 2511

WERTTYP WERTNAM WERTDAT WERTBES
E EN CHREIBUN
G
REG_DWO CompactV Anzahl der
RD HDlteration Abmeldung
S en.
REG_DWO CompactV 0:Deaktivie
RD HDnDefrag ren;
1:Aktiviere
n
REG_DWO Aktiviert 0:Deaktivie
RD ren;
1:Aktiviere
n
REG_SZ Listenelem Listenelem
ent ent
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RICHTLINI
ENNAME

Lokales
Caching fur
Profilcontai
ner
aktivieren

Aus
Profilcontai
ner
auszuschli
elR3ende
Ordner

In
Profilcontai
ner

SCHLUSS
ELPFAD

ileConta

iner\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Prof
ileContai
nerExclus
ionListDi

r

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Prof
ileContai
nereExclus
ionListDi

r\List

SOFTWARE
\Citrix\U

serProfil

PROFILE MANAGEMENT 2511

WERTTYP WERTNAM WERTDAT WERTBES
E EN CHREIBUN
G
REG_DWO ProfileCont 0:Deaktivie
RD ainerLocal ren;
Cache 1:Aktiviere
n
REG_DWO Aktiviert 0:Deaktivie
RD ren;
1:Aktiviere
n
REG_SZ Listenelem Listenelem
ent ent
REG_DWO Aktiviert 0:Deaktivie
RD ren;
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RICHTLINI
ENNAME

einzuschlie
Bende
Ordner

Aus
Profilcontai
ner
auszuschli
elRende
Dateien

SCHLUSS
ELPFAD

eManager
\UserGrou
pConfigs\
<SID>\Pro
fileConta
inerInclu
sionListD

ir

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Prof
ileContai
nerInclus
ionListDi

r\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Prof
ileContai
nerexclus
ionListFi
le

SOFTWARE
\Citrix\U
serProfil
eManager\

UserGroup

WERTTYP WERTNAM
E

REG_SZ Listenelem
ent

REG_DWO Aktiviert

RD

REG_Sz Listenelem
ent

192

WERTDAT WERTBES
EN CHREIBUN
G

1:Aktiviere
n,

Listenelem
ent

0:Deaktivie
ren;
1:Aktiviere
n;

Listenelem
ent



RICHTLINI
ENNAME

In
Profilcontai
ner
einzuschlie
Bende
Dateien

VHD-
Datentrage
rkomprimie
rung
aktivieren

SCHLUSS
ELPFAD

Configs\
<SID>\Pro
fileConta
inerExclu
sionListF
ile\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Prof
ileContai
nerInclus
ionListFi
le

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Prof
ileContai
nerInclus
ionListFi

le\List

SOFTWARE
\Citrix\U
serProfil
eManager\

UserGroup

PROFILE MANAGEMENT 2511

WERTTYP WERTNAM WERTDAT WERTBES
E EN CHREIBUN
G
REG_DWO Aktiviert 0:Deaktivie
RD ren;
1:Aktiviere
n
REG_SZ Listenelem Listenelem
ent ent
REG_DWO EnableVH 0:Deaktivie
RD DCompact ren;
1:Aktiviere
n,

193



RICHTLINI
ENNAME

Ausschluss
liste

Einschlussl
iste

SCHLUSS
ELPFAD

Configs\
<SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Excl
usionList

Registry

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Excl
usionList
Registry\
List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Incl
usionList

Registry

SOFTWARE
\Citrix\u
serProfil

eManager\

WERTTYP

REG_DWO
RD

REG_SZ

REG_DWO
RD

REG_SZ

PROFILE MANAGEMENT 2511

WERTNAM WERTDAT WERTBES
E EN CHREIBUN
G
Aktiviert 0:Deaktivie
ren;
1:Aktiviere
n
Listenelem Listenelem
ent ent
Aktiviert 0:Deaktivie
ren;
1:Aktiviere
n
Listenelem Listenelem
ent ent
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RICHTLINI
ENNAME

NTUSER.D
AT-
Sicherung

Ausschluss
liste —
Dateien

SCHLUSS
ELPFAD

UserGrou
pConfigs\
<SID>\Inc
lusionLis
tRegistry
\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Sync
Exclusion

ListFiles

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Sync
Exclusion
ListFiles
\List

WERTTYP WERTNAM
E

REG_DWO LastKnown

RD GoodRegis
try

REG_DWO Aktiviert

RD

REG_SZ Listenelem
ent
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WERTDAT WERTBES
EN CHREIBUN
G

0:Deaktivie
ren;
1:Aktiviere
n

0:Deaktivie
ren;
1:Aktiviere
n;

Listenelem
ent



RICHTLINI
ENNAME

Ausschluss
liste —
Verzeichnis
se

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Sync
Exclusion

ListDir

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Sync
Exclusion
ListDir\L

ist

WERTTYP

REG_DWO
RD

REG_SZ

196

WERTNAM
E

Aktiviert

Listenelem
ent

WERTDAT
EN

0:Deaktivie
ren;
1:Aktiviere

n

Listenelem
ent

PROFILE MANAGEMENT 2511

WERTBES
CHREIBUN
G



RICHTLINI
ENNAME

Anmeldeau
sschlusspr
ufung

Umgang
mit grof3en
Dateien —
Dateien,
die als
symbolisch
e Links
erstellt
werden
sollen

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Larg
eFileHand

lingList

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Larg

WERTTYP

REG_DWO
RD

REG_DWO
RD

REG_SZ

WERTNAM
E

LogonExcl
usionChec
k

Aktiviert

Listenelem
ent

WERTDAT
EN

0:Ausgesc
hlossene
Dateien
oder
Ordner
synchronisi
eren;
1:Ausgesc
hlossene
Dateien
oder
Ordner
ignorieren;
2:Ausgesc
hlossene
Dateien
oder
Ordner
|6schen;

0:Deaktivie
ren;
1:Aktiviere
n

Listenelem
ent

PROFILE MANAGEMENT 2511

WERTBES
CHREIBUN
G
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RICHTLINI
ENNAME

Zu
synchronisi
erende
Verzeichnis
se

Zu
synchronisi
erende
Dateien

SCHLUSS
ELPFAD

eFileHan
dlinglList
\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Sync

DirList

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Sync
DirList\L

ist

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Sync
FileList

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup

Configs\<

WERTTYP WERTNAM
E

REG_DWO Aktiviert

RD

REG_SZ Listenelem
ent

REG_DWO Aktiviert

RD

REG_SZ Listenelem
ent

198

WERTDAT WERTBES
EN CHREIBUN
G

0:Deaktivie
ren;
1:Aktiviere

n

Listenelem
ent

0:Deaktivie
ren;
1:Aktiviere

n

Listenelem
ent
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RICHTLINI
ENNAME

Zu
spiegelnde
Ordner

Ordnerspie
gelung
beschleuni
gen

Profilstrea
ming

SCHLUSS
ELPFAD

SID>\Syn
cFilelList

\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Mirr
orFolders

List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Mirr
orFolders

List\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\

UserGroup

WERTTYP

REG_DWO
RD

REG_SZ

REG_DWO
RD

REG_DWO
RD

199

WERTNAM
E

Aktiviert

Listenelem
ent

Accelerate
FolderMirro
ring

PSEnabled

WERTDAT WERTBES
EN CHREIBUN
G

0:Deaktivie
ren;
1:Aktiviere

n

Listenelem
ent

0:Deaktivie
ren;
1:Aktiviere

n

0:Deaktivie
ren;
1:Aktiviere
n
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RICHTLINI
ENNAME

Profilstrea
ming fur
Pending-
Bereich
aktivieren

Immer
zwischensp
eichern

Timeout fir
ausstehend
e
Bereichssp
errdateien
(Tage)

Gestreamt
e

SCHLUSS
ELPFAD

Configs\
<SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U

serProfil

WERTTYP

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

200

WERTNAM
E

PSForPend
ingAreaEn
abled

PSAlways
Cache

PSAlways
CacheSize

PSPending
LockTimeo
ut

Aktiviert

WERTDAT WERTBES
EN CHREIBUN
G

0:Deaktivie
ren;
1:Aktiviere

n

0:Deaktivie
ren;
1:Aktiviere
n

Dateien
dieser
Grole oder
gréRer
zwischensp
eichern (in
MB).

Timeout fur
Sperrdateie
nim
Warteberei
ch (Tage).

0:Deaktivie
ren;
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RICHTLINI
ENNAME

Benutzerpr
ofilgruppen

Profilstrea
ming-
Ausschluss
liste —
Verzeichnis
se

SCHLUSS
ELPFAD

eManager
\UserGrou
pConfigs\
<SID>\PSU
serGroups
List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\PSUs
erGroupsL
ist\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Stre
amingExcl

usionlList

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Stre
amingExcl
usionList
\List

WERTTYP WERTNAM
E

REG_SZz Listenelem
ent

REG_DWO Aktiviert

RD

REG_Sz Listenelem
ent

201

WERTDAT WERTBES
EN CHREIBUN
G

1:Aktiviere
n,

Listenelem
ent

0:Deaktivie
ren;
1:Aktiviere
n

Listenelem
ent



RICHTLINI
ENNAME

Plattformub
ergreifende
Einstellung
en
aktivieren

Benutzergr
uppen fur
plattformib
ergreifende
Einstellung
en

Pfad zu
plattformib
ergreifende
n
Definitione
n

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\CPUs
erGrouplLi
st

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\CPUs
erGrouplLi
st\List

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

WERTTYP WERTNAM
E

REG_DWO CPEnabled

RD

REG_DWO Aktiviert

RD

REG_SZz Listenelem
ent

REG_Sz CPSchema
Path

202

WERTDAT
EN

0:Deaktivie
ren;
1:Aktiviere

n

0:Deaktivie
ren;
1:Aktiviere
n

Listenelem
ent

Pfad zu
plattformib
ergreifende
n
Definitione
n.

PROFILE MANAGEMENT 2511

WERTBES
CHREIBUN
G



PROFILE MANAGEMENT 2511

RICHTLINI
ENNAME

Pfad zum
Speicher
far
plattformib
ergreifende
Einstellung
en

Quelle zum
Erstellen
plattformib
ergreifende
r
Einstellung
en

Citrix
Virtual
Apps-
Optimierun
g aktivieren

Pfad zu
Citrix
Virtual
Apps-
Optimierun
gsdefinition
en

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

Software\P
olicies\Citri
x\UserProfil
eManager<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

WERTTYP

REG_SZ

REG_DWO
RD

REG_DWO
RD

REG_SZ

WERTNAM
E

CPPath

CPMigratio
nFromBase
ProfileToC
PStore

XenAppOpt
imizationEn
abled

XenAppOpt
imizationD
efinitionPat
h

203

WERTDAT WERTBES
EN CHREIBUN
G
Pfad zum
Speicher
far

plattformiib
ergreifende
Einstellung
en.

0:Deaktivie
ren;
1:Aktiviere
n

0:Deaktivie
ren;
1:Aktiviere

n

Pfad zu
Citrix
Virtual
Apps-
Optimierun
gsdefinition
en.



RICHTLINI
ENNAME

Dateien,
die fur die
Deduplizier
ung in den
freigegebe
nen
Speicher
aufgenom
men
werden
sollen

Dateien,
die aus
dem
freigegebe
nen
Speicher
ausgeschlo
ssen
werden
sollen

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Shar
edStoreFi
leInclusi

onList

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Shar
edStoreFi
leInclusi
onList\Li
st

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Shar
edStoreFi
leExclusi

onList

WERTTYP

REG_DWO
RD

REG_SZ

REG_DWO
RD

204

WERTNAM

Listenelem

WERTDAT
EN

0:Deaktivie
ren;
1:Aktiviere

n

Listenelem
ent

0:Deaktivie
ren;
1:Aktiviere

n

PROFILE MANAGEMENT 2511

WERTBES
CHREIBUN
G



RICHTLINI
ENNAME

VHD-
Autoerweit
erung fur
Profilcontai
ner
aktivieren

Schwellen
wert fur die
automatisc
he
Erweiterun
g von
Profilcontai
nern

Inkrement
fur die
automatisc
he
Erweiterun
g von
Profilcontai
nern

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>\Shar
edStoreFi
leExclusi
onList\Li
st

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

WERTTYP WERTNAM WERTDAT

E EN

REG_SZ Listenelem Listenelem

ent ent

REG_DWO Aktiviert 0:Deaktivie

RD ren;
1:Aktiviere
n;

REG_DWO AutoExtend Schwellen

RD Threshold wert fur
automatisc
he
Erweiterun

g (Prozent)

REG_DWO AutoExtend Inkrement

RD Size far
automatisc
he
Erweiterun
g (in GB)

205
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WERTBES
CHREIBUN
G



RICHTLINI
ENNAME

Grenzwert
fur die
automatisc
he
Erweiterun
g von
Profilcontai
nern

Standardka
pazitat von
VHD-
Containern

Exklusiven
Zugriff auf
VHD-
Container
aktivieren

SCHLUSS
ELPFAD

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

SOFTWARE
\Citrix\U
serProfil
eManager\
UserGroup
Configs\<
SID>

WERTTYP

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

REG_DWO
RD

WERTNAM
E

AutoExtend
Limit

VhdCapacit
y

DisableCon
currentAcc
essToProfil
eContainer

DisableCon
currentAcc
essToOne
DriveConta
iner

WERTDAT
EN

Grenzwert
far
automatisc
he
Erweiterun
g (in GB)

Standardka
pazitat (in
GB)

0:Deaktivie
ren;
1:Aktiviere

n

0:Deaktivie
ren;
1:Aktiviere
n

PROFILE MANAGEMENT 2511

WERTBES
CHREIBUN
G

Profilcontai
ner

OneDrive-
Container
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RICHTLINI SCHLUSS WERTTYP WERTNAM WERTDAT WERTBES
ENNAME ELPFAD E EN CHREIBUN
G

UWP-App- SOFTWARE REG_DWO EnableUwp 0:Deaktivie
Roaming \Citrix\U RD AppsRoami ren;

serProfil ng 1:Aktiviere

eManager\ n;

UserGroup

Configs\<

SID>

Unterstiitzung fiir in Azure AD eingebundene und nicht in
Domanen eingebundene VDA-Maschinen aktivieren

Citrix Profile Management kann jetzt die Profilverwaltung fir in Azure AD eingebundene und nicht
in Doméanen eingebundene VDA-Maschinen in einem vom Kunden verwalteten Azure-Abonnement

bereitstellen.

Voraussetzungen
 Profile Management 2203 oder hoher
» VDA-Version 2203 oder héher

* Wenn Workspace Environment Management (WEM) zum Speichern der Anmeldeinformationen

des Profilspeicherservers verwendet wird, WEM-Agent-Version 2109.2.0.1 oder héher

Profilverwaltung aktivieren

Um die Profilverwaltung auf in Azure AD eingebundenen oder nicht in Domanen eingebundenen
VDA-Maschinen zu aktivieren, nehmen Sie die folgenden Einstellungen vor:

1. Legen Sie unter Profilverwaltung die Richtlinie Profilverwaltung aktivieren auf aktiviert fest.

2. Legen Sie die Richtlinie Pfad zum Benutzerspeicher auf einen gtltigen Pfad fest, der fur
lhren VDA zuganglich ist. Ein Benutzerspeicher ist beispielsweise zuganglich, wenn er sich auf

einem Dateiserver oder einer Azure Files-Freigabe befindet.

3. Setzen Sie die Richtlinie Profilcontainer auf Aktivieren, und figen Sie dann ein Sternchen (*)
zur Profilcontainerliste hinzu. Weitere Informationen finden Sie unter Profilcontainer flr das

gesamte Benutzerprofil aktivieren.
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4. Setzen Sie die Richtlinie Anmeldeinformationsbasierten Zugriff auf Benutzerspeicher
aktivieren auf Aktiviert. Speichern Sie anschliel3end die Anmeldeinformationen des
Profilspeicherservers in WEM oder im Windows-Anmeldeinformations-Manager, damit Profile
Management auf Benutzerspeicher zugreifen kann. Weitere Informationen finden Sie unter

Anmeldeinformationsbasierten Zugriff auf Benutzerspeicher aktivieren.

Anmeldeinformationsbasierten Zugriff auf Benutzerspeicher
aktivieren

Standardmalfig imitiert Citrix Profile Management den aktuellen Benutzer, um auf den
Benutzerspeicher zuzugreifen. Dieses Verhalten erfordert, dass der aktuelle Benutzer die
Berechtigung hat, direkt auf den Benutzerspeicher zuzugreifen. Im Gegensatz dazu ermdglicht die
Richtlinie Anmeldeinformationsbasierter Zugriff auf Benutzerspeicher aktivieren Profile
Management den Zugriff auf den Benutzerspeicher unter Verwendung der eigenen

Anmeldeinformationen des Speichers.

Diese Richtlinie bietet Innen mehr Flexibilitat bei der Bereitstellung und dem Zugriff auf den
Benutzerspeicher. Zum Beispiel ermoglicht Ihnen diese Richtlinie, den Benutzerspeicher auf einer
Dateifreigabe bereitzustellen, auf die der aktuelle Benutzer keine Zugriffsberechtigung hat, wie z.
B. Azure Files. Oder Sie konnen diese Richtlinie aktivieren, wenn Profile Management den

aktuellen Benutzer beim Zugriff auf Benutzerspeicher nicht imitieren soll.

Hinweis:

Profile Management bietet zwei Arten von Profillésungen, und der Benutzerspeicher kann als

Speicherort fir beide dienen:

e Dateibasierte Losung. Benutzerprofile werden beim Anmelden vom Remote-
Benutzerspeicher auf den lokalen Computer abgerufen und beim Abmelden

zurlckgeschrieben.

e Containerbasierte Losung. Benutzerprofile werden in VHDX-Dateien (bekannt als
Profilcontainer) gespeichert. Diese VHDX-Dateien werden beim Anmelden angehangt

und beim Abmelden getrennt.
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Diese Richtlinie ist sowohl fir dateibasierte als auch fiir containerbasierte Losungen
verfugbar. Fur Profile Management-Versionen vor 2212 ist diese Richtlinie nur fur die

containerbasierte Loésung verflgbar.

Weitere Informationen zum Erstellen sicherer Benutzerspeicher finden Sie unter Erstellen

einer Dateifreigabe fUr servergespeicherte Benutzerprofile auf der Microsoft TechNet-
Website.

Damit Profile Management auf den Benutzerspeicher unter Verwendung der eigenen
Anmeldeinformationen des Speichers zugreifen kann, missen Sie beide der folgenden

Aktionen ausfihren:

» Aktivieren Sie die Richtlinie Anmeldeinformationsbasierter Zugriff auf Benutzerspeicher

aktivieren auf jedem Computer, auf dem Profile Management ausgefthrt wird.
» Flgen Sie die Anmeldeinformationen des Speichers zu diesen Computern hinzu.

Sie kdnnen eines der folgenden Verfahren verwenden, um dieses Ziel zu erreichen: Workspace

Environment Management™ (WEM) Dienst und GPOs.

Hinweis:

Wenn die containerbasierte Losung aktiviert ist, bleiben NTFS-Berechtigungen fur den

Benutzerspeicher erhalten.

Anmeldeinformationsbasierten Zugriff iiber den WEM-Dienst aktivieren

Die Verwendung von WEM macht es Uberflissig, dieselben Anmeldeinformationen fir jede
Maschine einzugeben, auf der Profile Management ausgefihrt wird. Sie aktivieren die Richtlinie
und geben die Anmeldeinformationen fir den Benutzerspeicher nur einmal in der WEM-

Dienstkonsole ein. Der WEM-Dienst wendet diese Einstellungen dann auf jede Maschine an.

Die detaillierten Schritte sind wie folgt:

1. Gehen Sie in der Verwaltungskonsole zu Richtlinien und Profile > Citrix Profile

Management-Einstellungen > Anmeldeinformationen fiir Benutzerspeicher.

2. Aktivieren Sie auf der Registerkarte Anmeldeinformationen fiir Benutzerspeicher das

Kontrollkastchen Anmeldeinformationsbasierten Zugriff auf Benutzerspeicher aktivieren.

209


https://learn.microsoft.com/de-de/windows-server/storage/folder-redirection/deploy-roaming-user-profiles#step-3-create-a-file-share-for-roaming-user-profiles

PROFILE MANAGEMENT 2511

Citrix Workspace Environment Management

@ Configuration Set| Default Site - @ et || ¥ Badep {

) Create ¥ Restore || Quick Start

& Edt O Refiesh || o, grate

Sel 5 9 )
£ Environmental Settings User Store Credentials i
> V] En:
£ Mirosoft USV Settings
P Credentials
41 Citrix Profile Management Settings —
Server share User name —rm—
Y \\10. 150, 144.238 taorootL.local\administrator
BN%BEEA$% AR BA§A%SETH(& ——
(L] Actions B )
@8 Fiters 23243 sdfss | Remove |
(| Assignments
[ System Optimization
- (| Policies and Profiles 1

| security
[ Active Directory Objects
(| Transformer Settings
(L] Advanced Settings
[ Administration Actions
£ Monitoring bowoy o fpocane

3. Klicken Sie auf Hinzufiigen. Das Dialogfeld Neue Anmeldeinformationen wird angezeigt.

Profile Handling | Advanced Settings | Log Setfings | Registry | File System Streamed User Profiles | Cross-Platform Settings [ User Store Credentials l 4

User Store Credentials

Enable credential-based acce JRadl Credential

Credentials Credentials
— 5
Server share Server share: - Add
Y \\10.150.144.238 ‘ | |
BA%ES#A$% B b Edt o
2 User name:
23243 l | b Remove
Password:

[7] show password

Actions

ok | cancel

Actions

Il Apply \‘ ln Cancel

4. Geben Sie den FQDN oder die IP-Adresse lhres Profilspeicherservers und dessen

Anmeldeinformationen ein.

5. Klicken Sie auf OK.

Anmeldeinformationsbasierten Zugriff iiber GPOs aktivieren

Wenn Sie die Richtlinie Gber GPOs aktivieren, missen Sie die Anmeldeinformationen manuell auf

jeder Maschine hinzufiigen, auf der Profile Management ausgefihrt wird.

Richtlinie aktivieren

Die detaillierten Schritte sind wie folgt:
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1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Navigieren Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-
Dateien) > Citrix Komponenten > Profile Management > Erweiterte Einstellungen, und
doppelklicken Sie dann auf Anmeldeinformationen-basierten Zugriff auf Benutzerspeicher

aktivieren.
3. Wahlen Sie Aktiviert.

4. Klicken Sie auf OK.

Anmeldeinformationen zum Windows-Anmeldeinformations-Manager hinzufiigen

Profile Management verwendet die auf dem Computer gespeicherten Anmeldeinformationen, um
auf den Benutzerspeicher zuzugreifen. Flgen Sie die Anmeldeinformationen fir den
Benutzerspeicher auf jedem Computer, auf dem Profile Management ausgefuhrt wird, zum

Windows-Anmeldeinformations-Manager hinzu. Die detaillierten Schritte sind wie folgt:
1. Laden Sie PsExec von der Sysinternals-Website herunter und entpacken Sie die Dateien nach
C:\PSTools .

2. Klicken Sie im Startmeni mit der rechten Maustaste auf Eingabeaufforderung und wahlen

Sie Als Administrator ausfiihren. Eine Befehlsshell wird gestartet.

3. Fuhren Sie den Befehl C:\PSTools\PsExec -s -i cmd aus. Eine weitere Befehlsshell wird

gestartet.

Hinweis:

Der Parameter -s zeigt an, dass Sie das Tool mit dem lokalen Systemkonto ausfuhren.

Dadurch kénnen die Anmeldeinformationen sicher gespeichert werden.

4. Fuhren Sie in der neuen Befehlsshell den Befehl rund1132.exe keymgr.dll,
KRShowKeyMgr aus. Das Dialogfeld Gespeicherte Benutzernamen und Kennwdérter wird

angezeigt.
5. Klicken Sie im Dialogfeld Gespeicherte Benutzernamen und Kennwérter auf Hinzufligen.

6. Geben Sie den FQDN oder die IP-Adresse lhres Profilspeicherservers und dessen
Anmeldeinformationen ein, behalten Sie den Standard-Anmeldeinformationstyp bei, und
klicken Sie dann auf OK.
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Umgang mit grofen Dateien aktivieren

Grol3e Dateien, die in einem Profil vorhanden sind, sind ein haufiger Grund fur eine langsame
Anmeldung oder Abmeldung. Citrix® bietet eine Option, grof3e Dateien in den Benutzerspeicher
umzuleiten. Diese Option macht die Synchronisierung dieser Dateien lber das Netzwerk

Uberfllssig.
Um die Verarbeitung grof3er Dateien in der Gruppenrichtlinie zu aktivieren, gehen Sie wie folgt vor:

1. Offnen Sie unter Profilverwaltung den Ordner Dateisystem.

2. Doppelklicken Sie auf die Richtlinie Umgang mit groRen Dateien — Dateien, die als

symbolische Links erstellt werden sollen.

3. Geben Sie die zu verarbeitenden Dateien an.

Um die Verarbeitung grof3er Dateien in der Datei UPMPolicyDefaults\_all.ini zu aktivieren, gehen

Sie wie folgt vor:

1. Fugen Sie den Abschnitt \[LargeFileHandlingList\] in der .ini-Datei hinzu.

2. Geben Sie die zu verarbeitenden Dateien unter diesem Abschnitt an.

Sie kénnen Platzhalter in Richtlinien verwenden, die sich auf Dateien beziehen. Zum Beispiel: \\!

ctx_localappdata!\Microsoft\Outlook&ast; .ost
Stellen Sie sicher, dass diese Dateien nicht zur Ausschlussliste von Citrix Profile Management
hinzugefiigt werden.

Hinweis

Einige Anwendungen erlauben keinen gleichzeitigen Dateizugriff. Citrix empfiehlt, das
Anwendungsverhalten bei der Definition lhrer Richtlinie zur Behandlung grof3er Dateien zu

bertcksichtigen.

Citrix empfiehlt, das Microsoft-Sicherheitsupdate MS15-090 anzuwenden. Als allgemeine
Sicherheitspraxis stellen Sie sicher, dass lhre Microsoft Windows-Systeme auf dem neuesten
Stand sind.
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Dateideduplizierung aktivieren

Identische Dateien kénnen in verschiedenen Benutzerprofilen im Benutzerspeicher vorhanden
sein. Doppelte Instanzen von Dateien, die im Benutzerspeicher gespeichert sind, erhéhen lhre

Speicherkosten.

Dateideduplizierungsrichtlinien erméglichen es Profile Management, doppelte Dateien aus dem
Benutzerspeicher zu entfernen und eine Instanz davon an einem zentralen Speicherort (als
freigegebener Speicher bezeichnet) zu speichern. Dadurch wird eine Dateiduplizierung im
Benutzerspeicher vermieden, wodurch lhre Speicherkosten gesenkt werden. Die Deduplizierung

wird auf den Benutzerspeicher und jeden replizierten Benutzerspeicher angewendet.

Um die Dateideduplizierung zu aktivieren und die in den freigegebenen Speicher aufzunehmenden

Dateien anzugeben, konfigurieren Sie die folgenden Richtlinien:

1. Dateideduplizierung > In den freigegebenen Speicher fiir die Deduplizierung

aufzunehmende Dateien

2. (Optional) Dateideduplizierung > Aus dem freigegebenen Speicher auszuschlieBende

Dateien

3. (Optional) Dateideduplizierung > MindestgréoBe der aus Profilcontainern zu

deduplizierenden Dateien

Hinweis:

Ab Version 2311 gelten Dateideduplizierungsrichtlinien auch fur Profilcontainer. Um eine
optimale Benutzeranmeldung zu gewabhrleisten, dedupliziert Profile Management
maximal 10 Dateien aus Profilcontainern (obwohl Sie in der Richtlinie In den
freigegebenen Speicher fiir die Deduplizierung aufzunehmende Dateien mehr als 10
Dateien definieren kbnnen). Die Deduplizierung erfolgt, wenn eine gelistete Datei
aktualisiert oder erstellt wird und die angegebene Grole Uberschreitet, solange weniger

als 10 deduplizierte Dateien vorhanden sind.

Nachdem Sie die Dateideduplizierungsrichtlinien konfiguriert haben, erstellt Profile Management

den freigegebenen Speicher im selben Pfad wie der Benutzerspeicher. Zum Beispiel:

» Pfad zum Benutzerspeicher: \\server\profiles$\%USERDOMAIN%\%USERNAME%\ !
CTX_OSNAME! ! CTX_OSBITNESS! !
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» Pfad zum freigegebenen Speicher: \\server\profiles$\%USERDOMAIN%
\SharedFilesStore

Dateien fiir die Deduplizierung in den freigegebenen Speicher aufnehmen

Wenn doppelte Dateien im Benutzerspeicher vorhanden sind, aktivieren Sie die
Dateideduplizierung und geben Sie die Dateien an, die fiir die Deduplizierung in den

freigegebenen Speicher aufgenommen werden sollen.

Wichtig:

Da alle in den freigegebenen Speicher deduplizierten Dateien von allen Doméanenbenutzern
gelesen werden kénnen, raten wir davon ab, personliche und sensible Daten zu

deduplizieren.

Die detaillierten Schritte sind wie folgt:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Navigieren Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profile Management > Dateideduplizierung.

3. Doppelklicken Sie auf In den freigegebenen Speicher fiir die Deduplizierung

einzuschlieRende Dateien.
4. Wahlen Sie Aktiviert.

5. Klicken Sie im Feld Liste der in den freigegebenen Speicher einzuschlieBenden Dateien

auf Anzeigen.

6. Geben Sie die Dateinamen mit Pfaden relativ zum Benutzerprofil ein.
Platzhalter werden unter folgenden Gesichtspunkten untersttitzt:

» Platzhalter in Dateinamen werden rekursiv angewendet. Um sie nur auf den aktuellen

Ordner zu beschranken, verwenden Sie den vertikalen Strich ( | ).

 Platzhalter in Ordnernamen werden nicht rekursiv angewendet.
Beispiele:

* Downloads\profilemgt_x64.msi — Die Datei profilemgt_x64.msiim Ordner Downloads
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« *.cfg — Dateien mit der Erweiterung .cfg im Benutzerprofilordner und seinen

Unterordnern
e Music&ast; — Dateienim Ordner Musik und seinen Unterordnern

* Downloads&ast;.iso — Dateien mit der Erweiterung .iso im Ordner Downloads und

seinen Unterordnern
e Downloads&ast;.iso| — Dateien mit der Erweiterung .iso nur im Ordner Downloads

e AppData\Local\Microsoft\OneDrive&ast;&ast;.dll — Dateien mit der
Erweiterung .dll in einem beliebigen direkten Unterordner des Ordners

AppData\Local\Microsoft\OneDrive

7. Klicken Sie auf OK und erneut auf OK.

Konfigurationsrangfolge
1. Wenn diese Einstellung deaktiviert ist, ist der freigegebene Speicher deaktiviert.
2. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

3. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist der freigegebene

Speicher deaktiviert.

Dateien vom freigegebenen Speicher ausschliefen

Platzhalterzeichen erméglichen es lhnen, eine Gruppe von Dateien auf einmal in den
freigegebenen Speicher aufzunehmen. Um einige Dateien aus der Gruppe auszuschlieRen,
aktivieren und konfigurieren Sie die Richtlinie Dateien, die vom freigegebenen Speicher
ausgeschlossen werden sollen wie folgt:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Navigieren Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profilverwaltung > Dateideduplizierung.

3. Doppelklicken Sie auf Dateien, die vom freigegebenen Speicher ausgeschlossen werden

sollen.
4. Wahlen Sie Aktiviert.

5. Klicken Sie im Feld Liste der Dateien, die vom freigegebenen Speicher ausgeschlossen

werden sollen auf Anzeigen.

6. Geben Sie die Dateinamen mit Pfaden relativ zum Benutzerprofil ein.

Platzhalter werden unter folgenden Gesichtspunkten untersttitzt:
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» Platzhalter in Dateinamen werden rekursiv angewendet. Um sie nur auf den aktuellen

Ordner zu beschranken, verwenden Sie den vertikalen Strich ( | ).

» Platzhalter in Ordnernamen werden nicht rekursiv angewendet.
Beispiele:

Downloads\profilemgt_x64.msi — Die Datei profilemgt_x64.msiim Ordner Downloads

*.tmp — Dateien mit der Erweiterung .tmp im Benutzerprofilordner und seinen

Unterordnern

e AppDatag&ast;.tmp — Dateien mit der Erweiterung .tmp im AppData-Ordner und seinen

Unterordnern
e AppDatag&ast;.tmp| — Dateien mit der Erweiterung .tmp nur im AppData-Ordner

e Downloads&ast;\a.txt — Die Datei a.txt in einem beliebigen direkten Unterordner des

Ordners Downloads

7. Klicken Sie auf OK und erneut auf OK.

Konfigurationsrangfolge
1. Wenn diese Einstellung deaktiviert ist, werden keine Dateien ausgeschlossen.
2. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

3. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden keine Dateien

ausgeschlossen.

Geben Sie die Mindestgrofle der Dateien an, die aus Profilcontainern
dedupliziert werden sollen

Wenn Profilcontainer aktiviert sind, kénnen Sie die Mindestgréf3e der Dateien angeben, die aus
Profilcontainern dedupliziert werden sollen. Standardmé&fRig dedupliziert Profile Management
Dateien aus Profilcontainern nur, wenn sie 256 MB Uberschreiten. Bei Bedarf kbnnen Sie diese

SchwellenwertgréfRe mit den folgenden Schritten erhéhen:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Navigieren Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profile Management > Dateideduplizierung.

3. Doppelklicken Sie auf MindestgroBe der Dateien, die aus Profilcontainern dedupliziert

werden sollen.

4. Wahlen Sie Aktiviert.
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5. Geben Sie im Feld MindestgréRRe in Megabyte bei Bedarf einen Wert gro3er als 256 ein.

6. Klicken Sie auf OK.

Konfigurationsrangfolge
1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, betréagt der Wert 256.

Sicherheitseinstellungen fiir den freigegebenen Speicher konfigurieren

Wenn kein freigegebener Speicher vorhanden ist, erstellt Profile Management automatisch einen

mit den folgenden Berechtigungseinstellungen:

» Doméanencomputer: Vollzugriff

» Doméanenbenutzer: Lesezugriff

Da die Standardeinstellungen Domanencomputern vollen Kontrollzugriff gewéhren, empfehlen wir
Ihnen, den freigegebenen Speicher manuell zu erstellen und einen anmeldeinformationsbasierten

Zugriff fr verbesserte Sicherheit zu implementieren. Gehen Sie dazu wie folgt vor:

1. Erstellen Sie den Ordner fUr den freigegebenen Speicher auf derselben Verzeichnisebene wie
der %USERNAME% -Parameter in der Einstellung Pfad zum Benutzerspeicher. Wenn die
Einstellung Pfad zum Benutzerspeicher beispielsweise \\SERVER\UPM_USER_STORE\
%USERNAME% . $USERDOMAIN%\ ! CTX_OSNAME! | CTX_OSBITNESS! lautet, muss der Ordner flr den
freigegebenen Speicher \\SERVER\UPM_USER_STORE\SharedStore sein.

2. Erteilen Sie die folgenden Berechtigungen fir den freigegebenen Speicher. Wie in dieser
Abbildung gezeigt, ist der Benutzer SharedStoreManagementUser die Anmeldeinformation,

die fUr den Zugriff auf den freigegebenen Speicher verwendet wird.
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Advanced Se Settings for SharedStore O =
Mame: CAUPM\SharedStore

Owner: ADMINISTRATOR (INBGEVTVADMINISTRATOR) ¥ Change

Permissions Share Auditing Effective Access

For additional infermation, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permissicn entries:

Type Principal Access Inherite..  Applies to
S Allow Domain Users (INBGBVT\Domain Users) Read Mone This folder, subfolders and files
S Allow SYSTEM Full contrel  Mone This folder, subfolders and files
S Allow Administraters (INBGBYT\Administrators) Full contrel  Mone This folder, subfolders and files
a Allow SharedStoreManagementUser (SharedStoreManagementUser@bvt.local)  Full contrel  MNone Subfolders and files only

N
L

Add Remaowve View

Enable inheritance

[1Replace all child object permissien entries with inheritable permissien entries from this object

Cancel Apply

3. Fugen Sie auf jedem VDA Windows-Anmeldeinformationen fiir das Benutzerkonto
SharedStoreManagementUser hinzu, um auf den freigegebenen Speicher zuzugreifen. Sie
koénnen hierfir den Windows-Anmeldeinformations-Manager oder Workspace Environment
Management verwenden. Einzelheiten finden Sie in den Verfahren, die unter

Anmeldeinformationsbasierten Zugriff auf Benutzerspeicher aktivieren beschrieben sind.

Native Outlook-Suchfunktion aktivieren

Die Funktion Suchindex-Roaming fiir Outlook aktivieren bietet eine native Outlook-
Suchfunktion. Mit dieser Funktion werden die Offline-Outlook-Datendatei (.ost) und die

suchspezifische Datenbank eines Benutzers zusammen mit dem Benutzerprofil gerdumt.

Voraussetzungen

Diese Funktion ist fur Maschinen verflgbar, die die folgenden Anforderungen erftillen:
e Betriebssystem:

o Microsoft Windows 10 1709 oder hoher

o Windows Server 2016 oder héher

* Microsoft Outlook 2019, 2016 oder 2103 oder Microsoft Office 365
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Damit die Funktion wirksam wird, stellen Sie sicher, dass auf den Maschinen der Microsoft
Windows Search-Dienst aktiviert ist. Standardmafig ist er auf Windows-Desktops aktiviert und auf
Windows-Servern deaktiviert. Weitere Informationen zum Aktivieren des Dienstes auf Windows-
Servern finden Sie in diesem Microsoft-Artikel. Die folgenden Versionen wurden getestet und

werden unterstitzt:

7.0.20348.380, 7.0.20348.138,7.0.20344.1

7.0.21286.1000, 7.0.21343.1000

7.0.17134.376, 7.0.17134.285, 7.0.17134.228, 7.0.17134.1

7.0.16299.402, 7.0.16299.248, 7.0.16299.15

7.0.15063.413

7.0.14393.2457, 7.0.14393.2430, 7.0.14393.2368, 7.0.14393.2312, 7.0.14393.2273,
7.0.14393.2248, 7.0.14393.1884, 7.0.1493.1593

7.0.1393.2125, 7.0.1393.1884, 7.0.1393.1770

7.0.10240.17443

7.0.9600.18722

Hinweis:

Es wird erwartet, dass diese Funktion zukiinftige Versionen des Microsoft Windows Search
Service unterstutzt. Wenn Sie feststellen, dass die Funktion bestimmte zukinftige Versionen
des Microsoft Windows Search Service nicht unterstitzt, wenden Sie sich an den

technischen Support von Citrix.

Funktionsweise

VHDX (Virtual Hard Disk) ist ein Datentragerdateiformat, das zur Darstellung von virtuellem und
logischem Datentragerspeicherplatz fir virtuelle Maschinen verwendet wird. Die Funktion

~Suchindex-Roaming fur Outlook aktivieren* basiert auf VHDX-Dateien.

VHDX-Dateien werden fur jeden Benutzer erstellt, der die Funktion verwendet. VHDX-Dateien
speichern ein benutzerspezifisches Profil auf einer separaten virtuellen Festplatte, die diesem
Benutzerprofil gewidmet ist. Profile Management bindet VHDX-Dateien bei der Anmeldung ein und

bei der Abmeldung aus. Es gibt zwei VHDX-Dateien:

¢ OutlookOST.vhdx-Datei, die die Offline-Outlook-Datendatei speichert ( .ost )

219


https://docs.microsoft.com/de-de/troubleshoot/windows-server/shell-experience/windows-search-is-disabled-by-default#resolution

PROFILE MANAGEMENT 2511

» QOutlookSearchIindex.vhdx-Datei, die die Suchindexdatenbank fur die Offline-Ordnerdatei

speichert, die in der OutlookOST.vhdx-Datei gespeichert ist

Hinweis:

Standardmalig bindet Profile Management VHDX-Dateien, die wahrend einer Sitzung
getrennt wurden, automatisch wieder ein. Weitere Informationen finden Sie unter Getrennte

VHDX-Datentrager in Sitzungen automatisch wieder einbinden.

Profile Management bietet eine standardmafige VHDX-Kapazitat von 30 GB. Planen Sie Ihr
Speicherkontingent entsprechend. Wenn die tatsachliche Nutzung lhrer VHDX das zuvor

konfigurierte Kontingent tiberschreitet, wird Ihre VHDX-Datei ausgehangt.

Automatisches Umschalten zwischen Cached Exchange-Modus und Online-Modus

Profile Management bietet einen unterbrechungsfreien Outlook-Dienst auf Outlook-Container-

fahigen Maschinen:

» Wenn erkannt wird, dass alle Bedingungen fiir die Funktion des Outlook-Containers bei der
Benutzeranmeldung erfiillt sind, aktiviert Profile Management automatisch den Cached
Exchange-Modus fur Outlook. Wenn der Cached Exchange-Modus aktiviert ist, werden
Benutzer fur Postfachdaten mit ihren Outlook-Containern verkntipft. Zu diesen Bedingungen

gehoren:
o Die Richtlinie ,Suchindex-Roaming fir Outlook aktivieren® ist aktiviert.

o Der Outlook-Container ist angehéngt.

o Der angepasste OST-Pfad ist nicht festgelegt oder auf
appdatal\local\microsoft\outlook festgelegt, den Bereitstellungspfad des Outlook-

Containers.

» Wenn erkannt wird, dass der Container wahrend der Sitzung getrennt wird, schaltet Profile
Management Outlook vom Cached Exchange-Modus in den Online-Modus um. Benutzer

werden fur Postfachdaten mit dem Exchange Server verknupft.

* Wenn erkannt wird, dass der Container wahrend der Sitzung wieder angehangt wird, schaltet

Profile Management Outlook zuriick in den Cached Exchange-Modus.
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Unterstiitzung fiir gleichzeitige Sitzungen

Mit der Funktion Unterstiitzung gleichzeitiger Sitzungen fiir Outlook-Suchdaten-Roaming
aktivieren bietet Profile Management die native Outlook-Suchfunktion in gleichzeitigen Sitzungen

desselben Benutzers.

Die Funktion weist jeder gleichzeitigen Sitzung eines Benutzers eine Kopie der Outlook-OST-Datei
zu. Standardmalfiig stellt Profile Management zwei VHDX-Datentrager zum Speichern von
Outlook-OST-Dateien bereit (eine Datei pro Datentrager). Wenn der Benutzer weitere Sitzungen

startet, werden die zusatzlichen Outlook-OST-Dateien im lokalen Profil gespeichert.

Wenn Sie Uber Speicherkapazitat verfiigen, kénnen Sie die Standardanzahl der VHDX-
Datentrager erh6hen. Legen Sie die Anzahl beispielsweise auf 3 fest. Dadurch speichert Profile
Management die OST-Dateien fur die ersten drei Sitzungen auf VHDX-Datentragern und die OST-

Dateien fur alle nachfolgenden Sitzungen im lokalen Profil.

Automatische Sicherung und Wiederherstellung der Outlook-Suchindexdatenbank

Profile Management kann automatisch eine Sicherung der letzten bekannten fehlerfreien Kopie der

Suchindexdatenbank speichern und bei Beschadigung auf diese Kopie zuruckgreifen.

Wenn diese Funktion aktiviert ist, speichert Profile Management jedes Mal eine Sicherung der
Suchindexdatenbank, wenn die Datenbank bei der Anmeldung erfolgreich bereitgestellt wird.
Profile Management I6scht die zuvor gespeicherte Sicherung, nachdem eine neue Sicherung
erfolgreich gespeichert wurde. Profile Management behandelt die Sicherung als die fehlerfreie
Kopie der Suchindexdatenbank. Wenn ein Versuch, die Suchindexdatenbank bereitzustellen,
fehlschlagt, setzt Profile Management die Suchindexdatenbank automatisch auf die letzte

bekannte fehlerfreie Kopie zurick.
Wichtig:

» Profile Management speichert keine Sicherung der Suchindexdatenbank, nachdem die

Richtlinie zum ersten Mal wirksam wird, wenn die Suchindexdatenbank erstellt wird.

» Profile Management l6scht das zuvor gespeicherte Backup, nachdem ein neues Backup
erfolgreich gespeichert wurde. Das Backup verbraucht mehr vom verfligbaren
Speicherplatz der VHDX-Dateien.
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Funktion aktivieren

Um eine native Outlook-Sucherfahrung bereitzustellen, aktivieren Sie die Funktion Suchindex-
Roaming fiir Outlook aktivieren und bei Bedarf deren Erweiterungen. Die detaillierten Schritte

sind wie folgt.

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Navigieren Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profile Management > Erweiterte Einstellungen.

3. Aktivieren Sie die Funktion mit den folgenden Schritten:

a. Doppelklicken Sie auf die Richtlinie Suchindex-Roaming fiir Outlook aktivieren.
b. Wahlen Sie Aktiviert.
c. Klicken Sie auf OK.

4. Um die Funktion in gleichzeitigen Sitzungen desselben Benutzers zu unterstitzen, fuhren Sie

die folgenden Schritte aus:

a. Doppelklicken Sie auf die Richtlinie Unterstiitzung gleichzeitiger Sitzungen fiir Outlook-

Suchdaten-Roaming aktivieren.
b. Wéhlen Sie Aktiviert.

c. Wenn Sie Uber verfiigbaren Speicherplatz verfiigen, erhéhen Sie die Anzahl der
standardmafigen VHDX-Datentrager im Feld Maximale Anzahl von VHDX-Datentragern
zum Speichern von Outlook-OST-Dateien. Weitere Informationen zu diesem Feld finden

Sie unter Unterstutzung fir gleichzeitige Sitzungen.
d. Klicken Sie auf OK.

5. Um ein hohes Mal} an Stabilitat fir die Funktion zu gewahrleisten, fihren Sie die folgenden

Schritte aus:

a. Doppelklicken Sie auf die Richtlinie Outlook-Suchindex-Datenbank-Sicherung und
-Wiederherstellung.

b. Wahlen Sie Aktiviert.

c. Klicken Sie auf OK.

6. Um eine hohe Verfligbarkeit fiir die Funktion zu gewahrleisten, flihren Sie die folgenden

Schritte aus:
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a. Doppelklicken Sie auf die Richtlinie VHDX-Datentrager in Sitzungen automatisch

wiederherstellen.
b. Wahlen Sie Aktiviert.

c. Klicken Sie auf OK.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (ber die
Eingabeaufforderung aus, melden Sie sich von allen Sitzungen ab und melden Sie sich dann
erneut an. Weitere Informationen finden Sie unter <https://docs.microsoft.com/de-de/

windows-server/administration/windows-commands/gpupdate> .

Hinweis:

Damit diese Funktion unter Microsoft Windows 10 1809 und hdher sowie unter Windows

Server 2019 und hoher funktioniert, figen Sie einen DWORD-Wert
EnablePerUserCatalog = 0 unter
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows Search hinzu. Starten Sie den

VDA neu, damit Ihre Registrierungseinstellung wirksam wird.

OneDrive-Container aktivieren

Mit dem OneDrive-Container kdnnen OneDrive-Ordner mit Benutzern mitwandern. Dadurch kann

ein Benutzer auf jedem Computer auf dieselben OneDrive-Ordner zugreifen.

Der OneDrive-Container ist eine VHDX-basierte Losung fir das Roaming von Ordnern. Profile
Management erstellt pro Benutzer eine VHDX-Datei auf einer Dateifreigabe und speichert die
OneDrive-Ordner der Benutzer in den VHDX-Dateien. Die VHDX-Dateien werden beim Anmelden

der Benutzer angehangt und beim Abmelden getrennt.

Profile Management bietet die folgenden zwei Profilldsungen, und der OneDrive-Container gilt fur
beide:

» Dateibasiert. Benutzerprofile werden beim Anmelden vom Remote-Benutzerspeicher auf den

lokalen Computer abgerufen und beim Abmelden zurtickgeschrieben.

e Containerbasiert. Benutzerprofile werden in VHDX-Dateien (bekannt als Profilcontainer)
gespeichert. Diese VHDX-Dateien werden beim Anmelden automatisch angehéngt und beim

Abmelden getrennt.

Der allgemeine Workflow fiir die Bereitstellung des OneDrive-Containers ist wie folgt:
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1. (Optional) Speicherpfad fur die VHDX-Dateien angeben

2. OneDrive-Container aktivieren und konfigurieren

Hinweis:

» Ab Citrix Profile Management 2206 wandern OneDrive-Ordner standardméaRig mit
Benutzern mit, wenn Sie die containerbasierte Losung verwenden. Wenn Sie
OneDrive-Ordner jedoch Uber einen separaten Container roamen mochten, kénnen

Sie auch den OneDrive-Container aktivieren.
* Ab Citrix Profile Management 2311 unterstutzt der OneDrive-Container die folgenden

Synchronisierungsfunktionen:

o Multi-Session-Laufzeitsynchronisierung. Alle Anderungen, die ein Benutzer an
den OneDrive-Dateien in einer Sitzung vornimmt, sind jetzt sofort in allen

gleichzeitigen Sitzungen sichtbar.

o Single Sign-On (SSO)-Synchronisierung. Benutzer missen bei nachfolgenden

Anmeldungen keine Anmeldeinformationen fiir OneDrive erneut eingeben.

(Optional) Speicherpfad fiir die VHDX-Dateien angeben

Standardmaflig werden die VHDX-Dateien fur den OneDrive-Container auf demselben

Speicherserver wie der Benutzerspeicher gespeichert.

Sie konfigurieren beispielsweise den Pfad des Benutzerspeichers als
\\myprofileserver\profiles$\%username%.%domain%\!ctx_osname!.!ctx_osbitness! !

Die VHDX-Dateien fur den OneDrive-Container werden dann gespeichert in

\\myprofileserver\profiles$\%username%.%domain%\!ctx_osname!.!ctx_osbitness!

\OneDrive

Bei Bedarf konnen Sie eine andere Dateifreigabe zum Speichern von VHDX-Datentragern fur
OneDrive-Ordner angeben. Weitere Informationen finden Sie unter Speicherpfad fir VHDX-

Dateien angeben.
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OneDrive-Container aktivieren und konfigurieren

Aktivieren Sie die OneDrive-Containerrichtlinie und geben Sie die OneDrive-Ordner an, die in den
VHDX-Dateien gespeichert werden sollen. Die detaillierten Schritte sind wie folgt:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Greifen Sie auf Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-
Dateien) > Citrix Komponenten > Profilverwaltung > Erweiterte Einstellungen zu und

doppelklicken Sie dann auf OneDrive-Container aktivieren.
3. Wahlen Sie Aktiviert.
4. Klicken Sie im Feld Liste der OneDrive-Ordner auf Anzeigen.
5. Geben Sie Ihre OneDrive-Ordner im Format des Pfads relativ zum Benutzerprofil ein und

klicken Sie dann auf OK.

Wenn der absolute Pfad lhres OneDrive-Ordners beispielsweise %userprofile%\0OneDrive -

Citrix ist, figen Sie OneDrive - Citrix zur Liste hinzu.

Hinweis:

Die relativen Pfade dirfen keine Variablen enthalten, wie z. B. !'CTX_OSNAME! und !
CTX_OSBITNESS! .

6. Klicken Sie auf OK.

Profil-Lade-Timeout aktivieren

Die Richtlinie Profil-Lade-Timeout aktivieren ermdglicht es Ihnen, die maximale Anzahl von
Sekunden festzulegen, die Citrix Profile Management auf das Laden eines Benutzerprofils wartet,
bevor es zu einem temporaren Profil wechselt. Durch die Festlegung eines spezifischen Timeouts

erhalten Sie mehr Flexibilitat beim Laden von Profilen und verbessern die Sitzungsresilienz.
Typische Anwendungsfalle sind:

* Nicht-persistente Multi-Session-VDASs, auf denen Citrix Apps ausgefiihrt werden. In
solchen Umgebungen ist das Laden benutzerspezifischer Daten mdglicherweise nicht
erforderlich. Sie konnen das Timeout auf 0 Sekunden einstellen, um das Laden des Profils zu

umgehen und ein temporares Profil zu verwenden.
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» Fehlerbehandlung. Diese Richtlinie mindert Netzwerkunterbrechungen, indem sie
automatisch zu einem temporaren Profil wechselt, wenn das Laden des Profils die Timeout-

Einstellung Uberschreitet.

Hinweis:

» Diese Richtlinie gilt sowohl fiir dateibasierte als auch fiir containerbasierte Profilldsungen.

» Diese Richtlinie gilt nicht fur die Prozesse der Profilmigration und Profilzuriicksetzung.

Um diese Richtlinie mithilfe eines GPO zu aktivieren und zu konfigurieren, fihren Sie die

folgenden Schritte aus:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Greifen Sie auf Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profilverwaltung > Erweiterte Einstellungen zu.

w

Doppelklicken Sie auf die Richtlinie Profil-Lade-Timeout aktivieren.
4. Wabhlen Sie im angezeigten Richtlinienfenster die Option Aktiviert aus.

5. Geben Sie eine Zahl zwischen 0 und 1800 (in Sekunden) fir die Einstellung Profil-Lade-

Timeout ein.

Hinweis:

* Wir empfehlen, das Timeout auf mehr als 10 Sekunden einzustellen, es sei denn, es
besteht ein dringender Bedarf. Ein kurzes Timeout kdnnte dazu flhren, dass sich
Benutzer unerwartet bei einem temporaren Profil anmelden, selbst unter normalen

Bedingungen.

* Wenn Sie 0 eingeben, verwendet Profile Management das temporare Profil sofort bei

der Verarbeitung von Benutzeranmeldungen.

6. Klicken Sie auf OK.
Die Konfigurationsrangfolge ist wie folgt:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
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2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Richtlinie

standardmaRig deaktiviert.

UWP-App-Roaming aktivieren

Endbenutzer installieren oft Microsoft UWP-Apps (Universal Windows Platform), um ihren
individuellen Bedurfnissen gerecht zu werden. Sie benétigen eine Mdglichkeit, um sicherzustellen,
dass diese Apps in verschiedenen virtuellen Umgebungen zugénglich bleiben, insbesondere wenn

Desktops nicht persistent sind.

UWP-Apps konnen auf zwei Arten installiert werden: pro Benutzer oder pro Maschine. Fur
Installationen pro Maschine empfehlen wir, die Apps in Ihrem Master-Image vorab bereitzustellen.
Fur Installationen pro Benutzer aktivieren Sie UWP-App-Roaming aktivieren. Diese Richtlinie
stellt sicher, dass pro Benutzer installierte UWP-Apps mit den Benutzern Uber ihre virtuellen
Desktops hinweg roamen. Dadurch kdnnen Benutzer auf dieselben UWP-Apps von verschiedenen

Geraten aus zugreifen.

Hinweis:

 Diese Richtlinie ist nur mit Windows 10 kompatibel. Sie wird auf anderen Windows- oder

Windows Server-Versionen nicht unterstiitzt.

» Ab Version 2503 funktioniert diese Richtlinie nahtlos mit der Richtlinie AppX-
Paketladebeschleunigung. Diese Verbesserung stellt sicher, dass UWP-Apps mit

Benutzern roamen kdnnen, selbst wenn AppX-Paketladebeschleunigung aktiviert ist.

Funktionsweise

Wenn die Richtlinie UWP-App-Roaming aktivieren aktiviert ist, funktioniert Profile Management

wie folgt:

1. Wenn ein Benutzer die Installation einer UWP-App startet, Uberwacht Profile Management den

Installationsprozess.

2. Wenn es sich um die Erstinstallation der App in Ihrer Umgebung handelt, erstellt Profile
Management eine VHDX-Festplatte im Ordner {User_Store_File_Share_Path}
\AppStore\ (bezeichnet als UWP-App-Container) und speichert die App (aul3er personliche

Einstellungen) auf dieser Festplatte. Fiur die spatere Installation derselben App erstellt Profile
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Management keine zusatzliche VHDX-Festplatte. Somit hat jede UWP-App eine einzige VHDX-
Festplatte innerhalb des UWP-App-Containers.

3. Beim Benutzer-Logon an einer Maschine werden VHDX-Festplatten der vom Benutzer

installierten UWP-Apps angehangt. Beim Benutzer-Logoff werden diese Festplatten getrennt.

Wichtig:

* UWP-App-Roaming gilt nur fur UWP-Apps, die nach Aktivierung der Richtlinie mit Pro-
Benutzer-Paketen installiert wurden. Mit anderen Worten: Wenn die Richtlinie nach der
Installation einer App aktiviert wird, profitiert die App erst dann vom Roaming, wenn sie

mit einem Pro-Benutzer-Paket neu installiert wird.

 Alle Benutzer teilen sich UWP-VHDX-Festplatten.

UWP-App-Roaming-Richtlinie mithilfe eines GPO aktivieren

Die detaillierten Schritte sind wie folgt:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Navigieren Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profile Management > Erweiterte Einstellungen.
3. Doppelklicken Sie auf die Richtlinie UWP-Apps-Roaming.
4. Wabhlen Sie im angezeigten Richtlinienfenster Aktiviert und klicken Sie dann auf OK.
5. Um eine bessere An- und Abmeldeerfahrung fir UWP-Roaming zu bieten, aktivieren Sie die

Richtlinie Ordnerspiegelung beschleunigen wie folgt:

a. Navigieren Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen
(ADMX-Dateien) > Citrix Komponenten > Profile Management > Dateisystem >

Synchronisierung.
b. Doppelklicken Sie auf die Richtlinie Ordnerspiegelung beschleunigen.

c. Wahlen Sie im angezeigten Richtlinienfenster Aktiviert und klicken Sie dann auf OK.

Die Konfigurationsrangfolge ist wie folgt:

» Wenn diese Einstellung nicht Uber eine GPO, Studio oder Workspace Experience Management

(WEM) konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

» Wenn diese Einstellung nirgendwo konfiguriert ist, ist diese Funktion deaktiviert.
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Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (ber die
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

UWP-App-Ladebeschleunigung aktivieren

Die Bereitstellung von Microsoft UWP-Apps in einer Citrix®-Umgebung kann die Windows-
Anmeldezeit verlangern. StandardmaRig speichert Windows die Registrierungsdaten von UWP-
Apps lokal auf jedem Computer. In nicht-persistenten Umgebungen kdnnen diese Daten nach

einem Neustart verloren gehen.

Wenn die Richtlinie AppX-Paketladebeschleunigung aktivieren aktiviert ist, erstellt Profile
Management fur jeden Computer einen virtuellen Datentrégercontainer, um die
Registrierungsdaten der UWP-App zu speichern. Diese Funktion beschleunigt das Laden von

UWP-Apps und verhindert Datenverlust bei Neustarts des Computers.

Richtlinie mithilfe eines GPO aktivieren

Die detaillierten Schritte sind wie folgt:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Gehen Sie zu Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profile Management > Erweiterte Einstellungen.
3. Doppelklicken Sie auf die Richtlinie AppX-Paketladebeschleunigung aktivieren.
4. Wabhlen Sie im angezeigten Richtlinienfenster die Option Aktiviert.

5. Geben Sie einen UNC-Pfad zum Speichern der UWP-Registrierungsdaten ein. Stellen Sie

sicher, dass der Pfad fir Domanencomputer zuganglich ist.

6. Klicken Sie auf OK.
Die Konfigurationsrangfolge ist wie folgt:

1. Wenn diese Einstellung nicht tber ein GPO, Studio oder Workspace Experience Management
(WEM) konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung nirgendwo konfiguriert ist, ist diese Funktion deaktiviert.

Damit Ihre Anderungen wirksam werden, filhren Sie den Befehl gpupdate /force inder

Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.
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App-Ladebeschleunigung iiberpriifen
Nachdem Sie die Richtlinie aktiviert haben, fiihren Sie die folgenden Schritte aus, um zu
Uberprifen, ob die App-Ladebeschleunigung funktioniert:

1. Funktionalitat prifen:

a. Offnen Sie die Datentragerverwaltung ( diskmgmt.msc ), um zu tberprifen, ob der

Container, der die UWP-App-Registrierungsdaten speichert, angehangt ist.

b. Bestéatigen Sie, dass C:\ProgramData\Microsoft\Windows\AppRepository aufden
angehangten Datentrager umgeleitet wird, indem Sie einen temporéren Ordner erstellen

und prifen, ob er auf dem angehangten Datentrager angezeigt wird.
2. Leistungsbeschleunigung Uberprifen:

Verwenden Sie das Tool Logon Analysis im WEM Admin Tool Hub oder das Logon
Duration Script von ControlUp, um die wahrend der Phase Appx Package Load bendtigte

Zeit zu messen.

Unterstiitzung fiir gleichzeitige Sitzungen fiir den
Maschinenruhezustand aktivieren

Wenn Benutzer virtuelle Maschinen (VMs) in den Ruhezustand versetzen und spater wieder
aufnehmen, missen VHDX-basierte Profilfestplatten konsistent bleiben, damit die Sitzung ohne
Datenverlust fortgesetzt werden kann. Diese Richtlinie verhindert Festplattenkonflikte in

Umgebungen mit gleichzeitigen Sitzungen, in denen der Ruhezustand angewendet wird.

Wann diese Richtlinie aktiviert werden sollte

Standardmafig unterstitzen VHDX-basierte Profile Management-Funktionen keine Szenarien mit
gleichzeitigen Sitzungen, wenn eine Sitzung in den Ruhezustand versetzt wird, was zu VHDX-
Festplattenkonflikten fihren kann. Aktivieren Sie diese Richtlinie, wenn beide der folgenden
Bedingungen zutreffen:

» Derselbe Benutzer kann mehrere Sitzungen gleichzeitig ausfuihren (gleichzeitige Sitzungen).

» Eine oder mehrere der folgenden Citrix Profile Management-Richtlinien sind aktiviert:

o Profilcontainer
o Suchindex-Roaming flr Outlook

o Ordnerspiegelung beschleunigen
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o OneDrive-Container

Funktionsweise

Ohne diese Richtlinie werden die angehangten VHDX-Festplatten einer Sitzung getrennt, wenn
diese in den Ruhezustand versetzt wird. Eine neue gleichzeitige Sitzung kénnte diese Festplatten
erkennen und anhangen. Wenn die in den Ruhezustand versetzte Sitzung wieder aufgenommen
wird, kann sie diese nicht erneut anhangen, da sie bereits verwendet werden, was zu

Profilbeschadigungen oder unbrauchbaren Sitzungen flihren kann.

Wenn diese Richtlinie aktiviert ist, fuhrt Citrix Profile Management einen

Nachverfolgungsmechanismus ein, um solche Konflikte zu verhindern:
1. Bei der Anmeldung erstellt Profile Management eine Protokolldatei im Ordner Pending im
Benutzerspeicher, die jede angehangte VHDX-Festplatte auflistet.

2. Wenn die Sitzung in den Ruhezustand versetzt wird, bleibt der Eintrag bestehen, damit Profile

Management weif3, welche Festplatten noch verwendet werden.

3. Wenn eine andere Sitzung startet, prift sie die Datensatzdateien, um das Anhangen von

Datentragern zu vermeiden, die zu einer Ruhezustandssitzung gehéren.

4. Wenn die Ruhezustandssitzung fortgesetzt wird, hangt das System automatisch die

reservierten Datentrager wieder an, was eine nahtlose Wiederherstellung ermdéglicht.

5. Beim Abmelden wird die Datensatzdatei aktualisiert, um die Datentrager als getrennt zu
markieren.

Diese Richtlinie aktivieren

1. Gehen Sie zu Computerkonfiguration > Richtlinien > Administrative Vorlagen > Citrix
Komponenten > Profilverwaltung > Erweiterte Einstellungen >

Mehrfachsitzungsunterstiitzung fiir den Ruhezustand des Computers aktivieren.
2. Legen Sie die Richtlinie auf Aktiviert fest.
3. Klicken Sie auf OK, um die Konfiguration zu speichern.

4. Fuhren Sie gpupdate /force aufdem betroffenen Computer aus, um die Anderungen zu

Ubernehmen.

5. Melden Sie sich ab und wieder an, um sicherzustellen, dass die Richtlinie wirksam wird.

VHD-Einstellungen konfigurieren

Dieser Artikel zeigt Ihnen, wie Sie VHDX-basierte Funktionen anpassen und optimieren konnen:
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» Speicherkapazitat und Pfad fir VHD-Container angeben

Gilt fur: Profilcontainer, OneDrive-Container, Ordnerspiegelungscontainer und Outlook-

Suchindexcontainer.

» VHD-Datentragerkomprimierungseinstellungen aktivieren und konfigurieren

Gilt fur: Profilcontainer, OneDrive-Container und Ordnerspiegelungscontainer

» Exklusiven Zugriff auf VHD-Container aktivieren

Gilt fur: Profilcontainer und OneDrive-Container

» Automatisches erneutes Anhédngen von VHDX-Datentragern in Sitzungen aktivieren

Gilt fur: Profilcontainer, Outlook-Suchindexcontainer, Ordnerspiegelungscontainer und

OneDrive-Container.
Weitere Informationen zu diesen Containern finden Sie unter:

Profilcontainer

Outlook-Suchindex-Roaming (bezeichnet als Outlook-Suchindexcontainer)

Beschleunigung der Ordnerspiegelungslésung (bezeichnet als Ordnerspiegelungscontainer)

OneDrive-Container

Speicherkapazitat und Pfad fiir VHD-Container angeben

Standardmafiig wird jeder VHDX-Container im Benutzerspeicher mit einer Festplattenkapazitéat von
50 GB gespeichert. Bei Bedarf kdnnen Sie einen anderen Speicherpfad dafir auswahlen und

dessen Standardkapazitat andern.

Im Folgenden sind die Standard- und benutzerdefinierten Speicherpfade von VHDX-Dateien

aufgefihrt:
» Profile Container-Einstellungen

o Standard: {USER_STORE_PATH}\ProfileContainer\{0S_NAME_SHORT}\

o Benutzerdefiniert: {VHDX_STORE_PATH}\ProfileContainer\{0S_NAME_SHORT}\
* Outlook-Suchindex-Roaming

o Standard: {USER_STORE_PATH}\VHD\{0S_NAME_SHORT}\

o Benutzerdefiniert: {VHDX_STORE_PATH}\VHD\{0S_NAME_SHORT}\
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» Ordnerspiegelung beschleunigen

o Standard: {USER_STORE_PATHN\MirrorFolders\

o Benutzerdefiniert: {VHDX_STORE_PATH}MirrorFolders\
» OneDrive-Container aktivieren

o Standard: {USER_STORE_PATHNOnNeDrive\
o Benutzerdefiniert: {VHDX_STORE_PATH}NOneDrive\
Die Profilverwaltung gibt sich jetzt als aktueller Benutzer aus, um auf die VHDX-Dateien

zuzugreifen, und gewahrt Domanencomputern keine full control Berechtigung fir den

Speicherpfad der VHDX-Dateien.

Speicherpfad angeben
Bereiten Sie einen Netzwerkspeicherort fur die VHDX-Container vor. Stellen Sie sicher, dass Sie
Ihren Benutzern Modify Berechtigung oder hoher fir den Speicherort gewahren.

Gehen Sie wie folgt vor, um den Speicherpfad fir VHDX-Container anzugeben:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Doppelklicken Sie unter Computerkonfiguration > Administrative Vorlagen > Citrix
Komponenten > Profile Management > Erweiterte Einstellungen auf die Richtlinie

Speicherpfad fiir VHDX-Dateien anpassen.
3. Wahlen Sie Aktiviert.

4. Geben Sie im Feld Pfad zum Speichern von VHDX-Dateien den vollstandigen Pfad des

Speicherorts ein. Beispiel: \\myservername\vhdx_store .

5. Klicken Sie auf Ubernehmen und dann auf OK.
Damit die Einstellung wirksam wird, gehen Sie wie folgt vor:

1. Melden Sie sich von allen Sitzungen ab, die das Benutzerprofil verwenden.

2. Fuhren Sie den Befehl gpupdate /force Uber die Eingabeaufforderung aus.
Wann die Richtlinie wirksam wird, hangt von den Anwendungsféllen ab:

» Wenn Sie zum ersten Mal einen Speicherpfad fur VHDX-Dateien angeben, wird die

Richtlinie wirksam, nachdem sich der Benutzer angemeldet hat.

* Wenn Sie den Speicherpfad fur VHDX-Dateien &ndern, wird die Richtlinie wirksam,

nachdem sich der Benutzer zum ersten Mal abgemeldet hat.
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Weitere Informationen zum Befehl gpupdate finden Sie im Microsoft-Dokument.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet. Wenn
diese Einstellung weder hier noch in der INI-Datei konfiguriert ist, speichert Profile Management

die VHDX-Dateien im Benutzerspeicher.

Standardspeicherkapazitat fir einen VHD-Container angeben

Jeder VHD-Container hat eine Standardspeicherkapazitat von 50 GB. Gehen Sie wie folgt vor, um
die Kapazitat zu andern:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Doppelklicken Sie unter Computerkonfiguration > Administrative Vorlagen > Citrix
Komponenten > Profile Management > Erweiterte Einstellungen auf die Richtlinie
Standardkapazitat von VHD-Containern (GB).

3. Wahlen Sie Aktiviert.
4. Geben Sie im Feld Standardkapazitiat (in GB) bei Bedarf eine neue Zahl ein.

5. Klicken Sie auf OK.

VHD-Datentragerkomprimierungseinstellungen aktivieren und
konfigurieren

Die VHD-Datentragerkomprimierung ist ein Prozess, der die Grof3e einer VHD-Datei reduziert,
indem leerer Speicherplatz entfernt und die Daten innerhalb der Datei kombiniert werden. Mit der
Richtlinie VHD-Datentragerkomprimierung aktivieren konnen Sie die VHD-
Datentragerkomprimierung fur Profile Management aktivieren. Von Profile Management erstellte
VHD-Dateien werden beim Abmelden des Benutzers automatisch komprimiert, wenn bestimmte

Bedingungen erftillt sind, wodurch Speicherplatz auf zentralem oder Cloud-Speicher gespart wird.

Dieser Abschnitt fuhrt Sie durch die Aktivierung der VHD-Datentragerkomprimierung und die
Anpassung der Standardeinstellungen und des Verhaltens der Komprimierung.

Ubersicht
Die VHDX-Datentragerkomprimierung gilt fur die folgenden VHDX-Dateien in Profile Management:

» Profilcontainer
e OneDrive-Container

» Ordnerspiegelungscontainer
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Wenn die Richtlinie VHD-Datentragerkomprimierung aktivieren aktiviert ist, wird eine VHDX-
Datei beim Abmelden des Benutzers automatisch komprimiert, wenn eine der folgenden

Bedingungen erfllt ist:

e Das Verhaltnis des freien Speicherplatzes der VHD-Datei tiberschreitet einen angegebenen
Wert (standardméaniig 20 %)

Verhaltnis des freien Speicherplatzes = (aktuelle VHD-DateigrofR3e — erforderliche Mindest-
VHD-Dateigro3e*) + aktuelle VHD-Dateigrof3e

* Ermittelt mit der GetSupportedSize-Methode der MSFT_Partition -Klasse des Microsoft
Windows-Betriebssystems. Weitere Informationen finden Sie unter Erforderliche Mindestgrolie

fur eine VHD-Datei abrufen.

e Die Anzahl der Abmeldungen seit der letzten Komprimierung erreicht einen angegebenen Wert

(standardmaRig 5)

Hinweis:

Wenn sich ein Benutzer abmeldet, erfolgt der Prozess der Komprimierung von VHD-
Datentragern parallel zum Abmeldevorgang. Die Datentragerkomprimierung verlangert
somit die Abmeldezeit nicht. Wenn der VHD-Datentragerkomprimierungsprozess nicht
abgeschlossen ist, wenn der Benutzer versucht, sich erneut anzumelden, verhindert

Profile Management den Anmeldeversuch.

Je nach lhren Anforderungen und den verfligbaren Ressourcen kénnen Sie diese
Standardeinstellungen mithilfe der folgenden Richtlinien unter Erweiterte Einstellungen

anpassen:

 Verhaltnis des freien Speicherplatzes zum Auslésen der VHD-Datentrdgerkomprimierung

» Anzahl der Abmeldungen zum Auslésen der VHD-Datentragerkomprimierung
Wenn die VHD-Datentragerkomprimierung aktiviert ist, wird die VHD-Datentragerdatei zuerst mit
dem in Windows integrierten Tool defrag defragmentiert und anschliel3end komprimiert. Die
VHD-Datentragerdefragmentierung fuhrt zu besseren Komprimierungsergebnissen, wahrend das

Deaktivieren Systemressourcen sparen kann. Bei Bedarf kdnnen Sie die Defragmentierung mithilfe

der folgenden Richtlinie unter Erweiterte Einstellungen deaktivieren:

» Defragmentierung fur die VHD-Datentragerkomprimierung deaktivieren
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VHD-Datentragerkomprimierung aktivieren
Wenn die VHD-Datentrdgerkomprimierung aktiviert ist, konnen Sie Speicherplatz sparen, der von

Profilcontainern, OneDrive-Containern und Ordnerspiegelungscontainern belegt wird.

Um die VHD-Datentragerkomprimierung mithilfe eines GPO zu aktivieren, filhren Sie die folgenden
Schritte aus:
1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Greifen Sie auf Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profilverwaltung > Einstellungen fiir Profilcontainer zu.

3. Doppelklicken Sie auf die Richtlinie VHD-Datentragerkomprimierung.

4. Wahlen Sie im angezeigten Richtlinienfenster die Option Aktiviert aus und klicken Sie dann
auf OK.

Die Konfigurationsrangfolge ist wie folgt:

1. Wenn diese Einstellung nicht Uber ein GPO, Studio oder Workspace Environment
Management™ (WEM) konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung nirgendwo konfiguriert ist, ist die Funktion deaktiviert.

Komprimierungseinstellungen und -verhalten @ndern
Das Aktivieren der VHD-Datentragerkomprimierung kann Speicherplatz sparen, verbraucht aber
auch System-1/0 und Netzwerkbandbreite. Sie kdnnen die System- und
Netzwerkressourcennutzung wahrend des Komprimierungsprozesses uberwachen, um
festzustellen, ob die folgenden Einstellungen angepasst werden sollen:

» Verhaltnis des freien Speicherplatzes zum Ausldsen der VHD-Datentragerkomprimierung

» Anzahl der Abmeldungen zum Auslésen der VHD-Datentragerkomprimierung

» Defragmentierung fur die VHD-Datentrdgerkomprimierung deaktivieren
Um die Standard-Komprimierungseinstellungen und das -verhalten mithilfe eines GPO zu andern,
fuhren Sie die folgenden Schritte aus:
1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Greifen Sie auf Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profilverwaltung > Erweiterte Einstellungen zu.

3. Fuhren Sie die folgenden Schritte aus, um das Verhéltnis des freien Speicherplatzes zu

andern, das die Komprimierung auslost:

236



PROFILE MANAGEMENT 2511

a. Doppelklicken Sie auf die Richtlinie Verhéaltnis des freien Speicherplatzes zum Auslésen
der VHD-Datentragerkomprimierung.

b. Wahlen Sie im angezeigten Richtlinienfenster Aktiviert aus, geben Sie bei Bedarf einen

Prozentsatz ein, und klicken Sie dann auf OK.

4. Fuhren Sie die folgenden Schritte aus, um die Anzahl der Abmeldungen (seit der letzten

Komprimierung) zu andern, die die Komprimierung auslosen:

a. Doppelklicken Sie auf die Richtlinie Anzahl der Abmeldungen zum Auslésen der VHD-
Datentragerkomprimierung.

b. Wahlen Sie im angezeigten Richtlinienfenster Aktiviert aus, geben Sie bei Bedarf einen

Wert ein, und klicken Sie dann auf OK.

5. Fuhren Sie die folgenden Schritte aus, um die Defragmentierung fur die VHD-

Datentragerkomprimierung zu deaktivieren:

a. Doppelklicken Sie auf die Richtlinie Defragmentierung fiir VHD-

Datentragerkomprimierung deaktivieren.

b. Wahlen Sie im angezeigten Richtlinienfenster Aktiviert aus, und klicken Sie dann auf OK.

Die Konfigurationsrangfolge ist wie folgt:

» Verhaltnis des freien Speicherplatzes zum Auslésen der VHD-Datentragerkomprimierung

a. Wenn diese Einstellung nicht tber eine GPO, Studio oder WEM konfiguriert ist, wird der

Wert aus der .ini-Datei verwendet.

b. Wenn diese Einstellung nirgendwo konfiguriert ist, wird der Standardwert 20 (%) verwendet.
e Anzahl der Abmeldungen zum Auslésen der VHD-Datentragerkomprimierung

a. Wenn diese Einstellung nicht tber eine GPO, Studio oder WEM konfiguriert ist, wird der

Wert aus der .ini-Datei verwendet.

b. Wenn diese Einstellung nirgendwo konfiguriert ist, wird der Standardwert 5 verwendet.
» Defragmentierung fur die VHD-Datentragerkomprimierung deaktivieren

a. Wenn diese Einstellung nicht tber eine GPO, Studio oder WEM konfiguriert ist, wird der

Wert aus der .ini-Datei verwendet.
b. Wenn diese Einstellung nirgendwo konfiguriert ist, ist die Defragmentierung standardmafig

aktiviert.
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Erforderliche MindestgréRe fiir eine VHD-Datei abrufen

Die detaillierten Schritte sind wie folgt:

1. Stellen Sie sicher, dass die VHD-Datei an das Betriebssystem angehéangt ist.
2. Fuhren Sie diesen PowerShell-Befehl als Administrator aus:
Get-WmiObject -Class MSFT_Partition -Namespace
ROOT\Microsoft\Windows\Storage

Alle Partitionen lhres aktuellen Desktops werden angezeigt.

3. Suchen Sie die der VHD-Datei entsprechende Partition und rufen Sie dann die erforderliche

MindestgroRe ( SizeMin ) mit der GetSupportedSize-Methode ab.

Exklusiven Zugriff auf VHD-Container aktivieren

Hinweis:

» Diese Einstellung gilt fir OneDrive-Container und die Profilcontainer, die fiir das gesamte

Benutzerprofil aktiviert sind.

» Wenn diese Einstellung fur Profilcontainer aktiviert ist, wird die Einstellung

Mehrsitzungs-Write-Back fiir Profilcontainer aktivieren automatisch deaktiviert.

Standardmafiig erlauben VHD-Container den gleichzeitigen Zugriff. Bei Bedarf kbnnen Sie

den gleichzeitigen Zugriff fur Profilcontainer und OneDrive-Container deaktivieren.

Die detaillierten Schritte sind wie folgt:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Doppelklicken Sie unter Computerkonfiguration > Administrative Vorlagen > Citrix
Komponenten > Profilverwaltung > Einstellungen fiir Profilcontainer auf die Richtlinie

Exklusiven Zugriff auf VHD-Container aktivieren.

3. Wabhlen Sie Aktiviert.

4. Wabhlen Sie die Container aus, fir die Sie den exklusiven Zugriff aktivieren méchten. Optionen

sind Profilcontainer und OneDrive-Container.

5. Klicken Sie auf OK.
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Damit die Einstellung wirksam wird, gehen Sie wie folgt vor:

1. Melden Sie sich von allen Sitzungen ab, die das Benutzerprofil verwenden.

2. Fuhren Sie den gpupdate /force Befehl liber die Eingabeaufforderung aus.

Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet. Wenn

diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Einstellung deaktiviert.

Automatisches erneutes Anhangen von VHDX-Datentragern in Sitzungen
aktivieren

Mit der Funktion VHDX-Datentrédger in Sitzungen automatisch erneut anfligen gewahrleistet

Profile Management ein hohes Mal3 an Stabilitat von VHDX-basierten Richtlinien.

Jede VHDX-bezogene Richtlinie ist auf den entsprechenden VHDX-Datentrdger angewiesen, um
ordnungsgemal zu funktionieren. Profile Management hangt diese Datentrager wahrend der
Anmeldung an und trennt sie wahrend der Abmeldung. Diese VHDX-Datentrager kbnnen jedoch
wahrend einer Sitzung versehentlich getrennt werden, wodurch die Richtlinien nicht mehr
ordnungsgemalf funktionieren. Mogliche Ursachen fur das Trennen eines VHDX-Datentragers

sind:

» Vorubergehender Fehler auf dem Dateiserver

» Langsame Netzwerkverbindung
Wenn die Richtlinie VHDX-Datentrager in Sitzungen automatisch erneut anfiigen aktiviert ist,
Uberwacht Profile Management VHDX-Datentrager, die von den vorhergehenden VHDX-basierten

Richtlinien verwendet werden. Wenn einer der Datentrager getrennt wird, hangt Profile

Management den Datentréager automatisch wieder an.

Richtlinie aktivieren
Standardmalfig ist die Richtlinie aktiviert. Wir empfehlen Ihnen, die Standardeinstellung

beizubehalten, um die hohe Stabilitdt von VHDX-basierten Richtlinien zu gewéhrleisten.

Wenn bei den VHDX-basierten Richtlinien Leistungsprobleme auftreten, fihren Sie die folgenden
Schritte aus, um die Richtlinieneinstellung zu tberprifen:
1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Doppelklicken Sie unter Citrix Komponenten > Profile Management > Erweiterte
Einstellungen auf die Richtlinie VHDX-Datentrager in Sitzungen automatisch erneut

anfiigen.
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3. Wenn die Einstellung Deaktiviert ist, wahlen Sie Aktiviert aus, und klicken Sie dann auf OK.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (ber die

Eingabeaufforderung aus, wie im Microsoft-Artikel dokumentiert.
Konfigurationsrangfolge:
1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet, der

standardmaRig auf aktiviert gesetzt ist.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist die Richtlinie

standardmaRig aktiviert.

Konflikte bei Profilen beheben

Konflikte zwischen lokalen Windows-Benutzerprofilen und Citrix®-Benutzerprofilen (im
Benutzerspeicher) kbnnen auftreten, wenn Sie Profile Management zu einer bestehenden
Bereitstellung hinzufiigen. In diesem Szenario missen Sie festlegen, wie die Daten im lokalen

Windows-Profil verwaltet werden.
1. Offnen Sie unter Profile Management den Ordner ,Profilbehandlung®.
2. Doppelklicken Sie auf die Richtlinie Behandlung von Konflikten bei lokalen Profilen.
3. Wahlen Sie Aktiviert.
4. Wabhlen Sie eine der folgenden Optionen aus der Dropdownliste aus:
» Lokales Profil verwenden. Profile Management verarbeitet das lokale Windows-
Benutzerprofil, a&ndert es aber in keiner Weise.

» Lokales Profil Idschen. Profile Management I6scht das lokale Windows-Benutzerprofil

und importiert dann das Citrix-Benutzerprofil aus dem Benutzerspeicher.

» Lokales Profil umbenennen. Profile Management benennt das lokale Windows-
Benutzerprofil um (zu Sicherungszwecken) und importiert dann das Citrix-Benutzerprofil

aus dem Benutzerspeicher.

Wenn die Behandlung von Konflikten bei lokalen Profilen hier nicht konfiguriert ist, wird der Wert
aus der INI-Datei verwendet. Wenn diese Einstellung weder hier noch in der INI-Datei konfiguriert

ist, werden vorhandene lokale Profile verwendet.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force an der
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.
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Geben Sie ein Vorlagen- oder obligatorisches Profil an

Standardmafig werden neue Citrix® Benutzerprofile aus dem Standardbenutzerprofil auf dem
Computer erstellt, an dem sich ein Benutzer zum ersten Mal anmeldet. Die Profilverwaltung kann
alternativ eine zentral gespeicherte Vorlage bei der Profilerstellung verwenden. Die Vorlage kann
ein standardmalliges servergespeichertes, lokales oder obligatorisches Profil sein, das sich auf

einer beliebigen Netzwerkdateifreigabe befindet.

Jede Abweichung in den Standardbenutzerprofilen verschiedener Gerate fuhrt zu Unterschieden
im fur den Benutzer erstellten Basisprofil. Sie kdnnen lhre Auswahl eines Vorlagenprofils als

globales Standardbenutzerprofil betrachten.
Als Voraussetzungen:

 Stellen Sie sicher, dass das Vorlagenprofil keine benutzerspezifischen Daten enthalt
 Stellen Sie sicher, dass Benutzer Lesezugriff auf das Vorlagenprofil haben

e Konvertieren Sie ein obligatorisches Profil in ein Vorlagenprofil, indem Sie die Datei
NTUSER.MAN in NTUSER.DAT umbenennen

» Entfernen Sie SACLs aus NTUSER.DAT im Vorlagenprofil

Informationen zum Erstellen von Vorlagenprofilen durch Anpassen vorhandener Microsoft-Profile
finden Sie unter <https://support.microsoft.com/kb/959753> und <https://
support.microsoft.com/kb/973289> .

1. Offnen Sie unter Profilverwaltung den Ordner Profilbehandlung.
2. Doppelklicken Sie auf die Richtlinie Vorlagenprofil.
3. Wahlen Sie ,Aktiviert".

4. Geben Sie unter Pfad zum Vorlagenprofil den Speicherort des Profils ein, das Sie als
Vorlagen- oder obligatorisches Profil verwenden méchten. Dieser Pfad ist der vollstandige Pfad
zu dem Ordner, der die Registrierungsdatei NTUSER.DAT und alle anderen fiir die Vorlage

erforderlichen Ordner und Dateien enthalt.

Wichtig: Wenn der Pfad nur aus NTUSER.DAT besteht, stellen Sie sicher, dass Sie den
Dateinamen nicht in den Pfad aufnehmen. Wenn Sie beispielsweise die Datei \
\myservername\myprofiles\template\ntuser.dat verwenden, legen Sie den Speicherort

als \\myservername\myprofiles\template fest.

Verwenden Sie absolute Pfade, die UNC-Pfade oder Pfade auf dem lokalen Computer sein

konnen. Letztere kbnnen Sie beispielsweise verwenden, um ein Vorlagenprofil dauerhaft auf
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einem Citrix Provisioning™ Services-lImage anzugeben. Relative Pfade werden nicht

unterstutzt.

Diese Richtlinie unterstitzt keine Erweiterung von Active Directory-Attributen,

Systemumgebungsvariablen oder der Variablen %USERNAME% und %USERDOMAIN% .

5. Wahlen Sie optional ein Kontrollkastchen aus, um vorhandene Windows-Benutzerprofile zu
Uberschreiben. Wenn ein Benutzer kein Citrix-Benutzerprofil hat, aber ein lokales oder
servergespeichertes Windows-Benutzerprofil existiert, wird standardmafig das lokale Profil
verwendet. Und diese Datei wird in den Benutzerspeicher migriert, sofern dies nicht deaktiviert
ist. Sie kdnnen die Einstellung andern, indem Sie das Kontrollkéastchen Vorlagenprofil
tiberschreibt lokales Profil oder Vorlagenprofil liberschreibt servergespeichertes Profil
aktivieren. ldentifizieren Sie die Vorlage auch als zwingendes Citrix-Profil. Wie bei zwingenden

Windows-Profilen konnen Anderungen nicht in zwingenden Citrix-Profilen gespeichert werden.

Wenn das Vorlagenprofil hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird kein Vorlagen- oder

zwingendes Profil verwendet.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (iber die
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Migrationsrichtlinie auswahlen

Wenn sich ein Benutzer zum ersten Mal anmeldet, nachdem die Profilverwaltung aktiviert wurde,
ist kein Citrix®-Benutzerprofil fir ihn vorhanden. Sie kdnnen jedoch sein vorhandenes Windows-
Benutzerprofil ,on the fly“ wahrend der Anmeldung migrieren. Entscheiden Sie, welches
vorhandene Profil (roaming, lokal oder beides) kopiert und bei allen weiteren Verarbeitungen

verwendet wird.

Weitere Informationen zur Planung einer Migrationsstrategie finden Sie unter Profile migrieren oder
erstellen. Uberprifen Sie auRerdem die Systemanforderungen fir die Migration vorhandener
Profile unter Systemanforderungen.

1. Offnen Sie unter Profilverwaltung den Ordner Profilbehandlung.

2. Doppelklicken Sie auf die Richtlinie Migration vorhandener Profile.

3. Wahlen Sie Aktiviert.

4. Wahlen Sie eine der folgenden Optionen aus der Dropdown-Liste aus:
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» Lokal. Verwenden Sie diese Einstellung, wenn Sie lokale Profile migrieren.

» Lokal und Roaming. Verwenden Sie diese Einstellung, wenn Sie lokale und Roaming-
Profile (einschliel3lich Remote Desktop Services-Profile, friiher bekannt als Terminal

Services-Profile) migrieren.

* Roaming. Verwenden Sie diese Einstellung, wenn Sie Roaming-Profile oder Remote

Desktop Services-Profile migrieren.

Wenn die Migration vorhandener Profile hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei
verwendet. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden
vorhandene lokale und Roaming-Profile migriert. Wenn diese Einstellung deaktiviert ist, wird kein
Profil migriert. Wenn diese Einstellung deaktiviert ist und kein Citrix-Benutzerprofil im
Benutzerspeicher vorhanden ist, wird der vorhandene Windows-Mechanismus zum Erstellen von

Profilen wie in einer Einrichtung ohne Profilverwaltung verwendet.

Damit Ihre Anderungen wirksam werden, filhren Sie den Befehl gpupdate /force (iber die
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Definieren Sie, welche Gruppenprofile verarbeitet werden

Sie kdnnen die Benutzer definieren, deren Profile verarbeitet werden, und Profile, die nicht
verarbeitet werden. Sie kdnnen sowohl lokale Computergruppen als auch Domanengruppen (lokal,
global und universell) verwenden. Geben Sie Domanengruppen im Format <DOMAIN

NAME>\<GROUP NAME> an. Geben Sie lokale Gruppen im Format GROUP NAME an.

Hinweis: Lokale Computergruppen missen neu erstellte lokale Gruppen sein, und die Mitglieder
mussen Doméanenbenutzer sein.

1. Doppelklicken Sie unter Profilverwaltung auf die Richtlinie Verarbeitete Gruppen.

2. Wahlen Sie Aktiviert.

3. Klicken Sie auf Anzeigen.

4. Fugen Sie die Gruppen hinzu, die die Benutzer enthalten, deren Profile von Profile
Management verarbeitet werden sollen. Verwenden Sie die Eingabetaste, um mehrere

Eintr&ge zu trennen.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden Mitglieder aller
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Benutzergruppen verarbeitet, es sei denn, Sie schliel3en sie mithilfe der Richtlinie

»Ausgeschlossene Gruppen* aus.
5. Doppelklicken Sie unter Profilverwaltung auf die Richtlinie ,Ausgeschlossene Gruppen®.
6. Wahlen Sie Aktiviert.
7. Klicken Sie auf Anzeigen.

8. Fugen Sie die Gruppen hinzu, die die Benutzer enthalten, deren Profile von Profile
Management nicht verarbeitet werden sollen. Verwenden Sie die Eingabetaste, um mehrere

Eintrage zu trennen.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden keine

Mitglieder von Gruppen ausgeschlossen.

9. Um die Profile lokaler Administratoren zu verwalten, doppelklicken Sie unter Profilverwaltung
auf die Richtlinie Anmeldungen lokaler Administratoren verarbeiten und klicken Sie auf
Aktiviert.

Wichtig: Standardmaliig erkennt Profile Management, welches Betriebssystem verwendet
wird, und verarbeitet die Konten lokaler Administratoren auf Desktop-Betriebssystemen, nicht
auf Server-Betriebssystemen. Der Grund dafir ist, dass Benutzer typischerweise nur auf
Desktops Mitglieder der Gruppe ,Lokale Administratoren” sind und der Ausschluss lokaler
Administratoren von der Verarbeitung in Serverumgebungen bei der Fehlerbehebung hilft.

Aktivieren Sie diese Richtlinie daher nur, wenn Sie das Standardverhalten andern mochten.

Die Richtlinie Ausgeschlossene Gruppen hat Vorrang vor der Richtlinie Anmeldungen
lokaler Administratoren verarbeiten. Wenn ein Konto in beiden Richtlinien aufgefthrt ist,

verarbeitet Profile Management es nicht.

Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden die Profile

lokaler Administratoren nicht verarbeitet.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force von der
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Benutzer benachrichtigen, wenn Profile ein Kontingent
tiberschreiten
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Hinweis:
Diese Funktion gilt nur fiir die dateibasierte Profilverwaltungslosung.

Grol3e Profile kdnnen die Benutzeranmeldung und -abmeldung verlangsamen, den
Speicherverbrauch im Benutzerspeicher erhéhen und zu Datenverlust fihren, wenn das
Speicherlimit Gberschritten wird. Mit der Funktion Benutzer benachrichtigen, wenn
Profilgré63e Kontingent tiberschreitet konnen Sie ein ProfilgroRenkontingent festlegen und
Benutzer benachrichtigen, wenn ihre Profilgro3en dieses tberschreiten. Indem Benutzer
aufgefordert werden, ihre Daten vor der Abmeldung zu verwalten, hilft diese Funktion,

Speichertberlastung zu verhindern und das Risiko von Datenverlust zu reduzieren.

Aktivieren Sie diese Funktion mithilfe der folgenden Richtlinien:
» Benutzer benachrichtigen, wenn Profilgr6Re Kontingent liberschreitet: Aktiviert
Benachrichtigungen fir Benutzer, wenn ihre Profilgro3e ein angegebenes Limit Uberschreitet.
» Benachrichtigungsmeldung, wenn ProfilgréBe Kontingent liberschreitet: Ermdglicht

Ihnen, die Benachrichtigungsmeldung anzupassen, die Benutzer erhalten.

Fuhren Sie die folgenden Schritte aus, um diese Funktion mithilfe der Gruppenrichtlinie zu
aktivieren:
1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Greifen Sie auf Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profilverwaltung > Erweiterte Einstellungen zu.
3. Aktivieren Sie diese Funktion und legen Sie ein Kontingent fest, indem Sie die folgenden
Schritte ausfiihren:
a. Doppelklicken Sie auf Benutzer benachrichtigen, wenn ProfilgroBe Kontingent
tiberschreitet. Wahlen Sie Aktiviert.

b. Geben Sie einen Wert fir Kontingent (in MB) ein. Der untersttitzte Kontingentbereich liegt
zwischen 0 und 100.000 MB.

c. Klicken Sie auf OK.

4. Passen Sie die Benachrichtigungsmeldung an, die Benutzer erhalten, indem Sie die folgenden

Schritte ausfuhren:
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a. Doppelklicken Sie auf Benachrichtigungsmeldung, wenn die Profilgroe das

Kontingent liberschreitet. Wahlen Sie Aktiviert.

b. Geben Sie im Feld Benachrichtigungsmeldung die Meldung ein, die Benutzer erhalten,
wenn ihre Profilgré3e das festgelegte Kontingent Giberschreitet. (*Beispiel: Your profile
size has exceeded the quota set by your administrator. Please delete
unnecessary data before logging off to prevent potential data loss. )
Hinweis: Benutzer erhalten diese Benachrichtigung alle 30 Minuten, wenn ihr Profil das

Kontingent Uberschreitet.

c. Klicken Sie auf OK.
Konfigurationsrangfolge fur beide Richtlinien:

1. Wenn die Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
2. Wenn die Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Einstellung

deaktiviert.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force in der
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> beschrieben.

Benutzerspeicher migrieren

Profile Management bietet eine Losung, um lhren Benutzerspeicher ohne Datenverlust zu
migrieren. Diese Funktion kann nitzlich sein, wenn Sie lhren Benutzerspeicher auf einen

skalierbareren Dateiserver migrieren mochten.

Um Ihren Benutzerspeicher zu migrieren, verwenden Sie die Richtlinie zum Migrieren des
Benutzerspeichers zusammen mit der Richtlinie Pfad zum Benutzerspeicher. Die Richtlinie zum
Migrieren des Benutzerspeichers ermdglicht es Ihnen, den Pfad zu dem Ordner anzugeben, in
dem die Benutzereinstellungen (Registrierungsanderungen und synchronisierte Dateien) zuvor

gespeichert wurden (der zuvor verwendete Benutzerspeicherpfad).

Der Pfad kann ein absoluter UNC-Pfad oder ein Pfad relativ zum Basisverzeichnis sein. In beiden

Fallen kdnnen Sie die folgenden Variablentypen verwenden:

o Systemumgebungsvariablen (in Prozentzeichen eingeschlossen)

* Attribute des Active Directory-Benutzerobjekts (in Hash-Zeichen eingeschlossen)

Beispiele:
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» Der Ordner windows\%ProfileVer% speichert die Benutzereinstellungen in einem
Unterordner namens windows\W2K3 des Benutzerspeichers (wenn %ProfileVer% eine

Systemumgebungsvariable ist, die zu W2K3 aufgeldst wird).

* \\server\share&num; SAMAccountName# speichert die Benutzereinstellungen im UNC-Pfad
\\server\share\<JohnSmith> (wenn #SAMAccountName# flr den aktuellen Benutzer zu

JohnSmith aufgel6st wird).

Im Pfad kénnen Sie keine Benutzerumgebungsvariablen verwenden, aul3er %username% und

%userdomain% .

Wenn diese Einstellung deaktiviert ist, werden die Benutzereinstellungen im aktuellen

Benutzerspeicher gespeichert.

Wenn diese Einstellung hier nicht konfiguriert ist, wird die entsprechende Einstellung aus der .ini-

Datei verwendet.

Wenn diese Einstellung hier oder in der .ini-Datei nicht konfiguriert ist, werden die

Benutzereinstellungen im aktuellen Benutzerspeicher gespeichert.

Nachdem die Anderungen an den Richtlinieneinstellungen wirksam werden, werden die im
vorherigen Benutzerspeicher gespeicherten Benutzereinstellungen in den aktuellen

Benutzerspeicher migriert, der in der Richtlinie Pfad zum Benutzerspeicher angegeben ist.

Um die Migration des Benutzerspeichers in der Gruppenrichtlinie zu konfigurieren, fihren Sie die

folgenden Schritte aus:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung.

2. Doppelklicken Sie unter Richtlinien > Administrative Vorlagen: Richtliniendefinitionen
(ADMX-Dateien) > Citrix Komponenten > Profilverwaltung auf die Richtlinie

Benutzerspeicher migrieren.
3. Wahlen Sie Aktiviert aus.
4. Geben Sie im Bereich Optionen den zuvor verwendeten Benutzerspeicherpfad ein.
5. Klicken Sie auf OK.
Damit Ihre Anderungen wirksam werden, filhren Sie den Befehl gpupdate /force an der
Eingabeaufforderung aus. Melden Sie sich von allen Sitzungen ab und dann wieder an. Weitere

Informationen finden Sie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> .
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Sie kdnnen die Profile Management-Richtlinien auch in Citrix Studio konfigurieren. Fihren Sie

dazu die folgenden Schritte aus:

1. Klicken Sie im linken Bereich von Citrix Studio auf Richtlinien.

2. Geben Sie im Fenster Richtlinie erstellen die Richtlinie in das Suchfeld ein. Geben Sie

beispielsweise ,Benutzerspeicher migrieren” ein.
3. Klicken Sie auf Auswahlen, um die Richtlinie Benutzerspeicher migrieren zu 6ffnen.

4. Wahlen Sie Aktiviert aus und geben Sie dann den zuvor verwendeten Benutzerspeicherpfad

ein.

5. Klicken Sie auf OK.

Automatische Migration vorhandener Anwendungsprofile

Profile Management bietet eine Losung, die vorhandene Anwendungsprofile automatisch migrieren
kann. Die Anwendungsprofile umfassen sowohl die Anwendungsdaten im Ordner AppData als

auch die Registrierungseintrage unter HKEY_CURRENT_USER\SOFTWARE .

Diese Funktion kann nitzlich sein, wenn Sie Ihre Anwendungsprofile iber verschiedene
Betriebssysteme (OSs) hinweg migrieren méchten. Angenommen, Sie aktualisieren Ihr
Betriebssystem beispielsweise von Windows 10 Version 1803 auf Windows 10 Version 1809.
Wenn diese Funktion aktiviert ist, migriert Profile Management die vorhandenen
Anwendungseinstellungen automatisch auf Windows 10 Version 1809, wenn sich jeder Benutzer
zum ersten Mal anmeldet. Infolgedessen werden die Anwendungsdaten im Ordner AppData und
die Registrierungseintrage unter HKEY_CURRENT_USER\SOFTWARE migriert. Benutzer missen die

Anwendungen nicht erneut konfigurieren.

Hinweis:

Diese Funktion erfordert, dass Sie den Kurznamen des Betriebssystems angeben, indem Sie

die Variable 'CTX_OSNAME! in den Benutzerspeicherpfad aufnehmen.

Diese Funktion unterstitzt derzeit Windows 10 1909 und friihere Versionen, Windows Server
2019, Windows Server 2016 und Windows Server 2012 R2.

Diese Funktion ist standardméaRig deaktiviert. Um sie in der Gruppenrichtlinie zu aktivieren,

fuhren Sie die folgenden Schritte aus:
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1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Doppelklicken Sie unter Richtlinien > Administrative Vorlagen: Richtliniendefinitionen
(ADMX-Dateien) > Citrix Komponenten > Profile Management > Profilbehandlung auf die

Richtlinie Automatische Migration vorhandener Anwendungsprofile.
3. Wahlen Sie Aktiviert aus und klicken Sie dann auf OK.
Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (ber die
Eingabeaufforderung aus. Melden Sie sich von allen Sitzungen ab und melden Sie sich dann

erneut an. Weitere Informationen finden Sie unter <https://docs.microsoft.com/de-de/

windows-server/administration/windows-commands/gpupdate> .

Sie konnen die Profile Management-Richtlinien auch in Citrix Studio konfigurieren. Gehen Sie dazu

wie folgt vor:

1. Klicken Sie im linken Bereich von Citrix Studio auf Richtlinien.

2. Geben Sie im Fenster Richtlinie erstellen die Richtlinie in das Suchfeld ein. Geben Sie

beispielsweise ,Automatische Migration vorhandener Anwendungsprofile* ein.

3. Klicken Sie auf Auswdhlen, um die Richtlinie Automatische Migration vorhandener

Anwendungsprofile zu 6ffnen.

4. Wahlen Sie Aktiviert aus und klicken Sie dann auf OK.

Funktionsweise

Profile Management fuhrt die Migration durch, wenn sich ein Benutzer anmeldet und keine
Benutzerprofile im Benutzerspeicher vorhanden sind. Bevor die Migration beginnt, sucht Profile
Management die zu migrierenden Anwendungsprofile. Dies geschieht durch automatische

Erkennung. Es lokalisiert und migriert automatisch Folgendes:

* Anwendungseinstellungen unter %userprofile%\Appdata\Local\ und %userprofile%
\Appdata\Roaming\. Die folgenden Microsoft-Ordner, die die aktuellen

Betriebssystemplattforminformationen enthalten, werden ignoriert:

- %userprofile%\AppData\Local\Temp
- %userprofile%\AppData\Local\Packages
- %userprofile%\AppData\Local\TileDatalLayer

- %userprofile%\AppData\Local\Microsoft\Temp
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- %userprofile%\AppData\Local\Microsoft\Credentials

- %userprofile%\AppData\Local\Microsoft\Windows

- %userprofile%\AppData\Local\Microsoft\Windows\InputPersonalization
- %userprofile%\AppData\Local\Microsoft\Windows\Side bars

- %userprofile%\AppData\Local\Microsoft\WindowsApps

- %userprofile%\Appdata\Roaming\Microsoft\Credentials

- %userprofile%\Appdata\Roaming\Microsoft\SystemCertificates

- %userprofile%\Appdata\Roaming\Microsoft\Crypto

- %userprofile%\Appdata\Roaming\Microsoft\Vault

- %userprofile%\Appdata\Roaming\Microsoft\Windows

* Registrierungsschlissel unter HKEY_CURRENT_USER\SOFTWARE und
HKEY_CURRENT_USER\SOFTWARE\Wow6432Node (aul3er
HKEY_CURRENT_USER\SOFTWARE\Microsoft und
HKEY_CURRENT_USER\SOFTWARE\Classes )

Wenn mehrere vorhandene Anwendungsprofile vorhanden sind, fthrt Profile Management die

Migration in der folgenden Prioritatsreihenfolge durch:
1. Profile desselben OS-Typs (Einzelsitzungs-OS zu Einzelsitzungs-OS und Mehrsitzungs-OS zu
Mehrsitzungs-0S).

2. Profile derselben Windows-OS-Familie; z. B. Windows 10 zu Windows 10 oder Windows
Server 2016 zu Windows Server 2016).

3. Profile einer friiheren OS-Version; z. B. Windows 7 zu Windows 10 oder Windows Server 2012
zu Windows 2016.

4. Profile des nachstgelegenen OS.

Hinweis:
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10.

11.

12.

13.

Sie mussen den Kurznamen des Betriebssystems angeben, indem Sie die Variable !
CTX_OSNAME! in den Benutzerspeicherpfad aufnehmen. Dadurch kann die Profilverwaltung

die vorhandenen Anwendungsprofile finden.

Angenommen, Sie konfigurieren den Benutzerspeicherpfad als \\fileserver\userstore\
%username%\ ! CTX_OSNAME ! ! CTX_OSBITNESS! und lhr Betriebssystem ist Windows 10
Version 1803 64-Bit (Win10RS4x64). Die Profilverwaltung sucht zuerst den vorherigen
Profilordner und migriert ihn dann in der folgenden Reihenfolge in den

Anwendungsprofilordner im Benutzerspeicher:

\\fileserver\userstore\user1\Winl1ORS3x64
\\fileserver\userstore\user1\Winl10ORS2x64
\\fileserver\userstore\user1\Winl1QRS1x64
\\fileserver\userstore\user1\Win10x64
\\fileserver\userstore\user1\Winl1ORS5x64
\\fileserver\userstore\user1\Winl1ORS6x64
\\fileserver\userstore\user1\Win8x64
\\fileserver\userstore\user1\Win7x64
\\fileserver\userstore\user1\Win2016
\\fileserver\userstore\user1\Win2012R2
\\fileserver\userstore\user1\Win2012
\\fileserver\userstore\user1\Win2008

\\fileserver\userstore\user1\Win2019

Wenn keines davon verfugbar ist, beendet die Profilverwaltung den Migrationsprozess und gibt

einen Fehler zurick.

Zertifikate speichern

Befolgen Sie dieses Verfahren, um personliche Zertifikate zu speichern, die wéhrend einer Sitzung

in den Zertifikatspeicher importiert wurden. Standardmé&flig werden Zertifikate automatisch

synchronisiert.

Fugen Sie den Pfad Application Data\Microsoft\SystemCertificates\My der Einstellung

Zu synchronisierende Verzeichnisse hinzu. Die Sprache des Betriebssystems bestimmt den
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Ordner fur Anwendungsdaten an diesem Speicherort. Wenn eine Richtlinie zur Konfiguration

mehrsprachiger Systeme verwendet wird, fligen Sie den Speicherort jeder Sprache zur Liste hinzu.

Beispiel
Auf einem englischen System lautet der Pfad Application

Data\Microsoft\SystemCertificates\My . Auf einem deutschen System lautet er

Anwendungsdaten\Microsoft\SystemCertificates\My .

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (ber die
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Offlineprofile konfigurieren

Citrix® Offlineprofile sind flr Laptop-Benutzer oder Benutzer mobiler Gerate gedacht, die mit
zeitweiligem Netzwerkzugriff unterwegs sind. Diese Funktion ermdglicht die Synchronisierung von
Profilen mit dem Benutzerspeicher bei der frihestmoéglichen Gelegenheit. Bei einer
Netzwerkunterbrechung bleiben die Profile auf dem Laptop oder Gerat intakt, selbst nach einem
Neustart oder Ruhezustand. Wahrend mobile Benutzer arbeiten, werden ihre Profile lokal
aktualisiert und schlief3lich mit dem Benutzerspeicher synchronisiert, wenn die

Netzwerkverbindung wiederhergestellt ist.

Diese Funktion funktioniert nur mit in eine Domane eingebundenen Computern (einschlielich
solcher, auf denen Citrix XenClient® ausgefiihrt wird). Sie ist nicht fir die Verwendung mit Servern

oder Desktopcomputern vorgesehen, deren Netzwerkverbindungen in der Regel permanent sind.

Normalerweise aktivieren Sie nicht sowohl Offlineprofile als auch gestreamte Benutzerprofile. Aus
diesem Grund haben Offlineprofile Vorrang und deaktivieren gestreamte Benutzerprofile sowie die
Einstellung ,Lokal zwischengespeicherte Profile bei Abmeldung I6schen*. Stellen Sie sicher, dass
Benutzer beim ersten Anmelden immer ein vollstandiges Profil auf ihrem Laptop oder Mobilgerat

haben.
Sie kdonnen Offlineprofile auf folgende Weisen konfigurieren:

» Mithilfe der Gruppenrichtlinie. Diese Richtlinie bietet Ihnen eine zentralisierte administrative
Kontrolle Uber die Funktion, aber Sie miissen eine separate OU erstellen, die die Laptops oder

Gerate enthalt, die Offlineprofile verwenden.

 Mithilfe der .ini-Datei. Dies ist eine einfachere Option, wenn Sie keine spezielle OU nur fir

Laptops und mobile Gerate erstellen méchten. Sie Ubertragt jedoch die Kontrolle Uiber diese
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Funktion effektiv an die einzelnen Geratebesitzer. Diese Option erfordert eine einmalige

Konfiguration jedes Laptops oder mobilen Geréts.

Wenn die Offlineprofilunterstiitzung nicht tUber die Gruppenrichtlinie konfiguriert ist, wird der Wert
aus der .ini-Datei verwendet. Wenn diese Einstellung weder in der Gruppenrichtlinie noch in

der .ini-Datei konfiguriert ist, sind Offlineprofile deaktiviert.

Mithilfe der Gruppenrichtlinie

1. Erstellen Sie eine OU, die alle von Profile Management verwalteten Computer enthalt. Fliigen
Sie die Laptops und mobilen Geréate, die Offlineprofile verwenden, Ihre Citrix Virtual Apps™-

Server und lhre virtuellen Desktops hinzu.
2. Erstellen Sie eine untergeordnete OU, die nur die Laptops und mobilen Gerate enthalt.

3. Erstellen Sie in der Gruppenrichtlinienverwaltung ein Basis-Gruppenrichtlinienobjekt (GPO),

das lhre standortweiten Richtlinien durchsetzt, und verkntpfen Sie es mit beiden OUs.

4. Konfigurieren Sie das Basis-GPO mit den Profile Management-Einstellungen, die fur alle

Computer gelten.

5. Erstellen Sie ein zweites Offline-GPO und verknipfen Sie es mit der untergeordneten OU.

6. Konfigurieren Sie das Offline-GPO wie folgt:

a. Doppelklicken Sie unter Profilverwaltung auf Offline-Profilunterstitzung.

b. Wahlen Sie ,Aktiviert* und klicken Sie auf ,,OK".

c. Konfigurieren Sie alle anderen Einstellungen, die Sie nur auf Laptops und mobile Gerate
anwenden mdéchten.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (iber die
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Verwenden der .ini-Datei

Als Voraussetzung stellen Sie sicher, dass die Offline-Profilunterstiitzung sowohl in der Basis- als
auch in der Offline-GPO nicht konfiguriert ist (Standardeinstellung). Wenn diese Einstellungen

konfiguriert sind, wird die Einstellung der .ini-Datei Uberschrieben.

1. Suchen Sie auf jedem Laptop oder mobilen Gerat die vom Profile Management-
Installationsprogramm erstellte .ini-Datei. Informationen zum Auffinden der .ini-Datei finden Sie

unter Im Download enthaltene Dateien.
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2. Kommentieren Sie diese Zeile aus (indem Sie das Semikolon entfernen):

;0fflineSupport=

3. Speichern Sie die .ini-Datei.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force (ber die
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-

server/administration/windows-commands/gpupdate> dokumentiert.

Konfigurieren des Programms zur Verbesserung der
Benutzerfreundlichkeit (CEIP)

Gehen Sie wie folgt vor, um das CEIP zu konfigurieren:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Doppelklicken Sie unter Computerkonfiguration > Richtlinien > Administrative Vorlagen:
Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten > Profilverwaltung >

Erweiterte Einstellungen auf Programm zur Verbesserung der Benutzerfreundlichkeit.
3. Wahlen Sie Aktiviert oder Deaktiviert aus und klicken Sie dann auf OK.

4. Damit Ihre Anderungen wirksam werden, filhren Sie den Befehl gpupdate /force von der
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-

server/administration/windows-commands/gpupdate> dokumentiert.

Hinweis:

e FUr Maschinen in au3ereuropaischen Regionen wird, wenn diese Richtlinie nicht in GPOs
konfiguriert ist, der Wert aus der .ini-Datei verwendet. Wenn diese Richtlinie weder in

GPOs noch in der .ini-Datei konfiguriert ist, ist CEIP aktiviert.

e FUr Maschinen in europaischen Regionen wird, wenn diese Richtlinie nicht in GPOs

konfiguriert ist, CEIP unabhangig vom Wert aus der .ini-Datei deaktiviert.

Weitere Informationen zum CEIP finden Sie unter Informationen zum Citrix Programm zur

Verbesserung der Benutzerfreundlichkeit (CEIP).
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Aktives Zuruckschreiben konfigurieren

StandardméRig schreibt Profile Management Anderungen, die am lokalen Benutzerprofil
vorgenommen wurden, in den Benutzerspeicher zurlick, wenn sich ein Benutzer abmeldet. Wenn
ein Benutzer eine zweite Sitzung startet, bevor er sich von der ersten abmeldet, sind lokale

Profilanderungen, die in der ersten Sitzung vorgenommen wurden, in der zweiten nicht verflgbar.

Um die Profilkonsistenz Uber gleichzeitige Sitzungen hinweg zu verbessern, kénnen Sie die
Funktion fur aktives Zurtickschreiben aktivieren. Mit dieser Funktion schreibt Profile Management
lokale Profilanderungen wéhrend einer Sitzung in den Benutzerspeicher zuriick, anstatt zu warten,

bis sich die Benutzer abmelden.

Ubersicht
Profile Management bietet die Richtlinie Aktives Zuriickschreiben und zwei

Erweiterungsrichtlinien wie folgt:

+ Aktives Zuriickschreiben. Bewirkt, dass Profile Management Anderungen, die an den lokalen
Profildateien und -ordnern vorgenommen wurden, in den Benutzerspeicher zurtickschreibt.

Standardmafig fiihrt Profile Management alle finf Minuten ein aktives Zurlickschreiben durch.

» Aktives Zuriickschreiben der Registrierung. Verwenden Sie sie zusammen mit der Richtlinie
Aktives Zuriickschreiben. Bewirkt, dass Profile Management Anderungen, die an den lokalen

Registrierungseintrdgen vorgenommen wurden, in das Benutzerprofil zurtickschreibt.

» Aktives Zuriickschreiben bei Sitzungssperre und -trennung. Verwenden Sie sie zusammen
mit der Richtlinie Aktives Zuriickschreiben. Bewirkt, dass Profile Management ein aktives
Zurtuckschreiben nur dann durchfuhrt, wenn eine Sitzung gesperrt oder getrennt wird, anstatt

alle fUnf Minuten.

Aktives Zuriickschreiben aktivieren

Um das aktive Zurlickschreiben mithilfe eines GPO zu aktivieren, flihren Sie die folgenden Schritte
aus:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor.

2. Greifen Sie auf Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profile Management zu.
3. Doppelklicken Sie auf Aktives Zuruickschreiben.

4. Wahlen Sie im angezeigten Richtlinienfenster Aktiviert aus, und klicken Sie dann auf OK.

Standardmanig erfolgt das aktive Zuriickschreiben alle finf Minuten.
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5. Um das aktive Zuriickschreiben fur Registrierungseintrage zu aktivieren, fuhren Sie die

folgenden Schritte aus:

a. Doppelklicken Sie auf Active write back registry.

b. Wahlen Sie im angezeigten Richtlinienfenster Aktiviert aus, und klicken Sie dann auf OK.
6. Damit Profile Management das aktive Zurtickschreiben nur durchfihrt, wenn eine Sitzung

gesperrt oder getrennt wird, gehen Sie wie folgt vor:

a. Doppelklicken Sie auf Active write back on session lock and disconnection.

b. Wahlen Sie im angezeigten Richtlinienfenster Aktiviert aus, und klicken Sie dann auf OK.
Hinweis:

Als Best Practice empfehlen wir, die Richtlinie Active write back on session lock and

disconnection zu aktivieren.

Die Konfigurationsprioritat fir eine Richtlinie zum aktiven Zuriickschreiben ist wie folgt:

* Wenn die Einstellung nicht Gber ein GPO, Studio oder Workspace Environment Management™

(WEM) konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

» Wenn die Einstellung nirgendwo konfiguriert ist, konfiguriert Profile Management sie

dynamisch.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force in der
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Plattformiibergreifende Einstellungen konfigurieren

Wichtig: Beachten Sie die folgenden wichtigen Informationen zu dieser Funktion:

* Plattformibergreifende Einstellungen in Profile Management unterstiitzen eine Reihe von
unterstitzten Betriebssystemen (OSs) und Anwendungen. Konfigurieren Sie diese Funktion nur

in einer Produktionsumgebung.

» Microsoft Office-Einstellungen werden nicht zwischen verschiedenen Versionen dieser
Anwendung Ubertragen. Weitere Informationen finden Sie unter Von plattformibergreifenden

Einstellungen unterstitzte Betriebssysteme und Anwendungen.
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» Diese Funktion eignet sich fur Registrierungs- und Anwendungseinstellungen. Sie ist nicht ftr
Dateien oder Ordner oder Objekte gedacht, die typischerweise mit der Ordnerumleitung

verwendet werden (z. B. Browserfavoriten sowie Desktop- und Startmenieinstellungen).

* Wenn Sie diese Funktion verwenden, um Benutzerprofile zwischen Systemen mit
unterschiedlichen Profilversionen zu migrieren, deaktivieren Sie sie, nachdem die Migration fur
alle Benutzer abgeschlossen ist. Die Verwendung dieser Funktion hat gewisse Auswirkungen
auf die Leistung, hauptsachlich beim Abmelden. Daher ist es am besten, sie deaktiviert zu

lassen, es sei denn, Sie unterstiitzen das Roaming zwischen Profilversionen.

Dieses Thema enthdlt ein Beispiel fur die Schritte, die Sie zur Konfiguration
plattformubergreifender Einstellungen ausfihren kénnen. Eine detailliertere Fallstudie finden Sie

unter PlattformUbergreifende Einstellungen — Fallstudie.

Tipp: Wir empfehlen, diese Funktion auf eine kleine Testgruppe von Benutzern zu beschranken,
bevor Sie sie in Produktion nehmen. Verwenden Sie dazu die Option Benutzergruppen fiir
plattformiibergreifende Einstellungen. Wenn diese Einstellung konfiguriert ist, verarbeitet die
Funktion fur plattformtbergreifende Einstellungen von Profile Management nur Mitglieder dieser
Benutzergruppen. Wenn diese Einstellung deaktiviert ist, verarbeitet die Funktion alle Benutzer, die
durch die Einstellung Verarbeitete Gruppen angegeben sind. Wenn Benutzergruppen fiir
plattformiibergreifende Einstellungen in der Gruppenrichtlinie oder der .ini-Datei nicht

konfiguriert ist, werden alle Benutzergruppen verarbeitet.

1. Erstellen Sie fir die Einstellungen, die allen Plattformen gemeinsam sind, ein gemeinsames
Gruppenrichtlinienobjekt (gemeinsames GPO), verknlpfen Sie es mit der .adm- oder .admx-
Datei von Profile Management und konfigurieren Sie die Einstellungen nach Bedarf. Diese
Einrichtung ist eine bewéahrte Methode, da sie doppelte Einstellungen minimiert, die spatere
Fehlerbehebungen erschweren kdnnen. Abhangig von Ihren Anforderungen funktionieren alle
Profile Management-Einstellungen auf mehreren Plattformen, auf3er Pfad zum
Benutzerspeicher. Konfigurieren Sie den Pfad zum Benutzerspeicher flir jede Plattform
separat, da die Benutzerspeicherstrukturen von Version 1- und Version 2-Profilen

unterschiedlich sind. Lassen Sie diese Einstellung im gemeinsamen GPO unkonfiguriert.

2. Erstellen Sie separate OEs fur lhre verschiedenen Plattformen. Wenn Sie beispielsweise von
Windows 7 auf Windows 8 migrieren, erstellen Sie separate OEs fur diese Betriebssysteme)

und legen Sie den Pfad zum Benutzerspeicher in jeder OE entsprechend fest.

3. Suchen Sie die Definitionsdateien (.xml) fiir die untersttitzten Anwendungen, deren
Personalisierungen plattformubergreifend funktionieren sollen. Diese Dateien befinden sich im

Ordner CrossPlatform im Downloadpaket. Sie kbnnen lhre eigenen
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Anwendungsdefinitionsdateien erstellen. Weitere Informationen finden Sie unter

Definitionsdatei erstellen.
4. Kopieren Sie die .xml-Dateien an einen geeigneten Speicherort in lhrem Netzwerk.

5. Bearbeiten Sie das gemeinsame GPO im Gruppenrichtlinienverwaltungs-Editor. Offnen Sie
unter Profile Management den Ordner ,Plattformibergreifende Einstellungen* und

konfigurieren Sie diese Einstellungen:

» Benutzergruppen fur plattformibergreifende Einstellungen. Beschrankt die Benutzer, die
plattformubergreifende Einstellungen verwenden. Diese Einstellung ist optional. Sie ist

nitzlich beim Testen dieser Funktion oder bei der schrittweisen Einfihrung.

» Pfad zu plattformibergreifenden Definitionen. Identifiziert den Netwerkstandort der
Definitionsdateien, die Sie aus dem Downloadpaket kopiert haben. Dieser Pfad muss ein
UNC-Pfad sein. Benutzer mussen Lesezugriff auf diesen Speicherort haben, und
Administratoren mussen Schreibzugriff darauf haben. Der Speicherort muss eine Server
Message Block (SMB)- oder Common Internet File System (CIFS)-Dateifreigabe sein.

e Pfad zum plattformibergreifenden Einstellungsspeicher. Dies ist der gemeinsame Bereich
des Benutzerspeichers, in dem Profildaten abgelegt werden, die von mehreren Plattformen
gemeinsam genutzt werden. Benutzer missen Schreibzugriff auf diesen Bereich haben.
Der Pfad kann ein absoluter UNC-Pfad oder ein Pfad relativ zum Basisverzeichnis sein. Sie

konnen dieselben Variablen wie fur Pfad zum Benutzerspeicher verwenden.

6. Geben Sie eine Basisplattform an, indem Sie sicherstellen, dass die Option Quelle zum
Erstellen plattformtbergreifender Einstellungen in der OU dieser Plattform auf Aktiviert
festgelegt ist. Diese Einstellung migriert Daten aus den Profilen der Basisplattform in den
plattformubergreifenden Einstellungsspeicher. Legen Sie in den OUs der anderen Plattformen
diese Richtlinie auf Deaktiviert oder Nicht konfiguriert fest. Jeder Plattform eigene Profilsatze
werden in einer separaten OU gespeichert. Sie missen entscheiden, welche Profildaten einer
Plattform zum Auffillen des plattformibergreifenden Einstellungsspeichers verwendet werden
sollen. Dies wird als Basisplattform bezeichnet. Wenn der plattformibergreifende
Einstellungsspeicher eine Definitionsdatei ohne Daten enthéalt oder die zwischengespeicherten
Daten in einem Einzelplattformprofil neuer sind als die Definitionsdaten im Speicher, migriert
Profile Management die Daten aus dem Einzelplattformprofil in den Speicher, es sei denn, Sie
deaktivieren diese Einstellung. Wichtig: Wenn Quelle zum Erstellen plattformibergreifender
Einstellungen in mehreren OUs aktiviert ist, wird die Plattform, bei der sich der erste Benutzer

anmeldet, zum Basisprofil.
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7. Legen Sie Plattformubergreifende Einstellungen aktivieren auf Aktiviert fest. Standardmafig
sind plattformubergreifende Einstellungen zur Vereinfachung der Bereitstellung deaktiviert, bis

Sie diese Einstellung aktivieren.
8. Fuhren Sie eine Gruppenrichtlinienaktualisierung aus.

9. Wenn Sie Profile plattformubergreifend migrieren, aber kein Roaming unterstitzen, legen Sie
nach Abschluss der Migration Plattformubergreifende Einstellungen aktivieren auf Deaktiviert

fest.

Wenn Pfad zu plattformiibergreifenden Definitionen hier nicht konfiguriert ist, wird der Wert aus der
INI-Datei verwendet. Wenn diese Einstellung hier oder in der INI-Datei nicht konfiguriert ist, werden

keine plattformibergreifenden Einstellungen angewendet.

Wenn Pfad zum plattformubergreifenden Einstellungsspeicher deaktiviert ist, wird der
Standardpfad windows\PM_CP verwendet. Wenn diese Einstellung hier nicht konfiguriert ist, wird
der Wert aus der INI-Datei verwendet. Wenn diese Einstellung hier oder in der INI-Datei nicht

konfiguriert ist, wird der Standardpfad verwendet.

Wenn Plattformubergreifende Einstellungen aktivieren hier nicht konfiguriert ist, wird der Wert aus
der INI-Datei verwendet. Wenn diese Einstellung hier oder in der INI-Datei nicht konfiguriert ist,

werden keine plattformibergreifenden Einstellungen angewendet.

Beispiel: Roaming von Microsoft Office-Einstellungen zwischen Windows
Server 2008 und Windows 7

Dieses Beispiel beschreibt die wichtigsten Schritte, die erforderlich sind, damit
Anwendungseinstellungen von Benutzern zwischen zwei Betriebssystemen, die Version 2-Profile
erstellen, Ubertragen werden kénnen. Microsoft Office 2010 ist die Beispielanwendung, und das
Roaming findet zwischen Citrix XenApp 6.5 unter Windows Server 2008 und Windows 7 statt.

Beide Betriebssysteme sind 64-Bit.

1. Benutzer sind es gewohnt, auf Office 2010 und Internet Explorer 9 als veroffentlichte
Anwendungen auf Citrix Virtual Apps™-Servern zuzugreifen und &ndern mehrere Einstellungen
in diesen Anwendungen. Sie andern beispielsweise ihre E-Mail-Signatur in Office und wéahlen

eine neue Startseite in Internet Explorer.

2. Zu einem spateren Zeitpunkt werden virtuelle Desktops (erstellt mit Citrix Virtual Desktops™)
erstellt, aber noch nicht fur Benutzer freigegeben. Die Desktops laufen unter Windows 7 und

sind mit Office 2010 und Internet Explorer 9 vorkonfiguriert.

3. Die Benutzer erwarten, dass ihre Einstellungen auf ihren neuen Desktops gleich sind. Sie

konfigurieren die Funktion fur plattformibergreifende Einstellungen gemar der
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Vorgehensweise in diesem Thema. Dies beinhaltet die Aktivierung von Quelle zum Erstellen

plattformubergreifender Einstellungen in der OU fur Windows Server 2008.

4. Wenn Benutzer das nachste Mal die vertffentlichten Versionen der Anwendungen (nicht die
neuen, virtuellen Desktops) ausfiihren, werden ihre Einstellungen in den

plattformibergreifenden Einstellungsspeicher kopiert.

5. Die neuen Desktops werden dann fur die Benutzer freigegeben. Wenn sie sich anmelden und
die lokalen Versionen von Office und Internet Explorer ausfuhren, werden die Einstellungen
aus den friheren Windows Server 2008-Sitzungen verwendet. Die gednderten E-Mail-

Signaturen und Startseiten der Benutzer sind auf ihren Windows 7-Computern verfligbar.

6. Benutzer surfen im Internet Explorer von ihrem virtuellen Desktop aus und beschlieRen, ihre

Startseite erneut zu andern.

7. Benutzer melden sich ab und verlassen die Arbeit. Sie haben zu Hause keinen Zugriff auf ihren
virtuellen Desktop, kbnnen aber die veroffentlichte Version von Internet Explorer 9 remote
ausfihren. Sie stellen fest, dass ihre zuletzt erstellte Startseite, die im vorherigen Schritt unter

Windows 7 erstellt wurde, beibehalten wurde.

Von plattformiibergreifenden Einstellungen unterstiitzte Betriebssysteme
und Anwendungen

Dieser Artikel beschreibt die Anwendungen und Betriebssysteme (BS), die von der Funktion fur
plattformubergreifende Einstellungen in dieser Version von Profile Management unterstitzt

werden.

Uber Definitionsdateien

Definitionsdateien enthalten allgemeine Personalisierungen fur ausgewahlte Windows-
Anwendungen. Jede Datei und die darin enthaltenen Definitionen ermdglichen es Benutzern, sich
mit derselben Anwendung auf mehreren Betriebssystemen zu verbinden, wobei im Wesentlichen
identische Profile auf jeder Plattform prasentiert werden. Benutzer kénnten beispielsweise auf zwei
Instanzen von Microsoft Office zugreifen. Eine ist auf einem virtuellen Windows 7-Desktop
installiert und die andere wird mit Citrix Virtual Apps™ auf Windows Server 2003 verdffentlicht.
Unabhangig davon, auf welche Instanz zugegriffen wird, ist die Office-Erfahrung der Benutzer

konsistent.

Vorkonfigurierte Definitionsdateien sind ein Schlisselaspekt der Funktion ftr
plattformubergreifende Einstellungen. Fur jede unterstiitzte Anwendung gibt es eine

Definitionsdatei. Definitionsdateien liegen im XML-Format vor.
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Wichtig: Ohne eine griindliche Analyse des Verhaltens einer Anwendung uber alle Betriebssysteme
hinweg und ein vollstandiges Verstandnis der Funktionsweise dieser Funktion kann die
Bearbeitung von Definitionsdateien zu unerwarteten Anderungen an Benutzerprofilen fiihren, die
schwer zu beheben sein kbénnen. Aus diesem Grund unterstitzt Citrix® die Bearbeitung der
bereitgestellten Definitionsdateien oder die Erstellung neuer nicht. Dartiber hinaus kdnnen einige
Anwendungseinstellungen aufgrund der Natur von Windows-Benutzerprofilen nicht iber mehrere

Betriebssysteme hinweg dupliziert werden.

Beachten Sie aulerdem, dass diese Funktion zwar flr Registrierungs- und
Anwendungseinstellungen geeignet ist, sie jedoch nicht fiir Dateien oder Ordner oder Objekte
geeignet ist, die typischerweise mit der Ordnerumleitung verwendet werden (z. B. Browserfavoriten

sowie Desktop- und Startmendeinstellungen).

Unterstitzte Betriebssysteme
Sie kdnnen Profile zwischen allen unterstitzten Einzelsitzungs-Betriebssystemen und zwischen
allen unterstitzten Mehrsitzungs-Betriebssystemen roamen.

Folgende werden unterstitzt (x86- und x64-Versionen, soweit zutreffend):

» Einzelsitzungs-Betriebssysteme. Windows XP, Windows 7 und Windows Vista.

* Mehrsitzungs-Betriebssysteme. Windows Server 2003, Windows Server 2008 und Windows
Server 2008 R2.

Unterstiitzte Citrix-Produkte

Die Funktion fur plattformubergreifende Einstellungen unterstitzt die folgenden Citrix-Produkte:

» XenApp® 5 Feature Pack fur Windows Server 2003 und héher

» XenDesktop® 4 und hoher

Unterstitzte Anwendungen
Die folgenden Definitionsdateien sind in dieser Version verfugbar. Der XML-Dateiname gibt die

unterstitzte Anwendung und die Versionen an.

* Internet Explorer 7 Plus.xml. Diese Datei unterstutzt das Roaming der Versionen 7, 8 und 9
von Internet Explorer (aul3er Favoriten) tGber verschiedene Plattformen hinweg. Das Roaming

von Favoriten und Feeds wird nicht unterstitzt.
» Office 2007.xml.

» Office 2010.xml.
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» Wallpaper.xml. Diese Datei unterstiitzt das Roaming von Desktop-Hintergrundbildern Gber
verschiedene Plattformen hinweg. Das Roaming von Designs uber verschiedene Plattformen

hinweg wird nicht untersttitzt.

Wichtig: Verwenden Sie die Definitionsdateien fir jede Anwendung nur in den zuvor genannten
unterstiitzten Szenarien. Beispielsweise Ubertragt Internet Explorer 7 Plus.xml Einstellungen
zwischen mehreren Versionen dieses Browsers. Sie konnen jedoch Office 2007.xml oder Office

2010.xml nicht verwenden, um Einstellungen zwischen Office-Versionen zu Ubertragen.

Definitionsdatei erstellen

Definitionsdateien definieren die zu synchronisierenden Ordner, Dateien oder Registrierungen. Sie

kénnen lhre eigenen Anwendungsdefinitionsdateien erstellen.

Verwenden Sie den Microsoft UE-V-Vorlagengenerator, um eine UE-V-Vorlagendatei zu erstellen.

1. Laden Sie das Windows Assessment and Deployment Kit (Windows ADK) fir Windows 10
von der Microsoft Website herunter.

2. Installieren Sie Windows ADK. Wahlen Sie Microsoft User Experience Virtualization (UE-V)
Template Generator. Klicken Sie auf Installieren. Klicken Sie auf Fertig stellen, um den

Assistenten nach Abschluss der Installation zu schlielRen.

3. Klicken Sie auf Start, klicken Sie auf Microsoft User Experience Virtualization und dann auf

Microsoft User Experience Virtualization Generator.

4. Klicken Sie auf Vorlagen fiir Einstellungsspeicherorte erstellen.

5. Befolgen Sie den Assistenten, um anwendungsbezogene Parameter anzugeben. Klicken Sie
auf Weiter, um fortzufahren.
Nehmen Sie Notepad als Beispiel. Geben Sie den Dateipfad als c:
\Windows\System32\notepad.exe an.

6. Nachdem die angegebene Anwendung gestartet wurde, schliel3en Sie sie.

7. Nach Abschluss des Vorgangs klicken Sie auf Weiter, um fortzufahren.

8. Wabhlen Sie im linken Bereich Speicherorte tliberpriifen. Aktivieren Sie alle Kontrollk&stchen in

den Listen fir Standard- und Nicht-Standard-Registrierungen/Dateien.

9. Klicken Sie auf Erstellen, um die XML-Vorlagendatei zu speichern.

Nehmen Sie Notepad als Beispiel. Speichern Sie die XML-Vorlagendatei als Notepad.xml.

Hinweis
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Sie kbnnen mehrere Anwendungen in einer einzigen UE-V-Vorlagendatei definieren.

Um die UE-V-Vorlagendatei in eine plattformibergreifende Definitionsdatei zu konvertieren,

gehen Sie wie folgt vor:

1. Laden Sie das Konvertierungstool hier herunter.

2. Fuhren Sie an einer Eingabeaufforderung den Befehl convert show filename aus, um alle

Anwendungsnamen in der Definitionsdatei anzuzeigen.

3. Fuhren Sie den folgenden Befehl aus, um die UE-V-Vorlagendatei in eine Definitionsdatei zu

konvertieren.

convert source destination \[/Index\] \[/V\]

\[/Index\]: Konvertiert nur die Anwendung, die durch die Indexnummer angegeben ist.
Standardmaniig konvertiert dieses Tool alle Anwendungen in der UE-V-Vorlage.

\[/V\]: Zeigt ausfuhrliche Informationen fir die Konvertierung an.

Fur plattformUbergreifende Einstellungen miussen Sie die vorhergehenden Schritte flr andere
Betriebssysteme wiederholen und die Definitionsdateien zu einer zusammenfiihren. Sie kdnnen

das Element Platform mit dem Attribut OSVersionNumber verwenden, um die Dateien

zusammenzufthren. Unter Windows 7 befindet sich ein Einstellungsordner unter
AppData\Application\Win7\folder . Unter Windows 10 unter
AppData\Application\Win10\folder .

Unter Windows 7 sieht die von Ihnen erstellte Definitionsdatei wie folgt aus:

<?xml version="1.0" encoding="utf-8"?>

<GroupDefinitions Version="4.0.0.0"
GUID="93E41C6E-2091-1B9B-36BC-7CE94EDC677E">

<Group Name="Common Settings" GUID="32D83BB6-F3AD-985F-
D4BC-655B3D9ACBE2">

263


https://support.citrix.com/article/CTX230786?download

PROFILE MANAGEMENT 2511

<Object Name="!CTX_ROAMINGAPPDATA!\Application\Win7\folder"
GUID="1B43DE3F-EC9C-463c-AC19-CD0O1D0O0219B6">

<pPlatform>
<Folder>

<Path>!CTX_ROAMINGAPPDATA!\Application\Win7\folder</
Path>

<Recurse/>
</Folder>
</Platform>
</0Object>
</Group>

</GroupbDefinitions>

Unter Windows 10 sieht die von lhnen erstellte Definitionsdatei wie folgt aus:
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<?xml version="1.0" encoding="utf-8"?>

<GroupDefinitions Version="4.0.0.0"
GUID="93E41C6E-2091-1B9B-36BC-7CE94EDC677E">

<Group Name="Common Settings" GUID="32D83BB6-F3AD-985F-
D4BC-655B3D9ACBE2" >

<Object Name="!CTX_ROAMINGAPPDATA!\Application\Winl10\folder"
GUID="1B43DE3F-EC9C-463c-AC19-CD01D0O0219B6">

<Platform>
<Folder>

<Path>!CTX_ROAMINGAPPDATA!\Application\Win10\folder</
Path>

<Recurse/>
</Folder>

</Platform>
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</0Object>
</Group>

</Groupbefinitions>

Nach dem Zusammenfiihren sieht der Inhalt der Definitionsdatei wie folgt aus:

<?xml version="1.0" encoding="utf-8"?>

<GroupDefinitions Version="4.0.0.0"
GUID="93E41C6E-2091-1B9B-36BC-7CE94EDC677E">

<Group Name="Common Settings" GUID="32D83BB6-F3AD-985F-
D4BC-655B3D9ACBE2" >

<Object Name="!CTX_ROAMINGAPPDATA!\Application\%osname%\folder"
GUID="1B43DE3F-EC9C-463c-AC19-CD01D0OO219B6">

<!-- Assuming that the folder locates differently when in
different platforms -->

<Platform 0OSVersionNumber="6.1"> <!-- Win7 -->

<Folder>
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<Path>!CTX_ROAMINGAPPDATA!\Application\Win7\folder</
Path>

<Recurse/>
</Folder>
</Platform>
<Platform OSVersionNumber="10.0"> <!-- Winl0 -->
<Folder>

<Path>!CTX_ROAMINGAPPDATA!\Application\Win10\folder</
Path>

<Recurse/>
</Folder>

</Platform>

267



PROFILE MANAGEMENT 2511

</0Object>
</Group>

</GroupDefinitions>

Informationen zum Konfigurieren plattformibergreifender Einstellungen finden Sie unter

Plattformibergreifende Einstellungen konfigurieren.

Informationen zur Architektur von Definitionsdateien finden Sie unter Struktur der

Anwendungsdefinitionsdatei.

Informationen zum Aktivieren des Anwendungsprofilers finden Sie unter Anwendungsprofiler

aktivieren.

Struktur von Anwendungsdefinitionsdateien

Dieser Artikel beschreibt die XML-Struktur von Profile Management-
Anwendungsdefinitionsdateien. Diese Struktur gilt sowohl fir den Anwendungsprofiler als auch fir

plattformubergreifende Einstellungen.
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Die XML-Deklaration muss das Attribut \<?xml version="1.0"\> angeben.

Encoding="UTF-8" ist ein empfohlenes Attribut.

o GroupDefinitions

Ein Container fur Sammlungen von Gruppen. Es fungiert als Stammelement des XML-

Dokuments. Seine Attribute umfassen Version und GUID. Dies sind obligatorische Attribute.

e Group

Definiert Einstellungen einer Unteranwendung. Seine Attribute sind Name und GUID. Dies sind

obligatorische Attribute.

¢ Object

Definiert eine Einstellung einer Unteranwendung. Seine Attribute sind Name und GUID. Dies

sind obligatorische Attribute.

e Platform

Die Plattform bietet unterschiedliche Definitionen in verschiedenen Betriebssystemen. Sie kann
ein optionales Attribut OSVersionNumber verwenden, um das Betriebssystem anzugeben.
Wenn kein Attribut vorhanden ist, akzeptieren alle Plattformen die innere Definition der
Einstellung. Die Plattform muss eines der folgenden Elemente enthalten: RegKey, RegValue,

File, Folder und Wallpaper.

* RegKey
Definiert eine Einstellung als Schliissel in der Registrierung. Es muss das Element Key
enthalten. Es enthalt zwei optionale Unterelemente, Recurse und Merge. Recurse und Merge
definieren die Leistung, wenn Profile Management den Schlissel verwaltet. Ein weiteres

optionales Unterelement ist ExcludeValues. ExcludeValues definiert die Registrierungswerte,

die ausgeschlossen werden kénnen.
e RegValue
Definiert eine Einstellung als Wert in der Registrierung. Es muss Key enthalten, um den Pfad
seines ubergeordneten Schliissels anzugeben.
* Ordner
Definiert eine Einstellung als Ordner. Es muss Path enthalten, um den Pfad des Ordners

anzugeben. Es hat optionale Unterelemente, Recurse und Merge . Recurse und Merge

definieren die Leistung, wenn Profile Management den Ordner verwaltet. Ein weiteres
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optionales Unterelement ist ExcludeFiles , das die Dateien definiert, die ausgeschlossen

werden koénnen.

o Datei
Definiert eine Einstellung als Datei. Es muss Path enthalten, um den Pfad des tGbergeordneten
Ordners anzugeben, und FileName , um den Namen einer Datei anzugeben.

e Hintergrundbild
Definiert alle Hintergrundbildeinstellungen. Es sind keine Attribute oder Unterelemente
erforderlich. Profile Management verwaltet diese Einstellungen automatisch.

¢ Schlussel

Gibt den Pfad des Registrierungsschlissels oder den Pfad des tibergeordneten

Registrierungsschlissels an. Key ist das Unterelement von RegKey und RegValue.

* Werthame

Gibt den Namen des Registrierungswerts an. Es ist ein Unterelement von RegValue.
» Pfad
Gibt den Pfad des Ordners oder den Pfad des Ubergeordneten Ordners an. Es ist ein

Unterelement von Folder und File. Profile Management-Variablen kdnnen tilbernommen

werden.

* FileName

Gibt den Namen einer Datei an. Es ist ein Unterelement von File.

* Recurse
Optionales Unterelement von RegKey und Folder. Wenn dieses Element vorhanden ist,
durchsucht Profile Management den Schlissel und den Ordner rekursiv.

* Merge
Optionales Unterelement von RegKey und Folder. Wenn dieses Element vorhanden ist, fihrt
Profile Management den Schlussel und den Ordner zusammen (ersetzt sie aber nicht).

» ExcludeValues
Optionales Unterelement von RegKey. Gibt die Werte an, die beim Roaming des Schllssels
ausgeschlossen werden kénnen.

* ExcludeFiles
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Optionales Unterelement von Folder. Gibt die Dateien an, die beim Roaming des Ordners

ausgeschlossen werden kénnen.

e Exclude

Unterelement von ExcludeValues und ExcludeFiles. Gibt die ausgeschlossenen Elemente von

Dateien oder Registrierungswerten an.
Hinweis

Stellen Sie sicher, dass Ihr Dokument ein korrektes Syntaxformat enthalt. Profile
Management Uberprift diese Dateien mithilfe der Validierungsdatei
CPSValidationSchema.xsd, wenn diese Dateien geladen werden. Sie finden die
Validierungsdatei unter dem Installationspfad von Profile Management. Profile Management

ignoriert fehlerhafte Dateien und protokolliert Fehlermeldungen im Protokoll.

Beispiel

<?xml version="1.0" encoding="UTF-8"?>
<!-- Copyright 2011 Citrix Systems, Inc. All Rights Reserved. -->

&1t;GroupbDefinitions GUID="748E63D3-426E-4796-9C32-420B25DB2D9F"
Version="4.0.0.0">

<!-- Application Settings -->

&1lt;Group GUID="OFCCCF29-0AQE-482d-A77E-3F39A8A854A6" Name="Application
Settings">

<!-- Registry Key Setting Example -->
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&1t;0bject GUID="637EC13C-2D47-4142-A8EB-3CEA6D53522A"
Name="Software\Application\certain key">

&lt;Platform>

&1t ;RegKey>

&1t ;Key>Software\Microsoft\Office\certain key&lt;/Key>
&1t;Merge/>

&1t ;Recurse/>

&1t ;ExcludevValues>

&1t ;Exclude>excluded value 1&1t;/Exclude>

&1t ;Exclude>excluded value 2&1t;/Exclude>

&1t ;Exclude>excluded value 3&l1t;/Exclude>
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&1t;/ExcludevValues>

&1t ; /RegKey>

&lt;/Platform>

&lt;/0bject>

<!-- Registry Value Setting Example -->

&1t;0bject GUID="3C896310-10C4-4e5f-90C7-A79F4E653F81"
Name="Software\Application\certain value">

<!-- Folder Setting Example -->

&lt;0bject GUID="7F8615D0-5E63-4bd0-982D-B7740559C6F9" Name="!
CTX_ROAMINGAPPDATA!\Application\setting folder">

&lt;Platform>
&lt;Folder>

<!-- We can use Citrix variable if necessary -->
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&1t;Path>!CTX_ROAMINGAPPDATA!\Application\setting folder&lt;/Path>
&1t ;Merge/>

&1t;Recurse/>

&1t;ExcludeFiles>

&1t;Exclude>excluded file 1&1t;/Exclude>

&1t;Exclude>excluded file 2&1t;/Exclude>

&1t;Exclude>excluded file 3&1t;/Exclude>

&1t;/ExcludeFiles>

&lt;/Folder>

&lt;/Platform>

&1t;/0Object>
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<!-- File Setting Example -->

&1t;0Object GUID="7F8615D0-5E63-4bd0-982D-B7740559C6F9" Name="!
CTX_ROAMINGAPPDATA!\Application\file.txt">

&lt;Platform>

&lt;File>

<!-- We can use Citrix variable if necessary -->
&1t ;Path>!CTX_ROAMINGAPPDATA!\Application&lt;/Path>
&lt;FileName>file.txt&lt;/FileName>

&lt;/File>

&lt;/Platform>

&1t;/0Object>
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<!-- Setting based on different 0S -->

&1t;0Object GUID="1B43DE3F-EC9C-463c-AC19-CD01D0O0219B6" Name="!
CTX_ROAMINGAPPDATA!\Application\%osname%\folder">

<!-- Assuming that the folder locates differently when in different
platforms -->

&lt;Platform 0OSVersionNumber="6.1">

<l-- Win7 -->

&lt;Folder>
&1t;Path>!CTX_ROAMINGAPPDATA!\Application\Win7\folder&lt;/Path>
&1t ;Recurse/>

&lt;/Folder>

&lt;/Platform>

&lt;Platform 0OSVersionNumber="10.0">
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<l-- Wini10 -->

&lt;Folder>
&1t;Path>!CTX_ROAMINGAPPDATA!\Application\Win10\folder&lt;/Path>
&1t;Recurse/>

&lt;/Folder>

&lt;/Platform>

&1t;/0Object>

&1t; /Group>

&1t;/GroupDefinitions>

Plattformiibergreifende Einstellungen — Fallstudie

Die Funktion fur plattformiubergreifende Einstellungen wird hauptsachlich fir die Migration von
Windows 7 und Windows Server 2008 auf Windows 8 und Windows Server 2012 verwendet. Diese
Migration kann auch einen Wechsel von Microsoft Office 2003 oder Office 2007 zu Office 2010

umfassen. Angesichts der typischen Investitionen in Windows 2003-Systeme wird eine signifikante
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Koexistenzphase erwartet. Die Funktion soll sowohl die Migration als auch die dauerhafte

Koexistenz unterstitzen.

Diese Fallstudie beginnt mit einer bestehenden Windows 7- und Windows 2008-Umgebung, die
Office 2007 ausfiihrt, und figt gemeinsam genutzte, bereitgestellte virtuelle Windows 8-Desktops

hinzu.

Die Fallstudie besteht aus:

Erstkonfiguration

* Planen des neuen Standorts

Ausfuhren des Plans

Weitere Uberlegungen

Erstkonfiguration

Die folgende Grafik veranschaulicht die Umgebungskonfiguration in dieser Fallstudie.

OuU - 2k8 Farm

\\FileServ1\Profiles
\\FileServl\Redirected

XenApp 6.5 + Office 2007

& 88

Windows 7 Windows 7 Windows 7

Windows 7-Computer sind so konfiguriert, dass sie Office 2007 verwenden, das auf Citrix XenApp

6.5 veroffentlicht ist.
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Die Doméane umfasst Windows 2008-Doméanencontroller, die Active Directory auf Windows 2008-
Ebene ausfihren. Alle Computer gehéren zu einer OU namens 2k8\ Farm, und die .adm-Datei von
Profile Management 5.0 wird einer GPO namens 2k8\ Farm\_PO hinzugefigt. Die folgenden

Richtlinien sind konfiguriert.

RICHTLINIE WERT
Pfad zum Benutzerspeicher \\FileServi\Profiles#sAMAccountName#\
%ProfVer%
Profilstreaming Aktiviert
Aktives Zurlckschreiben Aktiviert

Ein Computeranmeldeskript, das die Systemumgebungsvariable %Profver% festlegt, wird auf

allen Computern in der OU ausgefihrt.

MASCHINENTYP %PROFVER%
XenApp®-Server unter Windows 2008 Win2008
Windows 7-Desktops win7

So hat beispielsweise der Benutzer john.smith ein Profil unter \
\FileServi\Profiles\john.smith\win7 fur den Windows 7-Desktop und unter \
\FileServi\Profiles\john.smith\wWin2008 flr die virtuellen Citrix Apps-Server. Fir Desktops
und Server werden separate Profile verwaltet. Der Administrator ist sich bewusst, dass es
Probleme gibt, wenn Profile zwischen Workstation- und Multi-Session-Betriebssystemen wechseln,

und ist vorsichtig.

Die Ordnerumleitung wird mithilfe der Gruppenrichtlinie unter Benutzerkonfiguration \>

Richtlinien \> Windows-Einstellungen \> Ordnerumleitung eingerichtet.

Planen der neuen Site

Die Netzwerkadministratoren haben beschlossen, eine neue Domane fir die neue Umgebung
einzurichten, basierend auf Windows Server 2012-Domanencontrollern und Active Directory 2012.
Letztendlich ist eine neue Site fiir virtuelle Apps geplant, die auf Windows Server 2012 mit
virtuellen Apps basiert. Vorerst wird die neue Doméane jedoch nur fiir die Site mit virtuellen

Windows 7-Desktops verwendet.
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Die Site basiert auf einem freigegebenen Windows 7-Basisimage, das in einer XenServer
(ehemals Citrix Hypervisor™)-Umgebung gehostet und von Windows-Terminals aufgerufen wird.

Office 2007 ist im Basisimage enthalten.

Da erwartet wird, dass Benutzer aus beiden Domé&nen die neue Doméane verwenden, wird eine
bidirektionale Vertrauensstellung zwischen OldDomain und NewDomain eingerichtet. Beide

Doméanen miussen demselben AD-Gesamtstruktur angehoren.
Die folgende Grafik veranschaulicht die Konfiguration der neuen Site fur virtuelle Desktops.

Grafik(/en-us/profile-management/2511/media/upm-cross-platform-settings-case-study-plan-1.png)

Plan ausfiihren

Phase 1: Die neuen Dateiserver konfigurieren

Sie richten Dateiserver in NewDomain zur Verwaltung plattformibergreifender Einstellungen ( \

\FileServ3 ) und zum Speichern von Profilen fir 2ki12_Farm ( \\FileServ2 ) ein.

In diesem Fall entscheiden wir uns dafir, separate Dateiserver fir die Profile und fur die
plattformubergreifenden Einstellungen einzurichten. Dies ist nicht unbedingt erforderlich, aber eine
einfache Mdglichkeit, den Server flr plattformuUbergreifende Einstellungen verfigbar zu machen.
Der Profilserver kénnte anders konzipiert sein, beispielsweise unter Verwendung von DFS-

Namespaces, und daher langer fur die Implementierung bendétigen.

Richten Sie in beiden Féllen die Serverfreigaben gemal den Sicherheitsempfehlungen ftr
servergespeicherte Benutzerprofile in freigegebenen Ordnern ein. Weitere Informationen finden
Sie unter <https://docs.microsoft.com/de-de/windows-server/storage/folder -

redirection/deploy-roaming-user-profiles> .

Phase 2: Upgrade der Maschinen in 2k8\_Farm auf Profile Management 5.0

Anweisungen finden Sie unter Upgrade Profile Management.

Phase 3: Auswahlen der bereitzustellenden Definitionsdateien

Einige Konfigurationsdateien (sogenannte Definitionsdateien) werden fir Microsoft Office, Internet

Explorer und Windows-Hintergrundbilder bereitgestellt.

Wichtig: Aktualisieren Sie diese Dateien nur, wenn Sie von Citrix®-Mitarbeitern dazu angewiesen

werden.
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Wabhlen Sie die fir Ihre Bereitstellung relevanten Konfigurationsdateien aus und kopieren Sie nur

diese Dateien nach \\FileServ3\CrossPlatform\Definitions . Kopieren Sie in diesem

Beispiel nur Office 2007.xml.

Phase 4: Konfigurieren der Maschinen in 2k8\_Farm fiir Profile Management 5.0

Nach Abschluss des Upgrades nehmen Sie die folgenden Konfigurationsanderungen vor, um die

Funktion fr plattformibergreifende Einstellungen (teilweise) zu aktivieren. In dieser Phase muss

nur \\FileServ3\CrossPlatform verfigbar sein.

RICHTLINIE WERT

Pfad zum Benutzerspeicher \
\FileServ1\Profiles#sAMA

ccountName#\%ProfVer%

Plattformibergreifende Aktiviert

Einstellungen aktivieren

Benutzergruppen fur Deaktiviert
plattformibergreifende

Einstellungen

Pfad zu \

plattformibergreifenden \FileServ3\CrossPlatform
Definitionen \Definitions

Pfad zum Speicher fur \

plattformibergreifende
Einstellungen

Quelle zum Erstellen
plattformibergreifender
Einstellungen

\FileServ3\CrossPlatform
\Store\%USERNAME%.
%USERDOMAIN%

Aktiviert
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HINWEISE

Keine Anderung. Dieser Pfad
wird nur von OldDomain-
Benutzern verwendet, daher
ist keine Anderung
erforderlich, um NewDomain-
Benutzer zu unterstutzen.

Alle Benutzergruppen werden
verarbeitet.

Dieser Pfad ist der
Speicherort der
Definitionsdateien.

Der Speicher flr
plattformibergreifende
Einstellungen wird von
Benutzern beider Doméanen
gemeinsam genutzt, daher
mussen sowohl
%USERNAME% als auch
%USERDOMAIN% im Pfad
angegeben werden.

Stellt sicher, dass
plattformibergreifende
Einstellungen von OldDomain
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RICHTLINIE WERT HINWEISE

zum Initialisieren des
Speichers fur
plattformtbergreifende
Einstellungen verwendet
werden, bevor Benutzern
Zugriff auf NewDomain-
Ressourcen gewahrt wird.

Am Computeranmeldeskript sind keine Anderungen erforderlich.
An der Ordnerumleitungsrichtlinie sind keine Anderungen erforderlich.

Die OU 2k8_Farm kann nun ausgeftihrt werden. Wenn sich Benutzer anmelden, kopiert Profile
Management die in der Definitionsdatei Office 2007.xml identifizierten Einstellungen in den

Speicher fur plattformibergreifende Einstellungen.

Phase 5: Vorbereiten der Maschinen in 2k12\_Farm

Nachdem die Dateiserver in 2k8_Farm eingerichtet sind, ist es an der Zeit, die Citrix Virtual
Desktops-Site zu erstellen. Installieren Sie Profile Management 5.0, wenn die virtuellen Windows

7-Desktops ausgefihrt werden. Hier ist eine geeignete Konfiguration.

RICHTLINIE WERT HINWEISE
Pfad zum Benutzerspeicher \\FileServ2\Profiles\ Da diese Dateifreigabe von
%USERNAME% . %5USERDOMAIN%\ Benutzern beider Doméanen
%Profver% verwendet wird, ist es wichtig,

auch Doméaneninformationen
einzuschlielRen.

Aktives Zuriickschreiben Deaktiviert

Plattformubergreifende Aktiviert
Einstellungen aktivieren

Benutzergruppen fur Deaktiviert Alle Benutzergruppen werden

plattformibergreifende verarbeitet.
Einstellungen
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RICHTLINIE

Pfad zu
plattformibergreifenden
Definitionen

Pfad zum Speicher fur
plattformibergreifende
Einstellungen

Quelle zum Erstellen
plattformibergreifender
Einstellungen

Ein Computeranmeldeskript, das die Systemumgebungsvariable %ProfVer% festlegt, wird auf allen

Computern in der OU ausgefihrt.

MASCHINENTYP

XenApp-Server unter
Windows 2012

WERT

\
\FileServ3\CrossPlatform

\Definitions

\
\FileServ3\CrossPlatform
\Store\%USERNAME%.
%USERDOMAIN%

Deaktiviert

%PROFVER%

Win2012x64
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HINWEISE

Dieser Pfad ist der
Speicherort der
Definitionsdateien. Diese
Einstellung muss mit der
Einstellung in 2k8_Farm
Ubereinstimmen.

Benutzer beider Doméanen
teilen sich den Speicher fur
plattformibergreifende
Einstellungen, daher missen
sowohl %USERNAME% als
auch %USERDOMAIN% im
Pfad angegeben werden.
Diese Einstellung muss mit
der Einstellung in 2k8_Farm

Ubereinstimmen.

Verhindert, dass
Einstellungen von
NewDomain fur die
anfangliche Einrichtung der
Profildaten im Speicher fur
plattformibergreifende
Einstellungen verwendet
werden. Es stellt sicher, dass
Einstellungen von OldDomain
Vorrang haben.

HINWEISE

Dies ist erforderlich, wenn
Ihre geplanten 64-Bit-Server
verfligbar werden. Weitere
Informationen finden Sie
unter Weitere Uberlegungen.
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MASCHINENTYP %PROFVER% HINWEISE

Windows 7-Desktops win7 Wenn sowohl 32-Bit- als auch

64-Bit-Versionen von
Windows 7 bereitgestellt
werden, wird empfohlen,
dass sie separate Profile
haben. Daher muss
%ProfVer% auf jeder
Plattform unterschiedlich
konfiguriert werden.

Der OldDomain-Benutzer john.smith hat also ein Profil unter \
\FileServ2\Profiles\john.smith.0ldDomain\wWin7 flr den Windows 7-Desktop und unter \
\FileServ2\Profiles\john.smith.0ldDomain\Win2012x64 fir die virtuellen Citrix Apps-

Server.

Und ein NewDomain-Benutzer william.brown hat ein Profil unter \
\FileServ2\Profiles\william.brown .NewDomain\Win7 flr den Windows 7-Desktop und

unter \\FileServ2\Profiles\william.brown.NewDomain\Win2012x64 fiir die XenApp-Server.

Auch hier richten Sie die Ordnerumleitung mithilfe der Gruppenrichtlinie ein. Da die Domane auf
Windows Server 2012 basiert, legen Sie die Ordnerumleitung unter <Name des
Gruppenrichtlinienobjekts\> \> Benutzerkonfiguration \> Richtlinien \> Windows-

Einstellungen \> Ordnerumleitung fest.

RICHTLINIE WERT

Favoriten \\FileServ2\Redirected\%USERNAME%.
%USERDOMAIN%\Favorites

Eigene Dokumente \\FileServ2\Redirected\%USERNAME%.
%USERDOMAIN%\Documents

%USERDOMAIN% wurde zum Ordnerumleitungspfad hinzugeftigt. Diese Einrichtung ist nicht
notwendig, da diese Richtlinie nur fir NewDomain-Benutzer gilt. Es kénnte jedoch niitzlich sein,
wenn Sie sich in Zukunft entscheiden, OldDomain-Benutzer auf denselben Server zu migrieren.
Vorerst verwenden OldDomain-Benutzer weiterhin die Ordnerumleitungsrichtlinie von OldDomain,

die ihre Ordner nach \\FileServl umleitet.
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Phase 6: Live-Tests

Sie fuhren Tests in zwei Phasen durch:

1. Sie testen, ob die Profildaten fur Benutzer aus NewDomain korrekt funktionieren. Diese
Benutzer haben keine Daten im Speicher fur plattformibergreifende Einstellungen eingerichtet.
Da die Richtlinienquelle fiir die Erstellung plattformubergreifender Einstellungen auf deaktiviert

gesetzt ist, werden ihre Profilanderungen nicht an OldDomain weitergegeben.

2. Sie testen mit einigen Benutzern aus OldDomain. Wenn sie sich zum ersten Mal anmelden,
werden die Daten der plattformubergreifenden Einstellungen in ihr Profil kopiert. Bei spéateren
Anmeldungen werden Anderungen von einer Doméne in die andere kopiert. Wenn sich ein
Benutzer aus OldDomain bei NewDomain anmeldet und keine Profildaten vorhanden sind (weil
der Benutzer sein Profil in OldDomain nicht verwendet hat, seit OldDomain auf Profile
Management 5.0 aktualisiert wurde), wird der Speicher fir plattformibergreifende
Einstellungen nicht aktualisiert. Mit der in diesem Thema beschriebenen Konfiguration muss
sich ein Benutzer bei OldDomain anmelden, bevor seine Einstellungen zwischen den Doméanen
Ubertragen werden. Auf diese Weise wird sichergestellt, dass Benutzereinstellungen (die
maoglicherweise Uber viele Jahre erstellt wurden) nicht durch Standardeinstellungen von

NewDomain tberschrieben werden.

Weitere Uberlegungen

Wie in dieser Fallstudie konfiguriert, verwendet die Profilverwaltung die Einstellungen von
NewDomain nicht, um den Speicher fir plattformibergreifende Einstellungen zu initialisieren. Nur
Einstellungen von OldDomain kbnnen zum Initialisieren des Speichers verwendet werden. Dies ist
akzeptabel, solange NewDomain nicht mehr als einen Profiltyp enthalt (z. B. Windows 7 32-Bit und
Windows 7 64-Bit). Alternativ missen Benutzer aus NewDomain mdglicherweise auf Ressourcen
in OldDomain zugreifen. In diesen Fallen missen Sie die Richtlinie Quelle fur die Erstellung

plattformubergreifender Einstellungen fir weitere Maschinentypen entsprechend aktivieren.

Achtung:

Wenn Quelle fur die Erstellung plattformibergreifender Einstellungen falsch eingestellt ist,
kann es vorkommen, dass ein neues Profil ein vorhandenes Profil mit vielen angesammelten
und geschatzten Einstellungen tberschreibt. Daher empfehlen wir, diese Richtlinie jeweils
nur fur einen Plattformtyp festzulegen. Diese Plattform ist in der Regel die altere
(ausgereiftere) Plattform, auf der sich Einstellungen angesammelt haben, die Benutzer

hochstwahrscheinlich beibehalten mochten.
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In dieser Fallstudie werden separate Doméanen verwendet, um einige Punkte zu
veranschaulichen. AuRerdem kann die Funktion fur plattformibergreifende Einstellungen das
Roaming von Einstellungen zwischen zwei OEs oder sogar zwischen Maschinen
unterschiedlichen Typs in einer einzigen OE verwalten. In diesem Fall missen Sie die
Richtlinie Quelle fur die Erstellung plattformibergreifender Einstellungen moglicherweise fir
die verschiedenen Maschinentypen unterschiedlich festlegen. Diese Einrichtung kann auf

verschiedene Weisen erreicht werden:

» Verwenden Sie die Einstellung CPMigrationsFromBaseProfileToCPStore in der .ini-Datei, um
die Richtlinie fur jeden Maschinentyp unterschiedlich festzulegen. Legen Sie die Richtlinie

Quielle fur die Erstellung plattformibergreifender Einstellungen nicht fest.

* Verwenden Sie die Windows Management Instrumentation (WMI)-Filterung, um verschiedene
GPOs in derselben OE zu verwalten. Sie kénnen die gemeinsamen Einstellungen in einem
GPO konfigurieren, das fur alle Maschinen in der OE gilt. Sie fugen jedoch nur die Richtlinie
Quielle fur die Erstellung plattformibergreifender Einstellungen zu zusatzlichen GPOs hinzu

und filtern mithilfe einer WMI-Abfrage.

Anwendungsprofiler aktivieren

Diese Funktion definiert die anwendungsbasierte Profilbehandlung. Wenn Sie diese Funktion

aktivieren, werden nur die in der Definitionsdatei definierten Einstellungen synchronisiert.

Um den Anwendungsprofiler zu aktivieren, fiihren Sie die folgenden Schritte aus:

1. Unter Profilverwaltung 6ffnen Sie den Ordner Citrix Virtual Apps™
Optimierungseinstellungen.

2. Aktivieren Sie die Richtlinie Citrix Virtual Apps-Optimierung aktivieren.

3. Aktivieren Sie die Richtlinie Pfad zu Citrix Virtual Apps-Optimierungsdefinitionen.

4. Geben Sie einen Ordner an, in dem sich die Definitionsdateien der Citrix Virtual Apps-

Optimierung befinden.

5. Fuhren Sie den Befehl gpupdate /force aus, um die Richtlinienbereitstellung zu erzwingen.

Hinweis:

Informationen zum Erstellen von Definitionsdateien finden Sie unter Definitionsdatei

erstellen.
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Beim Abmelden werden nur die Einstellungen in der Definitionsdatei synchronisiert, alle
anderen Einstellungen werden verworfen. Verwenden Sie die Ordnerumleitung, falls Sie
Benutzerdokumente in der Sitzung anzeigen oder aktualisieren mdchten. Informationen zum

Konfigurieren der Ordnerumleitung finden Sie unter Ordnerumleitung konfigurieren.

Benutzerabmeldungen erzwingen

Standardmalig erhalten Benutzer ein temporéres Profil, wenn ein Problem auftritt (z. B. wenn der
Benutzerspeicher nicht verflgbar ist). Sie konnen jedoch stattdessen Profile Management so
konfigurieren, dass eine Fehlermeldung angezeigt wird und die Benutzer dann abgemeldet
werden. Die Fehlermeldung kann bei der Fehlerbehebung helfen.

1. Offnen Sie unter Profile Management den Ordner Erweiterte Einstellungen.

2. Doppelklicken Sie auf die Richtlinie Benutzer abmelden, wenn ein Problem auftritt.

3. Wahlen Sie Aktiviert.

Dateisicherheitsattribute synchronisieren

Sicherheitsattribute kdnnen synchronisiert werden, wenn Profile Management Dateien und Ordner
in einem Benutzerprofil zwischen dem System, auf dem das Profil installiert ist, und dem
Benutzerspeicher kopiert. Diese Funktion soll Inkonsistenzen bei den Sicherheitsattributen

verhindern. Sie erfordert Windows 10 und héher sowie Windows Server 2016.
Diese Funktion ist standardmaRig aktiviert. Um sie zu deaktivieren, gehen Sie wie folgt vor:

1. Fugen Sie in der Datei UPMPolicyDefaults\_all.ini im Abschnitt General Settings den Eintrag
SecurityPreserveEnabled=0 hinzu.

2. Fuhren Sie Uber eine Befehlszeile den Befehl gpupdate /force aus.

Profile Management synchronisiert Profilanderungen basierend auf dem letzten

Anderungszeitpunkt des Profils. Profile Management synchronisiert eine Datei nicht, wenn die

Anderungen nur die Sicherheitsattribute der Datei betreffen.

Asynchrone Verarbeitung fiir Benutzer-Gruppenrichtlinien bei
der Anmeldung aktivieren

Windows bietet zwei Verarbeitungsmodi fir Benutzer-Gruppenrichtlinien: synchron und asynchron.

Windows verwendet einen Registrierungswert, um den Verarbeitungsmodus fur die nachste
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Benutzeranmeldung zu bestimmen. Wenn der Registrierungswert nicht vorhanden ist, wird der

synchrone Modus angewendet.

Der Registrierungswert ist eine maschinenbezogene Einstellung und wird nicht mit den Benutzern
Ubertragen. Daher wird der asynchrone Modus nicht wie erwartet angewendet, wenn Benutzer:

* Sich an verschiedenen Maschinen anmelden.

 Sich an derselben Maschine anmelden, auf der die Richtlinie ,Lokal zwischengespeicherte

Profile bei Abmeldung l6schen® aktiviert ist.

Citrix Profile Management bietet die Richtlinie Asynchrone Verarbeitung fiir Benutzer-
Gruppenrichtlinien bei der Anmeldung aktivieren, um dieses Problem zu lI6sen. Wenn diese
Richtlinie aktiviert ist, Ubertragt Profile Management den Registrierungswert mit den Benutzern.

Dadurch wird der tatsachliche Verarbeitungsmodus bei jeder Benutzeranmeldung angewendet.

Diese Funktion gilt sowohl fur Windows- als auch fir Windows Server-Betriebssysteme.

Voraussetzungen
Damit der asynchrone Modus auf Windows-Maschinen wirksam wird, sind keine zusétzlichen
Mafnahmen erforderlich. Damit dieser Modus jedoch auf Windows Server-Maschinen wirksam
wird, stellen Sie sicher, dass diese die folgenden Anforderungen erfiillen:

» Die Rolle ,Remotedesktop-Sitzungshost“ installiert haben.

» Die Gruppenrichtlinien wie folgt festgelegt haben:

o Computerkonfiguration > Administrative Vorlagen > System > Anmeldung > Immer
auf das Netzwerk warten beim Computerstart und bei der Anmeldung: Deaktiviert

o Computerkonfiguration > Administrative Vorlagen > System > Gruppenrichtlinie >
Asynchrone Verarbeitung von Benutzer-Gruppenrichtlinien bei der Anmeldung tiber

Remotedesktopdienste zulassen: Aktiviert

Die Richtlinie aktivieren

Fuhren Sie die folgenden Schritte aus, um die Richtlinie zu aktivieren:

1. Offnen Sie den Gruppenrichtlinienverwaltungs-Editor, und navigieren Sie dann zu Richtlinien >
Administrative Vorlagen: Richtliniendefinitionen (ADMX-Dateien) > Citrix Komponenten >

Profile Management.

2. Kilicken Sie unter Profile Management auf Erweiterte Einstellungen.
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3. Doppelklicken Sie auf die Richtlinie Asynchrone Verarbeitung fiir

Benutzergruppenrichtlinien bei der Anmeldung aktivieren.
4. Wahlen Sie Aktiviert.
5. Klicken Sie auf OK.
Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force an der
Eingabeaufforderung aus. Melden Sie sich von allen Sitzungen ab und dann wieder an. Weitere

Informationen finden Sie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> .
Konfigurationsrangfolge:
1. Wenn diese Einstellung hier nicht konfiguriert ist, wird die entsprechende Einstellung aus

der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird die Richtlinie

deaktiviert.

Ordnerumleitung konfigurieren

Die Ordnerumleitung ist eine Funktion von Microsoft Windows und kann mit Profile Management
verwendet werden. Sie ermdglicht es Ihnen, die Pfade lokaler Ordner fur Benutzer an neue
Speicherorte umzuleiten. Die folgenden Ordner kdnnen umgeleitet werden:

» AppData(Roaming)

» Desktop

e Startmeni

» Dokumente

 Bilder

* Musik

» Videos

» Favoriten

» Kontakte

» Downloads

e Links

e Suchvorgange
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» Gespeicherte Spiele
Wichtig:

Konfigurieren Sie die Ordnerumleitung nur mit einer dieser Methoden: Microsoft Active
Directory (AD) GPOs oder Citrix®-Richtlinien. Die Verwendung mehrerer Methoden zur

Konfiguration der Ordnerumleitung kann zu unvorhersehbaren Ergebnissen flihren.

Gehen Sie wie folgt vor, um die Ordnerumleitung zu konfigurieren:

1. Verschieben Sie die entsprechenden Benutzer in eine Organisationseinheit (OU), die von

Profile Management verwaltet wird.
2. Erstellen Sie ein GPO und 6ffnen Sie es zur Bearbeitung.

3. Navigieren Sie zu Benutzerkonfiguration > Administrative Vorlagen > Citrix Komponenten
> Profile Management > Ordnerumleitung und wahlen Sie dann den Ordner aus, den Sie

umleiten mochten.

4. Offnen Sie die Redirect the <folder name> folder -Richtlinie (z. B. die Redirect the
Desktop folder -Richtlinie), wahlen Sie Aktiviert und geben Sie dann den

Umleitungszielpfad ein.

» Flgen Sie den Umleitungszielpfad nicht als Ausschlisse hinzu.

» Flgen Sie dem Pfad keine Benutzernamen oder Ordnernamen hinzu. Wenn Sie
beispielsweise den Pfad zum Ordner Desktop als \\server\share\ festlegen, wird der
Ordner in der Benutzerumgebung als \\server\share\<user name>\Desktop

umgeleitet.

5. Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force uber die
Eingabeaufforderung aus. Weitere Informationen finden Sie unter <https://
docs.microsoft.com/de-de/windows-server/administration/windows-commands/

gpupdate> .

Hinweis:

e Der Ordner Dokumente. Sie kdnnen ihn in das Home-Verzeichnis des Benutzers

umleiten.
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* Die Ordner Musik, Bilder und Videos. Sie konnen sie in Ordner umleiten, die relativ zum

Ordner Dokumente sind.

* Um den Umleitungszielpfad fir einen Ordner zu andern, befolgen Sie éhnliche Schritte
wie oben beschrieben. StandardmaRig Ubertragt Profile Management Inhalte vom
vorherigen Speicherort an den neuen, wenn die Richtlinie wirksam wird. Um diese
Ubertragung zu verhindern, wahlen Sie Verschieben von Inhalten an neuen

Speicherort deaktivieren.

* Um eine Ordnerumleitung zu deaktivieren, setzen Sie die entsprechende Richtlinie auf
Deaktiviert. Alternativ kénnen Sie die Richtlinie auf Aktiviert lassen und Umleiten zum

lokalen Benutzerprofilspeicherort auswahlen.

Benutzern Zugriff auf umgeleitete Ordner gewdhren

Wenn Ordnerumleitungsrichtlinien fur einen Benutzer aktiviert sind, sind die Umleitungszielordner
nur fir den Benutzer und den SYSTEM-Benutzer zugénglich. Fur Verwaltungszwecke, wie z. B.
Datenprifung, missen Sie Administratoren moglicherweise Lesezugriff auf die
Umleitungszielordner gewéhren. Dazu kdnnen Sie die Richtlinie Benutzer und Gruppen fiir den
Zugriff auf Umleitungszielpfade verwenden, um bestimmten Benutzern oder Gruppen die

Berechtigung Lesen&Ausfiihren fir Umleitungszielordner zu erteilen.

Hinweis:

Wir empfehlen, die Richtlinie Benutzer und Gruppen fiir den Zugriff auf
Umleitungszielpfade anstelle der Richtlinie Administratorberechtigung erteilen zu
verwenden, um Benutzern Zugriff auf Umleitungszielordner zu gewahren. Die Richtlinie
Administratorberechtigung erteilen gewahrt Mitgliedern der Gruppe Lokale
Administratoren Zugriff auf die Umleitungszielordner. Das Hinzufligen von Benutzern zur
Gruppe Lokale Administratoren kann jedoch aufgrund der weitreichenden Berechtigungen,

die mit dieser Rolle verbunden sind, Sicherheitsbedenken aufwerfen.

Fuhren Sie die folgenden Schritte aus, um die Aufgabe abzuschliel3en:

1. Gehen Sie zu Benutzerkonfiguration > Administrative Vorlagen > Citrix Komponenten >

Profilverwaltung > Ordnerumleitung.
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2. Doppelklicken Sie auf die Richtlinie Benutzer und Gruppen fiir den Zugriff auf

Umleitungszielpfade.
3. Wabhlen Sie Aktiviert.
4. Klicken Sie auf Anzeigen. Ein Dialogfeld zur Angabe von Benutzern wird angezeigt.

5. Geben Sie im Feld Wert die erforderlichen Doméanenbenutzer und -gruppen im Format
<Domain name>\<User name or group name> ein oder verwenden Sie deren Security
Identifier (SID) . Klicken Sie auf OK und erneut auf OK, um lhre Anderungen zu

speichern.
6. Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force in der
Eingabeaufforderung aus.

Die Konfigurationsrangfolge ist wie folgt:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, sind die

Umleitungszielpfade nur fur den Profilbesitzer und den SYSTEM-Benutzer zuganglich.

Uberpriifen, ob die Ordnerumleitung funktioniert

Um zu Uberprufen, ob die Ordnerumleitung funktioniert, fihren Sie die folgenden Schritte aus:

1. Navigieren Sie in einer Sitzung zu einem Ordner, den Sie umgeleitet haben, klicken Sie mit der

rechten Maustaste auf den Ordner und wahlen Sie dann Eigenschaften.

2. Navigieren Sie im Eigenschaftenfenster zur Registerkarte Verkniipfung und tberpriifen Sie
dann das Feld Ziel. Wenn das Feld einen umgeleiteten Pfad anzeigt, funktioniert die

Ordnerumleitung. Andernfalls funktioniert die Ordnerumleitung nicht.

Protokolle der Ordnerumleitung

Hinweis:

Profile Management schreibt nur dann Informationen in das Windows-Ereignisprotokoll,

wenn die Ordnerumleitung fehlschlagt.

Profile Management schreibt Informationen in das Windows-Ereignisprotokoll. Sie kénnen

die Ereignisse im Bereich Anwendung der Windows-Ereignisanzeige anzeigen. Die
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Informationen helfen Ihnen bei der Behebung von Problemen, die bei der Verwendung der

Ordnerumleitungsfunktion auftreten.
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Richtlinien fiir die Profilverwaltung

Dieser Artikel beschreibt wichtige Aspekte der Richtlinien in den .adm- und .admx-Dateien.

Variablen der Profilverwaltung

In dieser Version der Profilverwaltung stehen die folgenden Variablen sowohl fur die

Gruppenrichtlinie als auch fur die .ini-Datei zur Verfigung.

Fir Richtlinien, die Dateien und Registrierungseintrage definieren, erweiternieren die folgenden

Variablen wie folgt:

VARIABLE

lctx_localsettings! !

Ictx_roamingappdata! !

Ictx_startmenu! !

Ictx_internetcache! !

Ictx_localappdata! !

ERWEITERUNG FUR
VERSION 1-PROFILE

Local
Settings\Application
Data

Application Data

Start Menu

Local
Settings\Temporary

Internet Files

Local
Settings\Application
Data

ERWEITERUNG FUR
VERSION 2-PROFILE

AppData\Local

AppData\Roaming

AppData\Roaming\Microso
ft\Windows\Start menu

AppData\Local\Microsoft
\Windows\Temporary

Internet Files

AppDatal\Local

Fur Richtlinien, die zum Erstellen von Pfaden verwendet werden, expandiert die Variable !

ctx_osbitness!

ebenfalls:

je nach Betriebssystem zu x86 oder x64. Die folgenden Variablen erweiternieren

Ictx_osname! expandiert je nach Betriebssystem wie folgt zum Kurznamen.
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e Ictx_profilever! expandiertje nach Betriebssystem wie folgt zur Profilversion.

Der lange Name wird in die Protokolldateien geschrieben, wenn der Profilverwaltungsdienst

gestartet wird.

LANGER NAME KURZER NAME PROFILVERSION

Windows 11 Winll V6
Windows 10 Redstone 6 Win10RS6 v6
Windows 10 Redstone 5 Win1l0RS5 V6
Windows 10 Redstone 4 Win1l0RS4 V6
Windows 10 Redstone 3 Win10RS3 v6
wWindows 10 Redstone 2 Win1l0RS2 V6
Windows 10 Redstone 1 Win10RS1 V6
Windows 10 Winl0 v5
Windows 8. Win8.1 v4 oder v2
wWindows 8 Win8 v3 oder v2
Windows 7 Win7 v2
Windows Server 2025 Win2025 V6
Windows Server 2022 Win2022 V6
Windows Server 2019 Win2019 v6
Windows Server 2016 Win2016 V6
Windows Server 2012 R2 Win2012R2 v4 oder v2
Windows Server 2012 Win2012 v3 oder v2
Windows Server 2008 R2 Win2008 v2
Windows Server 2008 Win2008 v2
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Hinweis:

Fur Windows 10 ab 20H1 ist der lange Name Windows10 \&lt;postfix\> und der
entsprechende Kurzname Win10_ \&lt;postfix\>. Der Wert \&It;postfix\> wird aus zwei

spezifischen Registrierungseintrdgen abgerufen:

e Eintrag: HKLM\Software\Microsoft\Windows NT\CurrentVersion > Wertname:

DisplayVersion

e Eintrag: HKLM\Software\Microsoft\Windows NT\CurrentVersion > Wertname:

Releaseld

Wenn der erste Registrierungseintrag einen Wert enthalt, wird dieser als \&It;postfix\>

verwendet. Andernfalls wird der Wert aus dem zweiten Registrierungseintrag verwendet.

Fir Windows 8, Windows 8.1, Windows Server 2012 und Windows Server 2012R2 kann sich
die tatsachliche Profilversion je nach Einstellung des Registrierungsschlissels
UseProfilePathExtensionVersion unter

HLKM\System\CurrentControlset\Services\ProfSvc\Parameters andern:

» Wenn er auf 1 gesetzt ist, ist die Profilversion v3 oder v4, abhangig vom Betriebssystem.

» Wenn er nicht gesetzt oder auf 0 gesetzt ist, ist die Profilversion v2.

Richtlinien nach Version

Als Hilfestellung fir die Migration zeigen die folgenden Tabellen die Richtlinien, die in
verschiedenen Versionen von Profile Management verfluigbar sind, den Speicherort jeder Richtlinie
in der .adm- (oder .admx-) Datei und in der .ini-Datei sowie die Funktion, fur die jede Richtlinie

konzipiert ist (oder ob sie Teil der Basiskonfiguration aller Bereitstellungen ist).

Der Speicherort in der .adm- oder .admx-Datei ist relativ zu Citrix > Profile Management .
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Richtlinien verfiigbar ab Version 2511

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

HibernationSupport

Richtlinien verfiigbar ab Version 2503

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ConfigurableProfileTi
meoutEnabled

NumOfStoresToSync
OnLogoff

Richtlinien verfiigbar ab Version 2411

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

QuotaMaxSize

QuotaAlertMessage

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

RICHTLINIE IN .INI-
DATEI

Hinweis: Nicht
zutreffend

RICHTLINIE IN .INI-
DATEI

Hinweis: Nicht

zutreffend

Hinweis: Nicht
zutreffend

RICHTLINIE IN .INI-
DATEI

Hinweis: Nicht
zutreffend

Hinweis: Nicht
zutreffend

FUNKTION

Multi-Session-
Unterstutzung fur
den Ruhezustand
von Maschinen
aktivieren

FUNKTION

Profil-Lade-Timeout
aktivieren

Profilsynchronisierun
g wahrend der
Abmeldung
begrenzen

FUNKTION

Benutzer
benachrichtigen,
wenn die ProfilgroRe
das Kontingent
Uberschreitet

Benachrichtigung,
wenn die ProfilgroRe
das Kontingent
Uberschreitet
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

PathToAppRepositor

yContainerStore

GroupsToAccessRed
irectedFolders

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\Ordnerumleitung (in
Benutzerkonfiguratio
n)

RICHTLINIE IN .INI-
DATEI

PathToAppRepositor
yContainerStore

Hinweis: Nicht
zutreffend

Richtlinien verfiigbar ab Version 2407

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ProfileContainerFail
Over

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

RICHTLINIE IN .INI-
DATEI

ProfileContainerFail
Over

Richtlinien verfiigbar ab Version 2311

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SelectBestPerfus

SharedStoreProfileC
ontainerFileSizeLimit

PreventLoginWhenP
rofileContainerMount
Failed

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\FileDeduplication

\ProfileContainerSetti
ngs

RICHTLINIE IN .INI-
DATEI

SelectBestPerfus

SharedStoreProfileC
ontainerFileSizeLimit

PreventLoginWhenP
rofileContainerMount
Failed
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FUNKTION

AppX-Paket-
Ladebeschleunigung
aktivieren

Benutzer und
Gruppen fur den
Zugriff auf
Umleitungszielpfade

FUNKTION

In-Session-
Profilcontainer-
Failover zwischen
Benutzerspeichern
aktivieren

FUNKTION

Auswahlmethode fur
Benutzerspeicher

Dateideduplizierung

Benutzer abmelden,
wenn der
Profilcontainer
wahrend der
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

GroupsToAccessProf
ileContainer

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\ProfileContainerSetti
ngs

RICHTLINIE IN .INI-
DATEI

GroupsToAccessProf

ileContainer

Richtlinien verfiigbar ab Version 2308

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

AutoExtend

AutoExtendThreshol

d

AutoExtendSize

AutoExtendLimit

VhdCapacity

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\ProfileContainerSetti

ngs

\AdvancedSettings

\AdvancedSettings

\AdvancedSettings

\AdvancedSettings

RICHTLINIE IN .INI-
DATEI

AutoExtend

AutoExtendThreshol

d

AutoExtendSize

AutoExtendLimit

VhdCapacity
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FUNKTION

Anmeldung nicht
verflgbar ist

Benutzer und
Gruppen fur den
Zugriff auf
Profilcontainer

FUNKTION

VHD-
Autoerweiterung ftr
Profilcontainer
aktivieren

Schwellenwert fur
die automatische
Erweiterung von
Profilcontainern

Inkrement fir die
automatische
Erweiterung von
Profilcontainern

Grenzwert fur die
automatische
Erweiterung von
Profilcontainern

Standardkapazitat
von VHD-Containern
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

DisableConcurrentAc
cessToProfileContain
er

DisableConcurrentAc
cessToOneDriveCont
ainer

EnableUwpAppsRoa
ming

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\ProfileContainerSetti
ngs

\ProfileContainerSetti
ngs

\AdvancedSettings

RICHTLINIE IN .INI-
DATEI

DisableConcurrentAc
cessToProfileContain
er

DisableConcurrentAc
cessToOneDriveCont
ainer

EnableUwpAppsRoa
ming

Richtlinien verfiigbar ab Version 2305

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

UserGroupLevelConf
igEnabled

OrderedGroups

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

RICHTLINIE IN .INI-
DATEI

UserGroupLevelConf
igEnabled

OrderedGroups

Richtlinien verfiigbar ab Version 2303

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

PSMidSessionWrite
BackSessionLock

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\BasicSettings

RICHTLINIE IN .INI-
DATEI

PSMidSessionWrite
BackSessionLock
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FUNKTION

Exklusiven Zugriff
auf VHD-Container
aktivieren

Exklusiven Zugriff
auf VHD-Container
aktivieren

UWP-App-Roaming

FUNKTION

Benutzerebenen-
Richtlinieneinstellung
en aktivieren

Prioritatsreihenfolge
flir Benutzergruppen
festlegen

FUNKTION

Aktives

Zurlckschreiben bei
Sitzungssperre und
-trennung aktivieren
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

AppAccessControl

EnableVHDDiskCom
paction

FreeRatio4Compacti

on

NLogoffs4Compactio
n

NDefrag4Compactio
n

Richtlinien verfiigbar ab Version 2209

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SharedStoreFilelnclu
sionList

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AppAccessControl

\ProfileContainerSetti
ngs

\AdvancedSettings

\AdvancedSettings

\AdvancedSettings

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Dateideduplizierung

RICHTLINIE IN .INI-
DATEI

AppAccessControl

EnableVHDDiskCom
paction

FreeRatio4Compacti
on

NLogoffs4Compactio
n

NDefrag4Compactio
n

RICHTLINIE IN .INI-
DATEI

SharedStoreFilelnclu
sionList

FUNKTION

App-
Zugriffssteuerung
aktivieren

VHD-
Datentragerkomprimi
erung aktivieren

Verhdltnis des freien
Speicherplatzes zum
Auslésen der VHD-
Datentragerkomprimi
erung

Anzahl der
Abmeldungen zum
Ausldsen der VHD-
Datentragerkomprimi
erung

Defragmentierung fiir
die VHD-
Datentragerkomprimi
erung deaktivieren

FUNKTION

Dateien, die fur die
Deduplizierung in
den freigegebenen
Speicher
aufgenommen
werden sollen
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SharedStoreFileExcl
usionList

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Dateideduplizierung

RICHTLINIE IN .INI-
DATEI

SharedStoreFileExcl
usionList

Richtlinien verfiigbar ab Version 2206

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SyncGpoStateEnabl
ed

OneDriveContainer

OutlookSearchRoam
ingConcurrentSessio
nEnabled

PSForPendingAreaE
nabled

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

\AdvancedSettings

\Gestreamte
Benutzerprofile

RICHTLINIE IN .INI-
DATEI

SyncGpoStateEnabl
ed

OneDriveContainer

OutlookSearchRoam
ingConcurrentSessio
nEnabled

PSForPendingAreaE
nabled
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FUNKTION

Dateien, die aus dem
freigegebenen
Speicher
ausgeschlossen
werden sollen

FUNKTION

Asynchrone
Verarbeitung fur
Benutzergruppenrich
tlinien bei der
Anmeldung
aktivieren

Roaming-OneDrive-
Ordner aktivieren

Roaming von
Outlook-Suchdaten
in gleichzeitigen
Sitzungen aktivieren

Profilstreaming fur
Pending-Bereich
aktivieren
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Richtlinien verfiigbar ab Version 2203

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

EnableVolumeReatta

ch

Richtlinien verfiigbar ab Version 2112

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ProfileContainerExcl
usionListFile

ProfileContainerinclu
sionListFile

VhdStorePath

Richtlinien verfiigbar ab Version 2109

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

CredBasedAccessEn
abled

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

Profile Container-
Einstellungen

Profile Container-
Einstellungen

AdvancedSettings

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

AdvancedSettings

RICHTLINIE IN .INI-
DATEI

EnableVolumeReatta
ch

RICHTLINIE IN .INI-
DATEI

ProfileContainerExcl
usionListFile

ProfileContainerinclu
sionListFile

PathToVhdStore

RICHTLINIE IN .INI-
DATEI

CredBasedAccessEn
abled

FUNKTION

VHDX-Datentrager in
Sitzungen
automatisch erneut
anfigen

FUNKTION

Dateien aus dem
Profilcontainer
ausschlielRen

Dateien in den
Profilcontainer
einschlief3en

Einen
Netzwerkspeicherort
fur VHDX-Dateien
angeben

FUNKTION

Anmeldeinformations
basierten Zugriff auf
Benutzerspeicher
aktivieren
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Richtlinien verfiigbar ab Version 2106

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

AccelerateFolderMirr
oring

CredBasedAccessEn
abled

MultiSiteReplication

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\FileSystemSettings\
FSSynchronization

AdvancedSettings

AdvancedSettings

Richtlinien verfiigbar ab Version 2103

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

PSForFoldersEnable
d

ProfileContainerLoca
ICache

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\PsSettings

\ProfileContainerSetti
ngs

Richtlinien verfiigbar ab Version 2009

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ProfileContainerExcl
usionListDir

ProfileContainerinclu
sionListDir

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\ProfileContainerSetti
ngs

\ProfileContainerSetti
ngs
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RICHTLINIE IN .INI-
DATEI

AccelerateFolderMirr

oring

CredBasedAccessEn
abled

MultiSiteReplication

RICHTLINIE IN .INI-
DATEI

PSForFoldersEnable

d

ProfileContainerLoca
ICache

RICHTLINIE IN .INI-
DATEI

ProfileContainerExcl

usionListDir

ProfileContainerinclu
sionListDir

FUNKTION

Ordnerspiegelung
beschleunigen

Anmeldeinformations
basierten Zugriff auf
Benutzerspeicher
aktivieren

Benutzerspeicher
replizieren

FUNKTION

Profilstreaming fur
Ordner

Lokales Caching fur
Profilcontainer

FUNKTION

Profilcontainer

Profilcontainer
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Richtlinie verfiigbar ab Version 2003

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

FSLogixProfileContai
nerSupport

Richtlinien verfiigbar ab Version 1909

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

MigrateUserStore

OutlookEdbBackupE
nabled

ApplicationProfilesAu
toMigration

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

RICHTLINIE IN .INI-
DATEI

FSLogixProfileContai
nerSupport

RICHTLINIE IN .INI-
DATEI

MigrateUserStore

OutlookEdbBackupE
nabled

ApplicationProfilesAu
toMigration

FUNKTION

Vor Version 2103:
Multi-Session-Write-
Back fuir FSLogix
Profile Container
aktivieren Version
2103 und héher:
Multi-Session-Write-
Back fur
Profilcontainer
aktivieren

FUNKTION

Benutzerspeicher
migrieren

Outlook-
Suchindexdatenbank
— Sicherung und
Wiederherstellung

Automatische
Migration
vorhandener
Anwendungsprofile
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Richtlinie verfiigbar ab Version 1903

RICHTLINIE IN .INI- FUNKTION

DATEI

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI
Profilcontainer

Vor Version 2009: ProfileContainer

\FileSystemSettings\

ProfileContainer

FSSynchronization
Version 2009 und
hoher:
\ProfileContainer

Richtlinie verfiigbar ab Version 7.18

RICHTLINIE SPEICHERORT RICHTLINIE IN .INI- FUNKTION
IN .ADM- IN .ADM- DATEI
ODER .ADMX-DATEI ODER .ADMX-DATEI
OutlookSearchRoam \AdvancedSettings OutlookSearchRoam Outlook-
ingEnabled ingEnabled Suchroaming

Richtlinien verfiigbar ab Version 7.16

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

XenAppOptimization
Settings

XenAppOptimization
DefinitionPath

LargeFileHandlingLis
t

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\XenAppOptimization
Settings

\XenAppOptimization
Settings

\FileSystemSettings

RICHTLINIE IN .INI-
DATEI

XenAppOptimization
Settings

XenAppOptimization
DefinitionPath

LargeFileHandlingLis
t

FUNKTION

Citrix Virtual Apps
and Desktops
Anwendungsoptimier
ung

Citrix Virtual Apps
and Desktops
Anwendungsoptimier
ung

Umgang mit grof3en
Dateien
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Richtlinie verfiigbar ab Version 7.15

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

LogonExclusionChec
k

SPEICHERORT
IN .ADM-

ODER .ADMX-DATEI

\FileSystemSettings

Richtlinie verfiigbar ab Version 5.8

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

StreamingExclusionL
ist

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\PsSettings

Richtlinien verfiigbar ab Version 5.6

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

CEIPEnabled

PSMidSessionWrite
BackReg

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

Richtlinien verfiigbar ab Version 5.5

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Standard-
Ausschlussliste

NTUSER.DAT

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Registrierung

\Registrierung

RICHTLINIE IN .INI-
DATEI

LogonExclusionChec
k

RICHTLINIE IN .INI-
DATEI

StreamingExclusionL
ist

RICHTLINIE IN .INI-
DATEI

CEIPEnabled

PSMidSessionWrite
BackReg

RICHTLINIE IN .INI-
DATEI

DefaultExclusionList

Registry

LastkKnownGoodRegi
stry

FUNKTION

Anmelde-
Ausschlussprifung

FUNKTION

Profil-Streaming-
Ausschlussliste

FUNKTION

CEIP

Aktives
Zuruckschreiben der
Registrierung

FUNKTION

Basis

Sicherung
NTUSER.DAT
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Standardausschlussili

ste — Verzeichnisse

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Dateisystem

RICHTLINIE IN .INI-
DATEI

DefaultSyncExclusio
nListDir

Richtlinien verfiigbar ab Version 5.0-5.4

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Ausgeschlossene
Gruppen

Automatische
Konfiguration
deaktivieren

Den AppData
(Roaming)-Ordner
umleiten, Den
Desktop -Ordner
umleiten, ...

Verzdgerung vor
dem Ldschen
zwischengespeichert
er Profile

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Erweiterte

Einstellungen

\Ordnerumleitung (in
Benutzerkonfiguratio
n)

\Profilbehandlung

Richtlinien verfiigbar ab Version 4.x

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Benutzergruppen fur
plattformubergreifen
de Einstellungen

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Plattformubergreifen
de Einstellungen

RICHTLINIE IN .INI-
DATEI

ExcludedGroups

DisableDynamicConf
ig

Hinweis: Nicht
zutreffend

ProfileDeleteDelay

RICHTLINIE IN .INI-
DATEI

CPUserGroupList

FUNKTION

Basis

FUNKTION

Ausgeschlossene
Gruppen

Automatische

Konfiguration

Integration mit
XenDesktop

Basis

FUNKTION

Plattformubergreifen
de Einstellungen
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Plattformibergreifen
de Einstellungen
aktivieren

Quelle zum Erstellen
plattformubergreifen
der Einstellungen

Pfad zu
plattformiibergreifen
den Definitionen

Pfad zum Speicher
far
plattformubergreifen
de Einstellungen

Unterstutzung fur
Offlineprofile

Benutzer abmelden,
wenn ein Problem
auftritt

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\PlattformUbergreifen
de Einstellungen

\PlattformUbergreifen
de Einstellungen

\PlattformUbergreifen
de Einstellungen

\PlattformUbergreifen
de Einstellungen

\PlattformUbergreifen
de Einstellungen

\Erweiterte
Einstellungen

Richtlinien verfiigbar ab Version 3.x

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Aktives
Zurickschreiben

Zu spiegelnde
Ordner (verfugbar ab
Version 3.1)

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\File
system\Synchronizati
on

RICHTLINIE IN .INI-
DATEI

CPEnabled

CPMigrationFromBa
seProfileToCPStore

CPSchemaPath

CPPath

OfflineSupport

LogoffRatherThanTe
mpProfile

RICHTLINIE IN .INI-
DATEI

PSMidSessionWrite
Back

MirrorFoldersList

FUNKTION

Plattformibergreifen
de Einstellungen

Plattformibergreifen
de Einstellungen

Plattformibergreifen
de Einstellungen

Plattformibergreifen
de Einstellungen

Offlineprofile

Verbesserte
Fehlerbehebung

FUNKTION

Aktives Profil-
Writeback (in Version
4.0 umbenannt in
Aktives Writeback)

Ordnerspiegelung
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Internet-Cookie-
Dateien bei
Abmeldung
verarbeiten
(verfugbar ab
Version 3.1)

Umageleitete Ordner
I6schen (verflgbar in
den Versionen 3.2,
3.2.2 und 4.0)

Immer
zwischenspeichern

Profilstreaming

Timeout fur
Sperrdateien im
Pending-Bereich

Gestreamte
Benutzerprofilgruppe
n

SPEICHERORT

IN .ADM-

ODER .ADMX-DATEI

\Erweiterte
Einstellungen

\Erweiterte
Einstellungen

\Gestreamte
Benutzerprofile

\Gestreamte
Benutzerprofile

\Gestreamte

Benutzerprofile

\Gestreamte
Benutzerprofile

RICHTLINIE IN .INI-
DATEI

ProcessCookieFiles

DeleteRedirectedFol
ders

PSAlwaysCache

PSEnabled

PSPendingLockTime
out

PSUserGroupsList

FUNKTION

Ordnerspiegelung

Unterstitzung fur
Ordnerumleitung

Gestreamte
Benutzerprofile

Gestreamte
Benutzerprofile

Gestreamte

Benutzerprofile

Gestreamte
Benutzerprofile

Richtlinien verfiigbar ab Version 2.x

RICHTLINIE SPEICHERORT RICHTLINIE IN FUNKTION
IN .ADM- IN .ADM- DER .INI-DATEI
ODER .ADMX-DATEI ODER .ADMX-DATEI
Pfad zum PathToUserStore Basis
Benutzerspeicher
Verarbeitete ProcessedGroups Basis

Gruppen
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Behandlung von
Konflikten mit lokalen
Profilen

Migration
vorhandener Profile

Vorlagenprofil

Lokal
zwischengespeichert
e Profile bei
Abmeldung I6schen

Verzeichnis der MFT-
Cache-Datei
(entfernt in Version
5.0)

Zu
synchronisierende
Verzeichnisse

Ausschlussliste

Zu
synchronisierende
Dateien

Einschlussliste

Ausschlussliste —
Verzeichnisse

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Profilbehandlung

\Profilbehandlung

\Profilbehandlung

\Profilbehandlung

\Erweiterte
Einstellungen

\Dateisystem\Synchr
onisierung

\Registrierung

\Dateisystem\Synchr
onisierung

\Registrierung

\Dateisystem

RICHTLINIE IN
DER .INI-DATEI

LocalProfileConflictH
andling

MigrateWindowsProfi
lesToUserStore

TemplateProfilePath,
TemplateProfileOverr
idesRoamingProfile,
TemplateProfileOverr
idesLocalProfile

DeleteCachedProfile
sOnLogoff

USNDBPath

SyncDirList

ExclusionListRegistr
y

SyncFileList

InclusionListRegistry

SyncExclusionListDir

FUNKTION

Basis

Basis

Basis

Basis

Basis

Basis

Basis

Basis

Basis

Basis
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Ausschlussliste —
Dateien

Anzahl der
Wiederholungsversu
che beim Zugriff auf
gesperrte Dateien

Anmeldungen lokaler
Administratoren
verarbeiten

Profile Management
aktivieren

Protokollierung
aktivieren

Protokolleinstellunge
n

Maximale GroRRe der
Protokolldatei

Pfad zur
Protokolldatei
(verfugbar ab
Version 2.1)

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Dateisystem

\Erweiterte
Einstellungen

\Protokolleinstellung
en

\Protokolleinstellung
en

\Protokolleinstellung
en

\Protokolleinstellung
en

RICHTLINIE IN
DER .INI-DATEI

SyncExclusionListFil
es

LoadRetries

ProcessAdmin

ServiceActive

LoggingEnabled

LogLevel

MaxLogSize

PathToLogFile

FUNKTION

Basis

Basis

Base

Base

Protokollierung

Protokollierung

Protokollierung

Protokollierung

Richtlinien fiir die Profilverwaltung

Dieser Artikel beschreibt wichtige Aspekte der Richtlinien in den .adm- und .admx-Dateien.

Variablen der Profilverwaltung

In dieser Version der Profilverwaltung stehen die folgenden Variablen sowohl fur die

Gruppenrichtlinie als auch fur die .ini-Datei zur Verfiigung.
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Fir Richtlinien, die Dateien und Registrierungseintrage definieren, erweiternieren die folgenden

Variablen wie folgt:

VARIABLE

Ictx_localsettings! !

Ictx_roamingappdata! !

Ictx_startmenu! !

Ictx_internetcache! !

Ictx_localappdata! !

ERWEITERUNG FUR
VERSION 1-PROFILE

Local
Settings\Application
Data

Application Data

Start Menu

Local
Settings\Temporary

Internet Files

Local
Settings\Application
Data

ERWEITERUNG FUR
VERSION 2-PROFILE

AppDatal\Local

AppData\Roaming

AppData\Roaming\Microso
ft\Windows\Start menu

AppData\Local\Microsoft
\Windows\Temporary

Internet Files

AppDatal\Local

Fur Richtlinien, die zum Erstellen von Pfaden verwendet werden, expandiert die Variable !

ctx_osbitness! je nach Betriebssystem zu x86 oder x64. Die folgenden Variablen erweiternieren

ebenfalls:

* Ictx_osname! expandiertje nach Betriebssystem wie folgt zum Kurznamen.

» Ictx_profilever! expandiert je nach Betriebssystem wie folgt zur Profilversion.

Der lange Name wird in die Protokolldateien geschrieben, wenn der Profilverwaltungsdienst

gestartet wird.

LANGER NAME

Windows 11

wWindows 10 Redstone 6

wWindows 10 Redstone 5

wWindows 10 Redstone 4

KURZER NAME

Winll

Win10RS6

Win10RS5

Win1l0RS4
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LANGER NAME

KURZER NAME

PROFILVERSION

Windows 10 Redstone 3 Win10RS3 V6
Windows 10 Redstone 2 Win10RS2 v6
Windows 10 Redstone 1 Winl0RS1 V6
Windows 10 Winl0 v5
Windows 8.1 Win8.1 v4 oder v2
Windows 8 Win8 v3 oder v2
Windows 7 win7 v2
Windows Server 2025 Win2025 v6
Windows Server 2022 Win2022 V6
Windows Server 2019 Win2019 V6
Windows Server 2016 Win2016 v6
Windows Server 2012 R2 Win2012R2 v4 oder v2
Windows Server 2012 Win2012 v3 oder v2
Windows Server 2008 R2 Win2008 v2
Windows Server 2008 Win2008 v2
Hinweis:

Fur Windows 10 ab 20H1 ist der lange Name Windows10 \&lt;postfix\> und der
entsprechende Kurzname Win10_\&lt;postfix\>. Der Wert \&It;postfix\> wird aus zwei

spezifischen Registrierungseintrdgen abgerufen:

e Eintrag: HKLM\Software\Microsoft\Windows NT\CurrentVersion > Wertname:

DisplayVersion
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* Eintrag: HKLM\Software\Microsoft\windows NT\CurrentVersion > Wertname:

Releaseld

Wenn der erste Registrierungseintrag einen Wert enthalt, wird dieser als \&It;postfix\>

verwendet. Andernfalls wird der Wert aus dem zweiten Registrierungseintrag verwendet.

Fir Windows 8, Windows 8.1, Windows Server 2012 und Windows Server 2012R2 kann sich
die tatsachliche Profilversion je nach Einstellung des Registrierungsschlissels
UseProfilePathExtensionVersion unter

HLKM\System\CurrentControlset\Services\ProfSvc\Parameters &andern:

* Wenn er auf 1 gesetzt ist, ist die Profilversion v3 oder v4, abhangig vom Betriebssystem.

* Wenn er nicht gesetzt oder auf O gesetzt ist, ist die Profilversion v2.

Richtlinien nach Version

Als Hilfestellung fur die Migration zeigen die folgenden Tabellen die Richtlinien, die in
verschiedenen Versionen von Profile Management verflgbar sind, den Speicherort jeder Richtlinie
in der .adm- (oder .admx-) Datei und in der .ini-Datei sowie die Funktion, fur die jede Richtlinie

konzipiert ist (oder ob sie Teil der Basiskonfiguration aller Bereitstellungen ist).

Der Speicherort in der .adm- oder .admx-Datei ist relativ zu Citrix > Profile Management .

Richtlinien verfiigbar ab Version 2511

RICHTLINIE SPEICHERORT RICHTLINIE IN .INI- FUNKTION
IN .ADM- IN .ADM- DATEI
ODER .ADMX-DATEI ODER .ADMX-DATEI

HibernationSupport \AdvancedSettings Hinweis: Nicht Multi-Session-
zutreffend Unterstitzung fur
den Ruhezustand
von Maschinen
aktivieren
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Richtlinien verfiigbar ab Version 2503

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ConfigurableProfileTi
meoutEnabled

NumOfStoresToSync
OnLogoff

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

Richtlinien verfligbar ab Version 2411

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

QuotaMaxSize

QuotaAlertMessage

PathToAppRepositor
yContainerStore

GroupsToAccessRed
irectedFolders

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

\AdvancedSettings

\Ordnerumleitung (in
Benutzerkonfiguratio
n)

RICHTLINIE IN .INI-
DATEI

Hinweis: Nicht

zutreffend

Hinweis: Nicht
zutreffend

RICHTLINIE IN .INI-
DATEI

Hinweis: Nicht
zutreffend

Hinweis: Nicht
zutreffend

PathToAppRepositor
yContainerStore

Hinweis: Nicht
zutreffend

FUNKTION

Profil-Lade-Timeout
aktivieren

Profilsynchronisierun
g wahrend der
Abmeldung
begrenzen

FUNKTION

Benutzer
benachrichtigen,
wenn die ProfilgroRe
das Kontingent
Uberschreitet

Benachrichtigung,
wenn die ProfilgroRe
das Kontingent
Uberschreitet

AppX-Paket-
Ladebeschleunigung
aktivieren

Benutzer und
Gruppen fir den
Zugriff auf
Umleitungszielpfade
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Richtlinien verfiigbar ab Version 2407

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ProfileContainerFail
Over

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

Richtlinien verfiigbar ab Version 2311

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SelectBestPerfus

SharedStoreProfileC
ontainerFileSizeLimit

PreventLoginWhenP
rofileContainerMount
Failed

GroupsToAccessProf
ileContainer

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\FileDeduplication

\ProfileContainerSetti
ngs

\ProfileContainerSetti
ngs
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RICHTLINIE IN .INI-
DATEI

ProfileContainerFail
Over

RICHTLINIE IN .INI-
DATEI

SelectBestPerfus

SharedStoreProfileC
ontainerFileSizeLimit

PreventLoginWhenP
rofileContainerMount
Failed

GroupsToAccessProf
ileContainer

FUNKTION

In-Session-
Profilcontainer-
Failover zwischen
Benutzerspeichern
aktivieren

FUNKTION

Auswahlmethode fiir
Benutzerspeicher

Dateideduplizierung

Benutzer abmelden,
wenn der
Profilcontainer
wahrend der
Anmeldung nicht
verflgbar ist

Benutzer und
Gruppen fur den
Zugriff auf
Profilcontainer
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Richtlinien verfiigbar ab Version 2308

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

AutoExtend

AutoExtendThreshol
d

AutoExtendSize

AutoExtendLimit

VhdCapacity

DisableConcurrentAc
cessToProfileContain
er

DisableConcurrentAc
cessToOneDriveCont
ainer

EnableUwpAppsRoa
ming

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\ProfileContainerSetti
ngs

\AdvancedSettings

\AdvancedSettings

\AdvancedSettings

\AdvancedSettings

\ProfileContainerSetti
ngs

\ProfileContainerSetti
ngs

\AdvancedSettings
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RICHTLINIE IN .INI-
DATEI

AutoExtend

AutoExtendThreshol
d

AutoExtendSize

AutoExtendLimit

VhdCapacity

DisableConcurrentAc
cessToProfileContain
er

DisableConcurrentAc
cessToOneDriveCont
ainer

EnableUwpAppsRoa
ming

FUNKTION

VHD-
Autoerweiterung fur
Profilcontainer
aktivieren

Schwellenwert flr
die automatische
Erweiterung von
Profilcontainern

Inkrement fur die
automatische
Erweiterung von
Profilcontainern

Grenzwert fur die
automatische
Erweiterung von
Profilcontainern

Standardkapazitat
von VHD-Containern

Exklusiven Zugriff
auf VHD-Container
aktivieren

Exklusiven Zugriff
auf VHD-Container
aktivieren

UWP-App-Roaming
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Richtlinien verfiigbar ab Version 2305

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

UserGroupLevelConf
igEnabled

OrderedGroups

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

Richtlinien verfligbar ab Version 2303

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

PSMidSessionWrite
BackSessionLock

AppAccessControl

EnableVHDDiskCom
paction

FreeRatio4Compacti
on

NLogoffs4Compactio
n

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\BasicSettings

\AppAccessControl

\ProfileContainerSetti

ngs

\AdvancedSettings

\AdvancedSettings

RICHTLINIE IN .INI-
DATEI

UserGroupLevelConf

igEnabled

OrderedGroups

RICHTLINIE IN .INI-
DATEI

PSMidSessionWrite
BackSessionLock

AppAccessControl

EnableVHDDiskCom

paction

FreeRatio4Compacti
on

NLogoffs4Compactio
n
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FUNKTION

Benutzerebenen-
Richtlinieneinstellung
en aktivieren

Prioritatsreihenfolge
flir Benutzergruppen
festlegen

FUNKTION

Aktives

Zurlckschreiben bei
Sitzungssperre und
-trennung aktivieren

App-
Zugriffssteuerung
aktivieren

VHD-
Datentragerkomprimi
erung aktivieren

Verhdltnis des freien
Speicherplatzes zum
Ausldsen der VHD-
Datentragerkomprimi
erung

Anzahl der
Abmeldungen zum
Auslosen der VHD-
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SPEICHERORT
IN .ADM-

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

NDefrag4Compactio \AdvancedSettings

n

Richtlinien verfiigbar ab Version 2209

SPEICHERORT
IN .ADM-

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SharedStoreFilelnclu \Dateideduplizierung

sionList

SharedStoreFileExcl
usionList

\Dateideduplizierung

Richtlinien verfiigbar ab Version 2206

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SPEICHERORT
IN .ADM-

SyncGpoStateEnabl
ed

\AdvancedSettings

ODER .ADMX-DATEI

ODER .ADMX-DATEI

ODER .ADMX-DATEI

RICHTLINIE IN .INI-
DATEI

NDefrag4Compactio
n

RICHTLINIE IN .INI-
DATEI

SharedStoreFilelnclu
sionList

SharedStoreFileExcl
usionList

RICHTLINIE IN .INI-
DATEI

SyncGpoStateEnabl
ed

FUNKTION

Datentragerkomprimi
erung

Defragmentierung fur
die VHD-
Datentragerkomprimi
erung deaktivieren

FUNKTION

Dateien, die fur die
Deduplizierung in
den freigegebenen
Speicher
aufgenommen
werden sollen

Dateien, die aus dem
freigegebenen
Speicher
ausgeschlossen
werden sollen

FUNKTION

Asynchrone
Verarbeitung fur
Benutzergruppenrich
tlinien bei der
Anmeldung
aktivieren
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

OneDriveContainer

OutlookSearchRoam
ingConcurrentSessio
nEnabled

PSForPendingAreaE
nabled

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

\Gestreamte
Benutzerprofile

Richtlinien verfligbar ab Version 2203

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

EnableVolumeReatta

ch

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

Richtlinien verfligbar ab Version 2112

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ProfileContainerExcl
usionListFile

ProfileContainerinclu
sionListFile

VhdStorePath

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

Profile Container-
Einstellungen

Profile Container-
Einstellungen

AdvancedSettings

RICHTLINIE IN .INI-
DATEI

OneDriveContainer

OutlookSearchRoam
ingConcurrentSessio
nEnabled

PSForPendingAreaE
nabled

RICHTLINIE IN .INI-
DATEI

EnableVolumeReatta
ch

RICHTLINIE IN .INI-
DATEI

ProfileContainerExcl
usionListFile

ProfileContainerinclu
sionListFile

PathToVhdStore
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FUNKTION

Roaming-OneDrive-
Ordner aktivieren

Roaming von
Outlook-Suchdaten
in gleichzeitigen
Sitzungen aktivieren

Profilstreaming fur
Pending-Bereich
aktivieren

FUNKTION

VHDX-Datentrager in
Sitzungen
automatisch erneut
anfigen

FUNKTION

Dateien aus dem
Profilcontainer
ausschlielen

Dateien in den
Profilcontainer
einschliel3en

Einen
Netzwerkspeicherort
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

RICHTLINIE IN .INI-
DATEI

Richtlinien verfligbar ab Version 2109

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

CredBasedAccessEn
abled

SPEICHERORT RICHTLINIE IN .INI-

IN .ADM- DATEI
ODER .ADMX-DATEI
AdvancedSettings CredBasedAccessEn

abled

Richtlinien verfiigbar ab Version 2106

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

AccelerateFolderMirr
oring

CredBasedAccessEn
abled

MultiSiteReplication

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

RICHTLINIE IN .INI-
DATEI

\FileSystemSettings\ AccelerateFolderMirr

FSSynchronization oring

AdvancedSettings CredBasedAccessEn
abled

AdvancedSettings MultiSiteReplication

Richtlinien verfligbar ab Version 2103

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

PSForFoldersEnable
d

SPEICHERORT RICHTLINIE IN .INI-

IN .ADM- DATEI
ODER .ADMX-DATEI
\PsSettings PSForFoldersEnable

d
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FUNKTION

fir VHDX-Dateien
angeben

FUNKTION

Anmeldeinformations
basierten Zugriff auf
Benutzerspeicher
aktivieren

FUNKTION

Ordnerspiegelung
beschleunigen

Anmeldeinformations
basierten Zugriff auf
Benutzerspeicher
aktivieren

Benutzerspeicher
replizieren

FUNKTION

Profilstreaming fur
Ordner
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SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ProfileContainerLoca \ProfileContainerSetti

ICache ngs

Richtlinien verfligbar ab Version 2009

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ProfileContainerExcl \ProfileContainerSetti

usionListDir ngs
ProfileContainerinclu \ProfileContainerSetti

sionListDir ngs

Richtlinie verfiigbar ab Version 2003

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI
FSLogixProfileContai \AdvancedSettings
nerSupport

323

RICHTLINIE IN .INI-
DATEI

ProfileContainerLoca
ICache

RICHTLINIE IN .INI-
DATEI

ProfileContainerExcl

usionListDir

ProfileContainerinclu
sionListDir

RICHTLINIE IN .INI-
DATEI

FSLogixProfileContai
nerSupport

FUNKTION

Lokales Caching fur
Profilcontainer

FUNKTION

Profilcontainer

Profilcontainer

FUNKTION

Vor Version 2103:
Multi-Session-Write-
Back fiir FSLogix
Profile Container
aktivieren Version
2103 und hoéher:
Multi-Session-Write-
Back fur
Profilcontainer
aktivieren
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Richtlinien verfiigbar ab Version 1909

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

MigrateUserStore

OutlookEdbBackupE
nabled

ApplicationProfilesAu
toMigration

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\AdvancedSettings

\AdvancedSettings

Richtlinie verfligbar ab Version 1903

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

ProfileContainer

SPEICHERORT
IN .ADM-

ODER .ADMX-DATEI

Vor Version 2009:
\FileSystemSettings\
FSSynchronization
Version 2009 und
hoher:
\ProfileContainer

Richtlinie verfiigbar ab Version 7.18

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

OutlookSearchRoam
ingEnabled

SPEICHERORT
IN .ADM-

ODER .ADMX-DATEI

\AdvancedSettings

RICHTLINIE IN .INI-
DATEI

MigrateUserStore

OutlookEdbBackupE
nabled

ApplicationProfilesAu
toMigration

RICHTLINIE IN .INI-
DATEI

ProfileContainer

RICHTLINIE IN .INI-
DATEI

OutlookSearchRoam
ingEnabled

FUNKTION

Benutzerspeicher
migrieren

Outlook-
Suchindexdatenbank
— Sicherung und
Wiederherstellung

Automatische
Migration
vorhandener
Anwendungsprofile

FUNKTION

Profilcontainer

FUNKTION

Outlook-
Suchroaming
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Richtlinien verfiigbar ab Version 7.16

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

XenAppOptimization \XenAppOptimization

Settings Settings

XenAppOptimization
DefinitionPath

\XenAppOptimization
Settings

LargeFileHandlingLis
t

\FileSystemSettings

Richtlinie verfligbar ab Version 7.15

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

LogonExclusionChec
k

\FileSystemSettings

Richtlinie verfiigbar ab Version 5.8

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI
StreamingExclusionL \PsSettings
ist

RICHTLINIE IN .INI-
DATEI

XenAppOptimization
Settings

XenAppOptimization
DefinitionPath

LargeFileHandlingLis
t

RICHTLINIE IN .INI-
DATEI

LogonExclusionChec
k

RICHTLINIE IN .INI-
DATEI

StreamingExclusionL
ist

FUNKTION

Citrix Virtual Apps
and Desktops
Anwendungsoptimier
ung

Citrix Virtual Apps
and Desktops
Anwendungsoptimier
ung

Umgang mit grol3en
Dateien

FUNKTION

Anmelde-
Ausschlussprifung

FUNKTION

Profil-Streaming-
Ausschlussliste
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Richtlinien verfiigbar ab Version 5.6

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

CEIPEnabled

PSMidSessionWrite
BackReg

SPEICHERORT
IN .ADM-

ODER .ADMX-DATEI

\AdvancedSettings

Richtlinien verfiigbar ab Version 5.5

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Standard-
Ausschlussliste

NTUSER.DAT

Standardausschlussli
ste — Verzeichnisse

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Registrierung

\Registrierung

\Dateisystem

Richtlinien verfuigbar ab Version 5.0-5.4

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Ausgeschlossene
Gruppen

Automatische
Konfiguration
deaktivieren

Den AppData
(Roaming)-Ordner
umleiten, Den

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Erweiterte
Einstellungen

\Ordnerumleitung (in
Benutzerkonfiguratio
n)

RICHTLINIE IN .INI-
DATEI

CEIPEnabled

PSMidSessionWrite
BackReg

RICHTLINIE IN .INI-
DATEI

DefaultExclusionList

Registry

LastkKnownGoodRegi
stry

DefaultSyncExclusio
nListDir

RICHTLINIE IN .INI-
DATEI

ExcludedGroups

DisableDynamicConf
ig

Hinweis: Nicht
zutreffend
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FUNKTION

CEIP
Aktives

Zuruckschreiben der
Registrierung

FUNKTION

Basis

Sicherung

NTUSER.DAT

Basis

FUNKTION

Ausgeschlossene
Gruppen

Automatische
Konfiguration

Integration mit
XenDesktop
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Desktop -Ordner

umleiten, ...

Verzdgerung vor
dem Loschen
zwischengespeichert
er Profile

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Profilbehandlung

Richtlinien verfiigbar ab Version 4.x

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Benutzergruppen fir
plattformibergreifen
de Einstellungen

Plattformubergreifen
de Einstellungen
aktivieren

Quelle zum Erstellen
plattformibergreifen
der Einstellungen

Pfad zu
plattformubergreifen
den Definitionen

Pfad zum Speicher
far
plattformibergreifen
de Einstellungen

Unterstutzung fur
Offlineprofile

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Plattformubergreifen
de Einstellungen

\PlattformUbergreifen
de Einstellungen

\Plattformubergreifen
de Einstellungen

\PlattformUbergreifen
de Einstellungen

\Plattformubergreifen
de Einstellungen

\PlattformUbergreifen
de Einstellungen

RICHTLINIE IN .INI-
DATEI

ProfileDeleteDelay

RICHTLINIE IN .INI-
DATEI

CPUserGrouplList

CPEnabled

CPMigrationFromBa

seProfileToCPStore

CPSchemaPath

CPPath

OfflineSupport

FUNKTION

Basis

FUNKTION

Plattformubergreifen
de Einstellungen

Plattformibergreifen
de Einstellungen

Plattformubergreifen
de Einstellungen

Plattformubergreifen
de Einstellungen

Plattformubergreifen
de Einstellungen

Offlineprofile



PROFILE MANAGEMENT 2511

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Benutzer abmelden,
wenn ein Problem
auftritt

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Erweiterte
Einstellungen

Richtlinien verfligbar ab Version 3.x

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Aktives
Zurickschreiben

Zu spiegelnde
Ordner (verfugbar ab
Version 3.1)

Internet-Cookie-
Dateien bei
Abmeldung
verarbeiten
(verfugbar ab
Version 3.1)

Umgeleitete Ordner
I6schen (verfligbar in
den Versionen 3.2,
3.2.2 und 4.0)

Immer
zwischenspeichern

Profilstreaming

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\File
system\Synchronizati
on

\Erweiterte
Einstellungen

\Erweiterte
Einstellungen

\Gestreamte
Benutzerprofile

\Gestreamte
Benutzerprofile

RICHTLINIE IN .INI-
DATEI

LogoffRatherThanTe
mpProfile

RICHTLINIE IN .INI-
DATEI

PSMidSessionWrite
Back

MirrorFoldersList

ProcessCookieFiles

DeleteRedirectedFol

ders

PSAlwaysCache

PSEnabled
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FUNKTION

Verbesserte
Fehlerbehebung

FUNKTION

Aktives Profil-
Writeback (in Version
4.0 umbenannt in
Aktives Writeback)

Ordnerspiegelung

Ordnerspiegelung

Unterstutzung far
Ordnerumleitung

Gestreamte
Benutzerprofile

Gestreamte
Benutzerprofile
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Timeout fur
Sperrdateien im
Pending-Bereich

Gestreamte
Benutzerprofilgruppe
n

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Gestreamte

Benutzerprofile

\Gestreamte
Benutzerprofile

Richtlinien verfiigbar ab Version 2.x

RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Pfad zum
Benutzerspeicher

Verarbeitete
Gruppen

Behandlung von
Konflikten mit lokalen
Profilen

Migration
vorhandener Profile

Vorlagenprofil

Lokal
zwischengespeichert
e Profile bei
Abmeldung I6schen

SPEICHERORT
IN .ADM-
ODER .ADMX-DATEI

\Profilbehandlung

\Profilbehandlung

\Profilbehandlung

\Profilbehandlung

RICHTLINIE IN .INI-
DATEI

PSPendingLockTime
out

PSUserGroupsList

RICHTLINIE IN
DER .INI-DATEI

PathToUserStore

ProcessedGroups

LocalProfileConflictH
andling

MigrateWindowsProfi
lesToUserStore

TemplateProfilePath,
TemplateProfileOverr
idesRoamingProfile,
TemplateProfileOverr
idesLocalProfile

DeleteCachedProfile
sOnLogoff

FUNKTION

Gestreamte
Benutzerprofile

Gestreamte
Benutzerprofile

FUNKTION

Basis

Basis

Basis

Basis

Basis

Basis
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RICHTLINIE
IN .ADM-
ODER .ADMX-DATEI

Verzeichnis der MFT-
Cache-Datei
(entfernt in Version
5.0)

Zu
synchronisierende
Verzeichnisse

Ausschlussliste

Zu
synchronisierende
Dateien

Einschlussliste

Ausschlussliste —
Verzeichnisse

Ausschlussliste —
Dateien

Anzahl der
Wiederholungsversu
che beim Zugriff auf
gesperrte Dateien

Anmeldungen lokaler
Administratoren
verarbeiten

Profile Management
aktivieren

Protokollierung
aktivieren

SPEICHERORT RICHTLINIE IN
IN .ADM- DER .INI-DATEI
ODER .ADMX-DATEI

\Erweiterte USNDBPath
Einstellungen

\Dateisystem\Synchr SyncDirList
onisierung

\Registrierung ExclusionListRegistr
y

\Dateisystem\Synchr SyncFileList

onisierung

\Registrierung InclusionListRegistry

\Dateisystem SyncExclusionListDir

\Dateisystem SyncExclusionListFil
es

\Erweiterte LoadRetries

Einstellungen

ProcessAdmin

ServiceActive

\Protokolleinstellung LoggingEnabled
en
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FUNKTION

Basis

Basis

Basis

Basis

Basis

Basis

Basis

Basis

Base

Base

Protokollierung
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RICHTLINIE SPEICHERORT
IN .ADM- IN .ADM-
ODER .ADMX-DATEI ODER .ADMX-DATEI

Protokolleinstellunge \Protokolleinstellung

n en
Maximale GroRRe der \Protokolleinstellung
Protokolldatei en
Pfad zur \Protokolleinstellung
Protokolldatei en

(verfugbar ab
Version 2.1)

RICHTLINIE IN FUNKTION
DER .INI-DATEI

LogLevel Protokollierung
MaxLogSize Protokollierung
PathToLogFile Protokollierung

Profilverwaltung: Richtlinienbeschreibungen und

Standardwerte

Dieses Thema beschreibt die Richtlinien in den .adm- und .admx-Dateien der Profilverwaltung.

Weitere Informationen zu den Richtlinien finden Sie unter Profilverwaltungsrichtlinien.

Abschnitte in den .adm- und .admx-Dateien

Profilverwaltungsrichtlinien befinden sich in den folgenden Abschnitten:

Profilverwaltung

Profilverwaltung\\Ordnerumleitung (Benutzerkonfiguration)

Profilverwaltung\\Profilbehandlung
Profilverwaltung\\Erweiterte Einstellungen
Profilverwaltung\\Protokolleinstellungen
Profilverwaltung\\Registrierung
Profilverwaltung\\Dateisystem
Profilverwaltung\\Dateisystem\\Synchronisierung

Profilverwaltung\\Dateideduplizierung
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Profilverwaltung\\Gestreamte Benutzerprofile
Profilverwaltung\\Plattformibergreifende Einstellungen

Im Gruppenrichtlinienobjekt-Editor erscheinen die meisten Richtlinien unter
Computerkonfiguration \> Administrative Vorlagen \> Klassische administrative Vorlagen \>
Citrix. Umgeleitete Ordnerrichtlinien erscheinen unter Benutzerkonfiguration \> Administrative

Vorlagen \> Klassische administrative Vorlagen \> Citrix.

Im Gruppenrichtlinien-Editor erscheinen die Richtlinien unter Computerkonfiguration, es sei

denn, die Richtlinien befinden sich im Abschnitt Benutzerkonfiguration.

Profilverwaltung

Profile Management aktivieren

Ermdglicht die Aktivierung von Profile Management. Standardmé&Rig verarbeitet Profile
Management zur Vereinfachung der Bereitstellung keine An- oder Abmeldungen. Aktivieren Sie
Profile Management erst, nachdem Sie alle anderen Einrichtungsschritte ausgefiihrt und getestet

haben, wie sich Citrix®-Benutzerprofile in Threr Umgebung verhalten.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, verarbeitet Profile

Management Windows-Benutzerprofile in keiner Weise.

Verarbeitete Gruppen
Ermdglicht die Angabe von Benutzern, deren Profile verarbeitet werden. Geben Sie Benutzer
mithilfe der folgenden Benutzergruppen an:

» Doméanengruppen (lokal, global und universell) im Format <DOMAIN NAME>\<GROUP NAME>

* Lokale Gruppen im Format GROUP NAME
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier konfiguriert ist, verarbeitet Profile Management nur Mitglieder dieser
Benutzergruppen. Wenn diese Richtlinie deaktiviert ist, verarbeitet Profile Management alle

Benutzer.

2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.
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3. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden Mitglieder aller

Benutzergruppen verarbeitet.

Ausgeschlossene Gruppen
Ermdglicht die Angabe von Benutzern, deren Profile nicht verarbeitet werden. Sie kénnen Benutzer
mithilfe der folgenden Benutzergruppen angeben:

» Domanengruppen (lokal, global und universell) im Format <DOMAIN NAME>\<GROUP NAME>

* Lokale Gruppen im Format GROUP NAME
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier konfiguriert ist, schlief3t Profile Management Mitglieder dieser

Benutzergruppen aus.
2. Wenn diese Einstellung deaktiviert ist, schliel3t Profile Management keine Benutzer aus.
3. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

4. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden keine

Mitglieder von Gruppen ausgeschlossen.

Anmeldungen lokaler Administratoren verarbeiten

Hier kdnnen Sie festlegen, ob Profile Management Anmeldungen von Mitgliedern der Gruppe
BUILTIN\Administrators verarbeitet. Die Aktivierung dieser Richtlinie wird fir Citrix Virtual

Desktops-Bereitstellungen empfohlen, bei denen die meisten Benutzer lokale Administratoren sind.

Citrix Virtual Apps-Umgebungen sind die typischen Anwendungsfalle fur Multi-Session-
Betriebssysteme. Wenn diese Richtlinie auf Multi-Session-Betriebssystemen deaktiviert oder nicht
konfiguriert ist, verarbeitet Profile Management Anmeldungen von Domanenbenutzern, jedoch
nicht von lokalen Administratoren. Citrix Virtual Desktops™-Umgebungen sind die typischen
Anwendungsfalle fir Single-Session-Betriebssysteme. Auf Single-Session-Betriebssystemen

verarbeitet Profile Management Anmeldungen lokaler Administratoren.

Domanenbenutzer mit lokalen Administratorberechtigungen sind in der Regel Citrix Virtual
Desktops-Benutzer mit zugewiesenen virtuellen Desktops. Wenn ein Desktop Probleme mit Profile
Management hat, ermdglicht diese Richtlinie dem Benutzer, sich anzumelden, indem jegliche

Anmeldeverarbeitung umgangen wird, und die Probleme zu beheben.

Hinweis:

333



PROFILE MANAGEMENT 2511

Die Anmeldungen von Domanenbenutzern kdnnen Einschrankungen unterliegen, die durch
die Gruppenmitgliedschaft auferlegt werden, typischerweise um die Einhaltung der

Produktlizenzierung sicherzustellen.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie deaktiviert ist, verarbeitet Profile Management keine Anmeldungen von

lokalen Administratoren.
2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

3. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden Administratoren

nicht verarbeitet.

Pfad zum Benutzerspeicher

Hier kdnnen Sie den Speicherpfad des Benutzerspeichers angeben. Der Benutzerspeicher ist der
zentrale Netwerkstandort, an dem Benutzerprofile (Registrierungsdnderungen und synchronisierte

Dateien) gespeichert werden.
Der Pfad kann sein:
» Ein Pfad relativ zum Basisverzeichnis. Das Basisverzeichnis wird typischerweise als Attribut
#homeDirectory# flr einen Benutzer im Active Directory konfiguriert.

e Ein UNC-Pfad. Er gibt typischerweise eine Serverfreigabe oder einen DFS-Namespace an.

» Deaktiviert oder nicht konfiguriert. In diesem Fall ist der Pfad #homeDirectory#\Windows .
Die folgenden Variablentypen kénnen in der Pfadeinstellung verwendet werden:
e Systemumgebungsvariablen, die in Prozentzeichen eingeschlossen sind (z. B. %Profver% ).

Systemumgebungsvariablen erfordern im Allgemeinen eine zusétzliche Einrichtung.

 Attribute des Active Directory-Benutzerobjekts, die in Rauten eingeschlossen sind (z. B.

#sAMAccountName# ).

* Profile Management-Variablen. Weitere Informationen finden Sie im Produktdokument zu

Profile Management-Variablen.

Benutzerumgebungsvariablen kdnnen nicht verwendet werden, aul3er %username% und
%userdomain% . Sie kbnnen auch benutzerdefinierte Attribute erstellen, um organisatorische
Variablen wie Standort oder Benutzer vollstandig zu definieren. Attribute sind Grof3- und

Kleinschreibung-sensitiv.
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Beispiele:

* \\server\share&num; sAMAccountName# speichert die Benutzereinstellungen im UNC-Pfad
\\server\share\JohnSmith (wenn #sAMAccountName# fir den aktuellen Benutzer zu

JohnSmith aufgeldst wird)

* \\server\profiles$\%USERNAME%.%USERDOMAIN%\ ! CTX_OSNAME! !CTX_OSBITNESS! kann
zu \\server\profiles$\JohnSmith.DOMAINCONTROLLER1\Win8x64 erweiternieren

Wichtig: Unabhéangig davon, welche Attribute oder Variablen Sie verwenden, stellen Sie sicher,
dass diese Richtlinie auf den Ordner erweitert wird, der eine Ebene hoher liegt als der Ordner, der
NTUSER.DAT enthélt. Wenn diese Datei beispielsweise in \\server\profiles$
\JohnSmith.Finance\Win8x64\UPM_Profile vorhanden ist, legen Sie den Pfad zum
Benutzerspeicher als \\server\profiles$\JohnSmith.Finance\wWin8x64 fest (nicht den
Unterordner \UPM_Profile).

Weitere Informationen zur Verwendung von Variablen beim Angeben des Pfads zum
Benutzerspeicher finden Sie in den folgenden Themen:

« Citrix Benutzerprofile auf mehreren Dateiservern freigeben

 Profile innerhalb und Uber OEs hinweg verwalten

e Hochverflgbarkeit und Notfallwiederherstellung mit Profile Management
Konfigurationsrangfolge:

1. Wenn der Pfad zum Benutzerspeicher deaktiviert ist, werden die Benutzereinstellungen im
Windows-Unterverzeichnis des Basisverzeichnisses gespeichert. Wenn diese Richtlinie
deaktiviert ist, werden die Benutzereinstellungen im Windows-Unterverzeichnis des

Basisverzeichnisses gespeichert.
2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

3. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, wird das Windows-

Verzeichnis auf dem Home-Laufwerk verwendet.

Benutzerspeicher migrieren

Ermdoglicht die Angabe des Speicherpfads des Benutzerspeichers, den Profile Management zuvor

verwendet hat (die path to user store -Einstellung, die Sie zuvor angegeben haben).

Wenn diese Einstellung konfiguriert ist, werden die im vorherigen Benutzerspeicher gespeicherten

Benutzereinstellungen in den aktuellen Benutzerspeicher migriert.
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Der Pfad kann ein absoluter UNC-Pfad oder ein Pfad relativ zum Basisverzeichnis sein.
In beiden Fallen kdnnen Sie die folgenden Variablentypen verwenden:

e Systemumgebungsvariablen, die in Prozentzeichen eingeschlossen sind

* Attribute des Active Directory-Benutzerobjekts, die in Hash-Zeichen eingeschlossen sind
Beispiele:

» Wenn %ProfileVer% eine Systemumgebungsvariable ist, die zu W2K3 aufgeldst wird, speichert
der Ordner windows\%ProfileVer% die Benutzereinstellungen in einem Unterordner namens

windows\W2K3 des Benutzerspeichers.

 Wenn #SAMAccountName# flUr den aktuellen Benutzer zu JohnSmith aufgel6st wird, speichert
\\server\share&num; SAMAccountName# die Benutzereinstellungen im UNC-Pfad \

\server\share\<JohnSmith> .
Konfigurationsrangfolge:

1. Im Pfad kénnen Sie Benutzerumgebungsvariablen verwenden, aul3er %username% und
%userdomain% . Wenn diese Einstellung deaktiviert ist, werden die Benutzereinstellungen im

aktuellen Benutzerspeicher gespeichert.

2. Wenn diese Einstellung hier nicht konfiguriert ist, wird die entsprechende Einstellung aus

der .ini-Datei verwendet.

3. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden die

Benutzereinstellungen im aktuellen Benutzerspeicher gespeichert.

Aktives Zuriickschreiben

Ermdglicht die Aktivierung der aktiven Ruckschreibfunktion. Wenn diese Funktion aktiviert ist,
synchronisiert Profile Management Dateien und Ordner, die auf dem lokalen Computer geandert

wurden, wahrend einer Sitzung mit dem Benutzerspeicher.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist sie deaktiviert.
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Aktives Zuruckschreiben der Registrierung

Ermdoglicht Profile Management, Registrierungseintrage, die auf dem lokalen Computer geandert
wurden, wahrend einer Sitzung mit dem Benutzerspeicher zu synchronisieren. Verwenden Sie

diese Richtlinie zusammen mit der Richtlinie Aktives Riickschreiben.
Konfigurationsrangfolge:

1. Wenn Sie diese Einstellung hier nicht konfigurieren, wird der Wert aus der .ini-Datei verwendet.

2. Wenn Sie diese Einstellung weder hier noch in der .ini-Datei konfigurieren, ist die aktive

Ruckschreibregistrierung deaktiviert.

Aktives Zuriickschreiben bei Sitzungssperre und -trennung

Wenn sowohl diese Richtlinie als auch die Richtlinie Aktives Zuriickschreiben aktiviert sind,
werden Profil-Dateien und -Ordner nur dann zuriickgeschrieben, wenn eine Sitzung gesperrt oder

getrennt wird.

Wenn diese Richtlinie und sowohl die Richtlinien Aktives Zuriickschreiben als auch Aktives
Zuriickschreiben der Registrierung aktiviert sind, werden Registrierungseintrage nur dann

zurlickgeschrieben, wenn eine Sitzung gesperrt oder getrennt wird.
Konfigurationsrangfolge:

» Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

* Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist diese Richtlinie

deaktiviert.

Unterstitzung fur Offlineprofile
Ermaoglicht die Aktivierung der Offlineprofilfunktion. Diese Funktion ermdglicht es Profilen, sich bei

der frihestmoglichen Gelegenheit mit dem Benutzerspeicher zu synchronisieren.

Diese Funktion richtet sich an Benutzer von Laptops oder mobilen Geréten, die haufig unterwegs
sind. Bei einer Netzwerkunterbrechung bleiben Profile auf dem Laptop oder Geréat auch nach
einem Neustart oder Ruhezustand intakt. Wenn mobile Benutzer Sitzungen starten, werden ihre
Profile lokal aktualisiert. Profile Management synchronisiert ihre Profile erst dann mit dem

Benutzerspeicher, wenn die Netzwerkverbindung wiederhergestellt ist.
Konfigurationsrangfolge:

* Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.
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» Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, sind Offlineprofile

deaktiviert.

Profilverwaltung\Erweiterte Einstellungen

Anzahl der Wiederholungsversuche beim Zugriff auf gesperrte Dateien

Ermdoglicht die Angabe der Anzahl der Wiederholungsversuche beim Zugriff auf gesperrte Dateien.
Es ist hochst unwahrscheinlich, dass Sie diese Richtlinie aktivieren missen.

Wahrend der Abmeldung, wenn gesperrte Dateien vorhanden sind, versucht die Profilverwaltung
die angegebene Anzahl von Malen, auf die Dateien zuzugreifen und sie in den Benutzerspeicher
zurtickzukopieren. Normalerweise liest die Profilverwaltung die Dateien jedoch nur (schreibt nicht
in sie), damit der Kopiervorgang erfolgreich ist. Wenn gesperrte Dateien vorhanden sind, I6scht die
Profilverwaltung das lokale Profil nicht und lasst es stattdessen ,veraltet* (solange die

entsprechende Richtlinie aktiviert war).

Wir empfehlen, diese Richtlinie nicht zu aktivieren.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie deaktiviert ist, wird der Standardwert von finf Wiederholungsversuchen
verwendet.

2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

3. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, wird der Standardwert

verwendet.

Internet-Cookie-Dateien bei der Abmeldung verarbeiten

Einige Bereitstellungen hinterlassen zusatzliche Internet-Cookies, auf die Index.dat nicht
verweist. Die zusatzlichen Cookies, die nach langerem Browsen im Dateisystem verbleiben,
konnen zu einer Aufbldhung des Profils fihren. Diese Richtlinie ermdglicht es Ihnen, Profile
Management zu aktivieren, um die Verarbeitung von Index.dat zu erzwingen und die zusatzlichen
Cookies zu entfernen. Die Richtlinie erhoht die Abmeldezeiten, daher sollten Sie sie nur aktivieren,

wenn dieses Problem auftritt.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, findet keine Verarbeitung

von Index.dat statt.
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Automatische Konfiguration deaktivieren
Die Profilverwaltung bewertet lhre Citrix-Umgebung zur Laufzeit und konfiguriert die empfohlenen

Gruppenrichtlinieneinstellungen automatisch.

Die automatische Konfiguration hilft Ihnen, die Bereitstellung zu beschleunigen und die
Optimierung zu vereinfachen. Die automatische Konfiguration ist standardmaliig aktiviert.
Normalerweise mussen Sie diese Richtlinie nicht konfigurieren. Sie kbnnen die automatische
Konfiguration jedoch in den folgenden Fallen deaktivieren:

e Sie mussen alle angepassten Richtlinieneinstellungen genau wie konfiguriert beibehalten.

+ Sie fuhren ein Upgrade von einer friheren Version der Profilverwaltung durch und méchten

dieselben effektiven Einstellungen beibehalten.

» Sie beheben Probleme im Zusammenhang mit der Profilverwaltung.

Hinweis:

Normalerweise mussen Sie, wenn Sie die automatische Konfiguration deaktivieren,
moglicherweise verwandte Richtlinien manuell konfigurieren, um das erwartete Verhalten

sicherzustellen.

Die automatische Konfiguration fungiert als dynamischer Konfigurationsprifer. Sie passt die
Standardrichtlinieneinstellungen basierend auf der Umgebung zur Laufzeit an.

Laufzeitfaktoren umfassen:

» Windows-Betriebssystem und Betriebssystemversionen
» Vorhandensein von virtuellen Citrix Desktops

» Vorhandensein von personlichen vDisks

¢ Installierte Anwendungen (z. B. Office 365)

» Vorhandene Profile Management-Richtlinieneinstellungen
Weitere Informationen finden Sie unter Automatische Konfiguration verwenden.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
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2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist die automatische
Konfiguration aktiviert. In diesem Fall kénnen sich die Profile Management-Einstellungen

andern, wenn sich die Umgebung andert.

Benutzer abmelden, wenn ein Problem auftritt
Ermdglicht die Angabe, ob Profile Management Benutzer abmeldet, wenn ein Problem auftritt.
Wenn diese Richtlinie deaktiviert oder nicht konfiguriert ist, weist Profile Management Benutzern

ein temporares Profil zu, wenn ein Problem auftritt. Zum Beispiel, wenn der Benutzerspeicher nicht

verflgbar ist.

Konfigurationsrangfolge:

1. Wenn diese Einstellung aktiviert ist, wird eine Fehlermeldung angezeigt und Benutzer werden
abgemeldet. Diese Einrichtung kann die Fehlerbehebung vereinfachen.

2. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

3. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird ein temporares

Profil bereitgestellt.

Benutzer abmelden, wenn ein Problem auftritt
Ermdglicht die Angabe, ob Profile Management Benutzer abmeldet, wenn ein Problem auftritt.
Wenn diese Richtlinie deaktiviert oder nicht konfiguriert ist, weist Profile Management Benutzern

ein temporares Profil zu, wenn ein Problem auftritt. Zum Beispiel, wenn der Benutzerspeicher nicht

verflgbar ist.

Konfigurationsrangfolge:

1. Wenn diese Einstellung aktiviert ist, wird eine Fehlermeldung angezeigt und Benutzer werden
abgemeldet. Diese Einrichtung kann die Fehlerbehebung vereinfachen.

2. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

3. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird ein temporares

Profil bereitgestellt.

Programm zur Verbesserung der Benutzerfreundlichkeit

Standardmalig ist das Programm zur Verbesserung der Benutzerfreundlichkeit aktiviert, um die
Qualitat und Leistung von Citrix-Produkten durch das Senden anonymer Statistiken und

Nutzungsdaten zu verbessern.
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Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

Suchindex-Roaming fiir Outlook aktivieren

Wenn diese Richtlinie aktiviert ist, bietet Profile Management Benutzern eine native Outlook-
Suchfunktion, indem Outlook-Suchdaten automatisch mit Benutzerprofilen Gibertragen werden.

Diese Richtlinie erfordert zusatzlichen Speicherplatz zum Speichern des Suchindex fur Outlook.

Melden Sie sich ab und dann wieder an, damit diese Richtlinie wirksam wird.

Outlook-Suchindexdatenbank - Sicherung und Wiederherstellung

Ermdglicht die Angabe, was Profile Management wahrend der Anmeldung tut, wenn die Richtlinie

»suchindex-Roaming fir Outlook aktivieren® aktiviert ist.

Wenn diese Richtlinie aktiviert ist, sichert Profile Management die Suchindexdatenbank jedes Mal,
wenn die Datenbank bei der Anmeldung erfolgreich eingebunden wird. Profile Management
behandelt die Sicherung als die gute Kopie der Suchindexdatenbank. Wenn ein Versuch, die
Suchindexdatenbank einzubinden, aufgrund von Datenbankbeschadigung fehlschlagt, setzt Profile

Management die Suchindexdatenbank auf die letzte bekannte gute Kopie zurtick.

Hinweis:

Profile Management I6scht das zuvor gespeicherte Backup, nachdem ein neues Backup

erfolgreich gespeichert wurde. Das Backup belegt den verfiugbaren VHDX-Speicherplatz.

Unterstitzung fir gleichzeitige Sitzungen fiir Outlook-Suchdaten-Roaming

aktivieren

Ermdoglicht Profile Management, eine native Outlook-Suchfunktion in gleichzeitigen Sitzungen
desselben Benutzers bereitzustellen. Verwenden Sie diese Richtlinie zusammen mit der Richtlinie

»Suchindex-Roaming fir Outlook®.

Wenn diese Richtlinie aktiviert ist, verwendet jede gleichzeitige Sitzung eine separate Outlook-
OST-Datei.

StandardmafRig koénnen nur zwei VHDX-Datentrager zum Speichern von Outlook-OST-Dateien
verwendet werden (eine Datei pro Datentréager). Wenn der Benutzer weitere Sitzungen startet,
werden seine Outlook-OST-Dateien im lokalen Benutzerprofil gespeichert. Sie kénnen die

maximale Anzahl von VHDX-Datentragern zum Speichern von Outlook-OST-Dateien angeben.
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Multi-Session-Write-Back fiir Profilcontainer aktivieren

Ermdoglicht das Aktivieren des Write-Backs fir Profilcontainer in Mehrfachsitzungsszenarien.

Hinweis:

Der Citrix Profile Management-Profilcontainer ist ab Citrix Profile Management 2103

verfugbar. Der FSLogix-Profilcontainer ist ab Citrix Profile Management 2003 verfugbar.

Wenn die Richtlinie aktiviert ist, werden Anderungen in allen Sitzungen in die Profilcontainer
zuruickgeschrieben. Andernfalls werden nur Anderungen in der ersten Sitzung gespeichert,

da nur die erste Sitzung im Lese-/Schreibmodus in Profilcontainern ist.

Um diese Richtlinie fir den FSLogix Profile Container zu verwenden, stellen Sie sicher, dass die

folgenden Voraussetzungen erfiillt sind:

» Die Funktion FSLogix Profile Container ist installiert und aktiviert.

» Der Profiltyp ist in FSLogix auf Versuchen Sie es mit einem Lese-/Schreibprofil und greifen

Sie auf schreibgeschiitzt zuriick festgelegt.

Benutzerspeicher replizieren

Hiermit kbnnen Sie den Remotebenutzerprofilspeicher bei jeder Anmeldung und Abmeldung auf
mehrere Pfade replizieren. Dadurch kann Profile Management Profilredundanz fir

Benutzeranmeldungen bereitstellen.

Das Aktivieren der Richtlinie erhoht die System-1/0 und kann Abmeldungen verlangern.

Hinweis:

Diese Funktion ist sowohl fiir dateibasierte als auch flir containerbasierte Profillésungen

verfugbar.

Anmeldeinformationsbasierten Zugriff auf Benutzerspeicher aktivieren

Ermoglicht den Anmeldeinformations-basierten Zugriff auf Benutzerspeicher.

Standardmafig imitiert Citrix Profile Management den aktuellen Benutzer, um auf

Benutzerspeicher zuzugreifen. Daher muss der aktuelle Benutzer tber die Berechtigung zum
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Zugriff auf den Benutzerspeicher verflgen. In einigen Situationen mdchten Sie Benutzerspeicher in
einem Speicher-Repository (z. B. Azure Files) ablegen, auf das der aktuelle Benutzer keine
Zugriffsberechtigung hat. Aktivieren Sie in diesen Féllen diese Richtlinie, damit Profile
Management auf die Benutzerspeicher zugreifen kann, indem es die Anmeldeinformationen des

Speicher-Repositorys verwendet.

Um sicherzustellen, dass Profile Management mit Anmeldeinformationen auf Benutzerspeicher
zugreifen kann, speichern Sie die Anmeldeinformationen in Workspace Environment
Management™ (WEM) oder im Windows-Anmeldeinformations-Manager. Wir empfehlen die
Verwendung von Workspace Environment Management, um die Notwendigkeit zu eliminieren,
dieselben Anmeldeinformationen fir jede Maschine zu konfigurieren, auf der Profile Management
ausgefuhrt wird. Wenn Sie den Windows-Anmeldeinformations-Manager verwenden, verwenden

Sie das lokale Systemkonto, um die Anmeldeinformationen sicher zu speichern.

Hinweis:

Diese Richtlinie ist sowohl fiir dateibasierte als auch fiir VHDX-basierte Benutzerspeicher
verfugbar. Fur Profile Management-Versionen vor 2212 ist diese Richtlinie nur fir VHDX-

basierte Benutzerspeicher verfugbar.

Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist sie standardmafig

deaktiviert.

Speicherpfad fiir VHDX-Dateien angeben

Ermdglicht die Angabe eines Speicherpfads zum Speichern von VHDX-Dateien, die in Profile

Management verwendet werden.

Citrix Profile Management bietet die folgenden VHDX-basierten Richtlinien: Native Outlook-
Suchfunktion aktivieren, Citrix Profile Management-Profilcontainer und Ordnerspiegelung

beschleunigen. Standardmafig werden VHDX-Dateien im Benutzerspeicher abgelegt.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
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2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist sie standardmafiig

deaktiviert.

Standardkapazitat von VHD-Containern

Ermdoglicht die Angabe der Standardspeicherkapazitat (in GB) von VHD-Containern.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, betragt der Standardwert
50 (GB).

VHDX-Datentrager in Sitzungen automatisch erneut anfiigen

Wenn diese Richtlinie aktiviert ist, gewahrleistet Profile Management ein hohes Maf? an Stabilitat

VHDX-basierter Richtlinien. StandardmaRig ist diese Richtlinie aktiviert.

Wenn diese Richtlinie aktiviert ist, iUberwacht Profile Management VHDX-Datentrager, die von
VHDX-basierten Richtlinien verwendet werden. Wenn einer der Datentrager getrennt wird,

verbindet Profile Management den Datentrager automatisch wieder.

Asynchrone Verarbeitung fir Benutzergruppenrichtlinien bei der Anmeldung

aktivieren

Windows bietet zwei Verarbeitungsmodi fir Benutzergruppenrichtlinien: synchron und asynchron.
Windows verwendet einen Registrierungswert, um den Verarbeitungsmodus fir die nachste
Benutzeranmeldung zu bestimmen. Wenn der Registrierungswert nicht vorhanden ist, wird der
synchrone Modus angewendet. Der Registrierungswert ist eine computerweite Einstellung und
wird nicht mit Benutzern Ubertragen. Daher wird der asynchrone Modus nicht wie erwartet

angewendet, wenn Benutzer:

+ Sich an verschiedenen Computern anmelden.

» Sich am selben Computer anmelden, auf dem die Richtlinie ,Lokal zwischengespeicherte

Profile bei Abmeldung l6schen® aktiviert ist.

Wenn diese Richtlinie aktiviert ist, wird der Registrierungswert mit den Benutzern Ubertragen.

Dadurch wird der Verarbeitungsmodus bei jeder Benutzeranmeldung angewendet.
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Verhaltnis des freien Speicherplatzes zum Auslésen der VHD-

Datentragerkomprimierung

Anwendbar, wenn VHD-Datentragerkomprimierung aktivieren aktiviert ist. Ermdglicht die Angabe
des Verhaltnisses des freigebbaren Speicherplatzes, um die VHD-Datentrédgerkomprimierung
auszulésen. Wenn das Verhéltnis des freigebbaren Speicherplatzes beim Abmelden des Benutzers

den angegebenen Wert Uberschreitet, wird die Datentragerkomprimierung ausgelost.

Verhéltnis des freigebbaren Speicherplatzes = (aktuelle VHD-Dateigré3e — erforderliche minimale
VHD-Dateigré3e*) + aktuelle VHD-Dateigrof3e

* Ermittelt mit der Methode GetSupportedSize der Klasse MSFT_Partition aus dem Microsoft

Windows-Betriebssystem.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird der Standardwert

20 (%) verwendet.

Anzahl der Abmeldungen zum Auslésen der VHD-Datentragerkomprimierung
Anwendbar, wenn VHD-Datentrdgerkomprimierung aktivieren aktiviert ist. Hiermit kbnnen Sie die

Anzahl der Benutzerabmeldungen angeben, die die VHD-Datentragerkomprimierung auslosen.

Wenn die Anzahl der Abmeldungen seit der letzten Komprimierung den angegebenen Wert

erreicht, wird die Datentrdgerkomprimierung erneut ausgelost.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird der Standardwert

5 verwendet.

Defragmentierung fiir die VHD-Datentragerkomprimierung deaktivieren

Anwendbar, wenn VHD-Datentragerkomprimierung aktivieren aktiviert ist. Hiermit konnen Sie
angeben, ob die Dateidefragmentierung fir die VHD-Datentragerkomprimierung deaktiviert werden

soll.

Wenn die VHD-Datentragerkomprimierung aktiviert ist, wird die VHD-Datentragerdatei zuerst

automatisch mit dem integrierten Windows-Tool defrag defragmentiert und dann komprimiert.
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Die VHD-Datentragerdefragmentierung fuihrt zu besseren Komprimierungsergebnissen, wahrend

das Deaktivieren Systemressourcen sparen kann.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist die

Defragmentierung standardmafig aktiviert.

Schwellenwert fiir die automatische Erweiterung von Profilcontainern
Hier kdnnen Sie den Auslastungsprozentsatz der Speicherkapazitat angeben, bei dem
Profilcontainer die automatische Erweiterung auslésen.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, betragt der Standardwert
90 (%) der Speicherkapazitat.

Inkrement fiir die automatische Erweiterung von Profilcontainern
Hier kdnnen Sie die Speicherkapazitat (in GB) angeben, um die Profilcontainer automatisch
erweiterniert werden, wenn die automatische Erweiterung ausgeldst wird.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, betragt der Standardwert
10 (GB).

Grenzwert fiir die automatische Erweiterung von Profilcontainern

Hier kdnnen Sie die maximale Speicherkapazitat (in GB) angeben, auf die Profilcontainer

automatisch erweiterniert werden konnen, wenn die automatische Erweiterung ausgelost wird.
Konfigurationsrangfolge:

» Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

» Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, betragt der Standardwert
80 (GB).
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OneDrive-Container aktivieren

Ermdglicht das Roaming von OneDrive-Ordnern mit Benutzern.

Der OneDrive-Container ist eine VHDX-basierte Losung fur das Ordner-Roaming. Profile
Management erstellt pro Benutzer eine VHDX-Datei auf einer Dateifreigabe und speichert die
OneDrive-Ordner der Benutzer in den VHDX-Dateien. Die VHDX-Dateien werden beim Anmelden

der Benutzer angehangt und beim Abmelden der Benutzer getrennt.

UWP-App-Roaming

Ermoglicht das Roaming von UWP-Apps (Universal Windows Platform) mit Benutzern. Dadurch

kénnen Benutzer von verschiedenen Geraten aus auf dieselben UWP-Apps zugreifen.

Wenn diese Richtlinie aktiviert ist, ermoglicht Profile Management das Roaming von UWP-Apps
mit Benutzern, indem die Apps auf separaten VHDX-Datentragern gespeichert werden. Diese
Datentrager werden bei der Benutzeranmeldung angehéngt und bei der Benutzerabmeldung

getrennt.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist diese Funktion

deaktiviert.

AppX-Paketladebeschleunigung aktivieren

Ermdoglicht die Beschleunigung des Ladens von UWP-Apps und verbessert deren Konsistenz in
nicht-persistenten Umgebungen. Standardmaflig speichert Windows die
Registrierungsinformationen von UWP-Apps lokal auf jedem Computer, die bei einem Neustart in
nicht-persistenten Umgebungen verloren gehen kénnen. Wenn diese Richtlinie aktiviert ist, erstellt
Profile Management fir jeden Computer einen VHDX-Container, um die Registrierungsdaten der
UWP-App zu speichern, wodurch die Benutzeranmeldung beschleunigt und Datenverlust bei

Neustarts verhindert wird.
Konfigurationsrangfolge:

1. Wenn diese Einstellung nicht tber ein GPO, Studio oder Workspace Experience Management

(WEM) konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung nirgendwo konfiguriert ist, ist diese Funktion deaktiviert.
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Benutzerebenen-Richtlinieneinstellungen aktivieren

Wenn diese Richtlinie aktiviert ist, konnen Richtlinieneinstellungen auf Maschinenebene auf
Benutzerebene angewendet werden, und Einstellungen auf Benutzerebene tberschreiben

Einstellungen auf Maschinenebene.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist sie deaktiviert.

Prioritatsreihenfolge fiir Benutzergruppen festlegen

Geben Sie die Prioritatsreihenfolge fur Benutzergruppen an. Die Reihenfolge bestimmt, welche
Gruppe Vorrang hat, wenn ein Benutzer mehreren Gruppen mit unterschiedlichen

Richtlinieneinstellungen angehart.

Wenn ein Benutzer zu mehreren Gruppen mit widerspruchlichen Richtlinieneinstellungen gehort,

beachten Sie Folgendes:

» Wenn der Benutzer zu einer oder mehreren in dieser Richtlinie definierten Gruppen gehort, hat
die Gruppe mit der héchsten Prioritat Vorrang.
» Wenn der Benutzer keiner der in dieser Richtlinie definierten Gruppen angehort, hat die

Gruppe mit der alphabetisch zuerst aufgefihrten SID Vorrang.

Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird keine

Prioritatsreihenfolge angegeben.

Auswahimethode fiir Benutzerspeicher

Hiermit konnen Sie die Auswahlimethode flir den Benutzerspeicher festlegen, wenn mehrere

Benutzerspeicher verfluigbar sind. Optionen umfassen:

» Konfigurationsreihenfolge. Profile Management wahlt den zuerst konfigurierten Speicher

(frihester in der Konfigurationsreihenfolge).

» Zugriffsleistung. Profile Management wéahlt den Speicher mit der besten Zugriffsleistung aus.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
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2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, wird die

Konfigurationsreihenfolge verwendet.

In-Session-Profilcontainer-Failover zwischen Benutzerspeichern aktivieren

Standardmanig tritt bei der Bereitstellung mehrerer Benutzerspeicher ein Failover des
Profilcontainers nur bei der Benutzeranmeldung auf. Infolgedessen ist Profilredundanz nur bei der
Benutzeranmeldung verflgbar. Diese Richtlinie ermdglicht es Ihnen, den Failover-Umfang auf die
gesamte Sitzung zu erweiternieren, wodurch die Profilredundanz wahrend der gesamten Sitzung
gewahrleistet wird. Wenn die Richtlinie aktiviert ist und Profile Management wahrend einer Sitzung
die Verbindung zum aktiven Profilcontainer verliert, wechselt es automatisch zu einem anderen

verfigbaren Container.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Einstellung

deaktiviert.

Profillade-Timeout

Ermdglicht das Aktivieren der Profillade-Timeout-Funktion und das Konfigurieren der Timeout-
Dauer. Citrix Profile Management wartet die angegebene Timeout-Dauer, bis ein Benutzerprofil
geladen ist, bevor es zu einem temporaren Profil wechselt. Standardméaliig betragt die Einstellung
fur das Profillade-Timeout 45 Sekunden, mit einem gtiltigen Bereich von 0-1800 Sekunden. Um
das Laden des Profils zu umgehen und ein temporares Profil zu verwenden, stellen Sie das

Timeout auf 0 Sekunden ein.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Richtlinie

standardmaRig deaktiviert.

Benutzer benachrichtigen, wenn die ProfilgréBe das Kontingent liberschreitet

Ermaoglicht es lhnen, ein Kontingent fir das Benutzerprofil festzulegen und Benutzer zu

benachrichtigen, wenn ihre Profilgrof3e dieses Uberschreitet.
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Benachrichtigung, wenn die ProfilgroBe das Kontingent liberschreitet

Anwendbar, wenn die Richtlinie Benutzer benachrichtigen, wenn die ProfilgroRe das
Kontingent liberschreitet aktiviert ist. Ermdglicht Ihnen, die Benachrichtigung festzulegen, die

Benutzer erhalten.

Profile Management\Citrix Virtual Apps-Optimierungseinstellungen

Citrix Virtual Apps™-Optimierung aktivieren

Wenn Sie diese Funktion aktivieren, werden nur die Einstellungen synchronisiert, die fir die

veroffentlichten Anwendungen spezifisch sind, die ein Benutzer startet oder beendet.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden keine

Optimierungseinstellungen fur Citrix Virtual Apps angewendet.

Pfad zu Citrix Virtual Apps-Optimierungsdefinitionen

Ermoglicht die Angabe eines Ordners zum Speichern von Definitionsdateien fur die Citrix Virtual

Apps-Optimierung.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden keine Citrix

Virtual Apps-Optimierungseinstellungen angewendet.

Hinweis:
Der Ordner kann im lokalen Speicher oder auf einer SMB-Dateifreigabe liegen.

Profilsynchronisierung wahrend der Abmeldung begrenzen

Ermoglicht die Angabe, wie viele Benutzerspeicher bei der Benutzerabmeldung synchronisiert

werden.

Standardmafiig synchronisiert Citrix Profile Management alle Benutzerspeicher wahrend der

Abmeldung, und der Abmeldevorgang wird erst abgeschlossen, wenn die Synchronisierung tber
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alle Speicher hinweg beendet ist. Die Begrenzung der Anzahl der synchronisierten Speicher

reduziert die Abmeldezeit.

Bei nicht-persistenten Maschinen werden nicht synchronisierte Speicher wahrend der nachsten
Benutzersitzung aktualisiert. Bei persistenten Maschinen werden nicht synchronisierte Speicher

nach der Abmeldung im Hintergrund synchronisiert.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini -Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini -Datei konfiguriert ist, ist die Richtlinie

standardmafiig deaktiviert.

Hinweis:

Diese Richtlinie wird nur wirksam, wenn die Richtlinie Benutzerspeicher replizieren aktiviert

ist.

Multi-Session-Unterstiitzung fiir den Ruhezustand von Maschinen aktivieren

Ermdoglicht die Aktivierung der Unterstiitzung fur den Systemruhezustand, indem der
Festplattenstatus wahrend des Ruhezustands beibehalten wird. Dadurch wird sichergestellt, dass
VHDX-Datentrager, die von einer im Ruhezustand befindlichen Sitzung verwendet werden, keinen
anderen Sitzungen neu zugewiesen werden. Infolgedessen kann das Benutzerprofil nach dem
Wiederherstellen des Computers aus dem Ruhezustand fortgesetzt werden, wodurch eine

konsistente Sitzungskontinuitat gewahrleistet ist.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Einstellung

deaktiviert.

Profile Management\Plattformiibergreifende Einstellungen

Plattformiibergreifende Einstellungen aktivieren

Ermdglicht die Aktivierung der plattformubergreifenden Einstellungen. Die Funktion fur

plattformubergreifende Einstellungen wird hauptséchlich fir die Migration von Windows 7 und
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Windows Server 2008 zu Windows 8 und Windows Server 2012 verwendet. Diese Migration kann
auch einen Wechsel von Microsoft Office 2003 oder Office 2007 zu Office 2010 umfassen.

Standardmafig sind plattformibergreifende Einstellungen zur Vereinfachung der Bereitstellung
deaktiviert. Aktivieren Sie diese Richtlinie nur nach sorgfaltiger Planung und Priifung dieser

Funktion.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der INI-Datei konfiguriert ist, werden keine

plattformubergreifenden Einstellungen angewendet.

Benutzergruppen fiir plattformiibergreifende Einstellungen

Ermdglicht die Angabe von Windows-Benutzergruppen, fur die die Funktion fir
plattformubergreifende Einstellungen gilt. Sie kbénnen diese Richtlinie beispielsweise verwenden,

um nur die Profile einer Testbenutzergruppe zu verarbeiten.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie konfiguriert ist, verarbeitet die Funktion fur plattformtbergreifende
Einstellungen von Profile Management nur Mitglieder dieser Benutzergruppen. Wenn diese
Richtlinie deaktiviert ist, verarbeitet die Funktion alle Benutzer, die durch die Richtlinie

.Vverarbeitete Gruppen* angegeben sind.
2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

3. Wenn diese Richtlinie weder hier noch in der INI-Datei konfiguriert ist, werden alle

Benutzergruppen verarbeitet.

Pfad zu plattformiibergreifenden Definitionen

Ermdglicht die Angabe des Netwerkstandort, an dem sich die Definitionsdateien befinden.

Dieser Pfad muss ein UNC-Pfad sein. Benutzer missen Lesezugriff auf diesen Speicherort haben,
und Administratoren missen Schreibzugriff darauf haben. Der Speicherort muss eine Server

Message Block (SMB)- oder Common Internet File System (CIFS)-Dateifreigabe sein.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der INI-Datei konfiguriert ist, werden keine

plattformibergreifenden Einstellungen angewendet.
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Pfad zum Speicher fiir plattformiibergreifende Einstellungen

Ermdoglicht die Angabe des Pfads zum Speicher fur plattformibergreifende Einstellungen. Der
Speicher bezieht sich auf den Ordner, in dem die plattformibergreifenden Einstellungen der

Benutzer gespeichert werden.

Dieser Speicher befindet sich im Benutzerspeicher, wo Profildaten, die von mehreren Plattformen
gemeinsam genutzt werden, gespeichert sind. Benutzer missen Schreibzugriff auf den Speicher
haben. Der Pfad kann ein absoluter UNC-Pfad oder ein Pfad relativ zum Basisverzeichnis sein. Sie

koénnen die Variablen verwenden, die in Pfad zum Benutzerspeicher verwendet werden.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie deaktiviert ist, wird der Windows\PM_CP Pfad verwendet.
2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

3. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, wird der Standardwert

verwendet.

Quelle zum Erstellen plattformiibergreifender Einstellungen

Ermoglicht die Angabe einer Plattform als Basisplattform, wenn diese Richtlinie in der OU dieser
Plattform aktiviert ist. Diese Richtlinie migriert Daten von den Profilen der Basisplattform in den

plattformibergreifenden Einstellungsspeicher. Standardmalig ist diese Richtlinie deaktiviert.

Jeder plattformeigene Satz von Profilen wird in einer separaten OU gespeichert. Entscheiden Sie,
welche Profildaten einer Plattform Sie als Basisplattform verwenden mdchten, um den

plattformibergreifenden Einstellungsspeicher zu initialisieren.

Wenn diese Richtlinie aktiviert ist, migriert Profile Management die Daten aus dem

Einzelplattformprofil in den Speicher, wenn eine der folgenden Situationen eintritt:

» Der plattformubergreifende Einstellungsspeicher enthalt eine Definitionsdatei ohne Daten.

» Die zwischengespeicherten Daten in einem Einzelplattformprofil sind neuer als die

Definitionsdaten im Speicher.

Wichtig:

Wenn diese Richtlinie in mehreren OUs, Benutzerobjekten oder Computerobjekten aktiviert

ist, wird die Plattform, bei der sich der erste Benutzer anmeldet, zum Basisprofil.
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Profile Management\Dateisystem

Ausschlussliste — Dateien

Ermoglicht die Angabe der Dateien, die Profile Management wahrend der Synchronisierung
ignoriert. Dateinamen mussen Pfade relativ zum Benutzerprofil (%USERPROFILE%) sein.

Platzhalter sind zul&ssig und werden rekursiv angewendet.
Beispiele:

* Desktop\Desktop.ini ignoriert die Datei Desktop.ini im Ordner Desktop .

* %USERPROFILE%&ast;.tmp ignoriert alle Dateien mit der Erweiterung .tmp im gesamten
Profil.

e AppData\Roaming\MyApp&ast; .tmp ignoriert alle Dateien mit der Erweiterung .tmp in
einem Teil des Profils.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie deaktiviert ist, werden keine Dateien ausgeschlossen.
2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

3. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden keine Dateien
ausgeschlossen.

Standardausschlussliste aktivieren — Verzeichnisse

Ermdoglicht die Angabe der Standardliste von Verzeichnissen, die Profile Management wahrend der
Synchronisierung ignoriert. Verwenden Sie diese Richtlinie, um GPO-Ausschlussverzeichnisse

anzugeben, ohne sie manuell ausfillen zu missen.

Konfigurationsprazedenz:
1. Wenn Sie diese Richtlinie deaktivieren, schlief3t Profile Management standardmafig keine
Verzeichnisse aus.

2. Wenn Sie diese Richtlinie hier nicht konfigurieren, verwendet Profile Management den Wert
aus der .ini-Datei.

3. Wenn Sie diese Richtlinie weder hier noch in der .ini-Datei konfigurieren, schlief3t Profile

Management standardmafig keine Verzeichnisse aus.
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Ausschlussliste — Verzeichnisse

Hier kdnnen Sie die Ordner angeben, die Profile Management wahrend der Synchronisierung
ignoriert. Ordnernamen mussen als Pfade relativ zum Benutzerprofil (USERPROFILE%)

angegeben werden.
Beispiel:
» Desktop ignoriert den Desktop-Ordner im Benutzerprofil

Konfigurationsrangfolge:

1. Wenn diese Richtlinie deaktiviert ist, werden keine Ordner ausgeschlossen.
2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

3. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden keine Ordner

ausgeschlossen.

Anmeldeausschlussprifung

Hier kbnnen Sie angeben, was Profile Management tut, wenn ein Profil im Benutzerspeicher

ausgeschlossene Dateien oder Ordner enthalt.
Konfigurationsrangfolge:

1. Wenn diese Einstellung deaktiviert oder auf den Standardwert Ausgeschlossene Dateien
oder Ordner synchronisieren festgelegt ist, synchronisiert Profile Management diese
ausgeschlossenen Dateien oder Ordner beim Anmelden eines Benutzers vom

Benutzerspeicher mit dem lokalen Profil.

2. Wenn diese Einstellung auf Ausgeschlossene Dateien oder Ordner ignorieren festgelegt ist,
ignoriert Profile Management die ausgeschlossenen Dateien oder Ordner im Benutzerspeicher
bei der Benutzeranmeldung. Wenn diese Einstellung auf Ausgeschlossene Dateien oder
Ordner l6schen festgelegt ist, I6scht Profile Management die ausgeschlossenen Dateien oder

Ordner im Benutzerspeicher bei der Benutzeranmeldung.
3. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

4. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, synchronisiert Profile
Management ausgeschlossene Dateien oder Ordner vom Benutzerspeicher mit dem lokalen
Profil.
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Umgang mit groBen Dateien - Dateien, die als symbolische Links erstellt werden
sollen
Hier kénnen Sie die Dateien angeben, die als symbolische Links erstellt werden. Diese Einstellung

wird verwendet, um die Anmeldeleistung zu verbessern und grol3e Dateien zu verarbeiten.

Sie kénnen Platzhalter in Richtlinien verwenden, die sich auf Dateien beziehen. Beispiel: !

ctx_localappdata!\Microsoft\Outlook*.0ST .

Um die Offline-Outlook-Datendatei (* .ost ) zu verarbeiten, stellen Sie sicher, dass der Ordner

Outlook nicht fur Profile Management ausgeschlossen ist.

Auf diese Dateien kann nicht gleichzeitig in mehreren Sitzungen zugegriffen werden.

Profile Management\Dateisystem\Synchronisierung

Zu synchronisierende Verzeichnisse

Ermdglicht die Angabe von Ordnern, die Profile Management synchronisieren soll, wenn deren

Ubergeordnete Ordner ausgeschlossen sind.
Pfade in dieser Liste missen relativ zum Benutzerprofil sein.

Profile Management synchronisiert das gesamte Profil jedes Benutzers zwischen dem System, auf
dem es installiert ist, und dem Benutzerspeicher. Es ist nicht notwendig, Unterordner des

Benutzerprofils durch Hinzufligen zu dieser Liste einzuschliel3en.

Das Deaktivieren dieser Richtlinie hat den gleichen Effekt wie das Aktivieren und das Konfigurieren

einer leeren Liste.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden nur nicht

ausgeschlossene Ordner im Benutzerprofil synchronisiert.

Zu synchronisierende Dateien

Ermdglicht die Angabe von Dateien, die Profile Management synchronisieren soll, wenn deren

Ubergeordnete Ordner ausgeschlossen sind.

Pfade in dieser Liste mussen relativ zum Benutzerprofil sein. Platzhalter kbnnen in Dateinamen
und Ordnernamen verwendet werden. Platzhalter werden jedoch nur in Dateinamen rekursiv

angewendet.
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Beispiele:
» AppData\Local\Microsoft\Office\Access.gat gibt eine Datei in einem Ordner an, der in der
Standardkonfiguration ausgeschlossen ist

e AppData\Local\MyApp*.cfg gibt alle Dateien mit der Erweiterung .cfg im Profilordner
AppData\Local\MyApp und seinen Unterordnern an

Profile Management synchronisiert das gesamte Profil jedes Benutzers zwischen dem System, auf
dem es installiert ist, und dem Benutzerspeicher. Es ist nicht notwendig, Dateien im Benutzerprofil

durch Hinzufiigen zu dieser Liste einzuschlief3en.

Das Deaktivieren dieser Richtlinie hat den gleichen Effekt wie das Aktivieren und das Konfigurieren

einer leeren Liste.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden nur nicht

ausgeschlossene Dateien im Benutzerprofil synchronisiert.

Zu spiegelnde Ordner

Diese Richtlinie kann helfen, Probleme mit Transaktionsordnern (auch als Referenzordner
bezeichnet) zu I6sen. Dieser Ordertyp enthalt voneinander abhangige Dateien, wobei eine Datei

auf andere Dateien verweist.

Mit dieser Richtlinie verarbeitet Profile Management einen Transaktionsordner und dessen Inhalte

als eine einzige Entitat, wenn Benutzerprofile synchronisiert werden.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden keine Ordner

gespiegelt.

Ordnerspiegelung beschleunigen

Wenn sowohl diese Richtlinie als auch die Richtlinie Zu spiegelnde Ordner aktiviert sind,
speichert Profile Management gespiegelte Ordner auf einer VHDX-basierten virtuellen Festplatte.
Es bindet die virtuelle Festplatte wahrend der Anmeldungen ein und trennt sie wéahrend der

Abmeldungen. Die Aktivierung dieser Richtlinie eliminiert die Notwendigkeit, die Ordner zwischen
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dem Benutzerspeicher und den lokalen Profilen zu kopieren, und beschleunigt die

Ordnerspiegelung.

Profile Management\Dateideduplizierung
Identische Dateien kénnen in verschiedenen Benutzerprofilen im Benutzerspeicher vorhanden

sein. Das Speichern doppelter Dateiexemplare im Benutzerspeicher erhoht Ihre Speicherkosten.

Dateideduplizierungsrichtlinien ermdglichen es Profile Management, doppelte Dateien aus dem
Benutzerspeicher zu entfernen und ein Exemplar davon an einem zentralen Speicherort (einem
sogenannten freigegebenen Speicher) abzulegen. Dadurch werden Dateiduplizierungen im

Benutzerspeicher vermieden, was lhre Speicherkosten senkt.

Dateien, die fiir die Deduplizierung in den freigegebenen Speicher aufgenommen

werden sollen

Ermoglicht Ihnen, die Dateideduplizierung zu aktivieren und Dateien anzugeben, die fur die

Deduplizierung in den freigegebenen Speicher aufgenommen werden sollen.

Dateien, die aus dem freigegebenen Speicher ausgeschlossen werden sollen

Ermdglicht Ihnen, Dateien anzugeben, die aus dem freigegebenen Speicher ausgeschlossen
werden sollen. Verwenden Sie diese Richtlinie zusammen mit der Richtlinie Dateien, die fiir die

Deduplizierung in den freigegebenen Speicher aufgenommen werden sollen.

MindestgroRe der Dateien, die aus Profilcontainern dedupliziert werden sollen

Ermoglicht die Angabe der Mindestgré3e von Dateien, die aus Profilcontainern dedupliziert werden

sollen. Diese Grol3e muss 256 MB oder mehr betragen.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, betragt der Wert 256.

Profilverwaltung\Protokolleinstellungen

Protokollierung aktivieren

Ermdglicht die Angabe, ob die Protokollierung fur die Profilverwaltung aktiviert werden soll.

Aktivieren Sie diese Richtlinie nur, wenn Sie Probleme mit der Profilverwaltung beheben.

Konfigurationsrangfolge:
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1. Wenn diese Richtlinie deaktiviert ist, werden nur Fehler protokolliert. Wenn diese Richtlinie hier

nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden nur Fehler

protokolliert.

Protokolleinstellungen

Ermdoglicht die Auswahl, welche Ereignisse oder Aktionen die Profilverwaltung protokolliert. Wahlen

Sie alle nur aus, wenn Sie von Citrix-Mitarbeitern dazu aufgefordert werden.

Konfigurationsrangfolge:

1. Wenn die Richtlinie hier nicht konfiguriert ist, verwendet die Profilverwaltung die Werte aus
der .ini-Datei.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden Fehler und

allgemeine Informationen protokolliert.

Die Kontrollkastchen fiir diese Richtlinie entsprechen den folgenden Einstellungen in der .ini-Datei:
LogLevelWarnings, LogLevellnformation, LogLevelFileSystemNotification,
LogLevelFileSystemActions, LogLevelRegistryActions, LogLevelRegistryDifference,
LogLevelActiveDirectoryActions, LogLevelPolicyUserLogon, LogLevelLogon, LogLevelLogoff und

LogLevelUserName.
Maximale GréRe der Protokolldatei
Ermdoglicht die Angabe der maximalen GroRRe der Profilverwaltungs-Protokolldatei in Byte.

Der Standardwert fir die maximale GroRRe der Profilverwaltungs-Protokolldatei betragt 10 MB.
Wenn Sie Uber ausreichend Speicherplatz verfigen, erhéhen Sie den Wert. Wenn die

Protokolldatei die maximale Gré3e Uberschreitet, geschieht Folgendes:

1. Eine vorhandene Sicherungskopie der Datei (.bak) wird gel6scht.
2. Die Protokolldatei wird in .bak umbenannt.

3. Eine neue Protokolldatei wird erstellt.

Die Protokolldatei wird in %SystemRoot%\System32\Logfiles\UserProfileManager oder an

dem Speicherort erstellt, den die Richtlinie Pfad zur Protokolldatei angibt.
Konfigurationsrangfolge:
1. Wenn diese Richtlinie deaktiviert ist, wird der Standardwert von 10 MB verwendet.

2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.
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3. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, wird der Standardwert

verwendet.

Pfad zur Protokolldatei

Ermdglicht die Konfiguration eines alternativen Pfads zum Speichern der Protokolldateien.

Der Pfad kann auf ein lokales Laufwerk oder ein netzwerkbasiertes Laufwerk (einen UNC-Pfad)

verweisen:

* Remotelaufwerke werden in grof3en, verteilten Umgebungen empfohlen. Sie kdnnen jedoch
erheblichen Netzwerkverkehr verursachen, der fir Protokolldateien méglicherweise nicht

geeignet ist.
» Lokale Laufwerke werden haufig in bereitgestellten virtuellen Maschinen mit einer persistenten

Festplatte verwendet.

Diese Einstellung stellt sicher, dass Protokolldateien beim Neustart des Computers erhalten
bleiben. Fir virtuelle Maschinen ohne persistente Festplatte kénnen Sie durch Festlegen eines
UNC-Pfads die Protokolldateien beibehalten. Das Systemkonto fir die Maschinen muss jedoch
Schreibzugriff auf die UNC-Freigabe haben. Verwenden Sie einen lokalen Pfad fir alle Laptops,

die von der Offlineprofilfunktion verwaltet werden.

Wenn ein UNC-Pfad fur Protokolldateien verwendet wird, empfiehlt Citrix, eine entsprechende
Zugriffssteuerungsliste auf den Protokolldateiordner anzuwenden. Die Zugriffssteuerung stellt
sicher, dass nur autorisierte Benutzer- oder Computerkonten auf die gespeicherten Dateien

zugreifen kdnnen.
Beispiele:

e D:\LogFiles\ProfileManagement.

* \\server\LogFiles\ProfileManagement

Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet. Wenn
diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, wird der Standardspeicherort

%SystemRo0t%\System32\Logfiles\UserProfileManager verwendet.

Profilverwaltung\Profile Container-Einstellungen

Profilcontainer

Ermdglicht die Verwendung einer VHDX-basierten Netzwerkfestplatte (Profilcontainer) zum

Speichern von Benutzerprofilen. Sie kbnnen damit ein Benutzerprofil ganz oder teilweise
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speichern. Bei der Benutzeranmeldung wird der Profilcontainer in die Benutzerumgebung

eingebunden, und die Profilordner sind sofort verfugbar.

Lokales Caching fiir Profilcontainer aktivieren

Ermdglicht die Aktivierung des lokalen Cachings fur Citrix Profile Management-Profilcontainer.
Diese Richtlinie wird nur wirksam, wenn der Profilcontainer flr das gesamte Benutzerprofil aktiviert

ist.

Wenn die Richtlinie auf Aktiviert festgelegt ist, dient jedes lokale Profil als lokaler Cache seines
Citrix Profile Management-Profilcontainers. Wenn Profilstreaming verwendet wird, werden lokal
zwischengespeicherte Dateien bei Bedarf erstellt. Andernfalls werden sie wéahrend der

Benutzeranmeldung erstellt.

Aus Profilcontainer auszuschlieRende Ordner

Ermdglicht die Angabe von Ordnern, die vom Citrix Profile Management-Profilcontainer

ausgeschlossen werden sollen.

In Profilcontainer einzuschlieBende Ordner
Ermdglicht die Angabe von Ordnern, die im Citrix Profile Management-Profilcontainer beibehalten

werden sollen, wenn ihre Ubergeordneten Ordner ausgeschlossen sind.

Ordner auf dieser Liste mussen Unterordner der ausgeschlossenen Ordner sein. Andernfalls

funktioniert diese Einstellung nicht.

Das Deaktivieren dieser Einstellung hat denselben Effekt wie das Aktivieren und Konfigurieren

einer leeren Liste.

In Profilcontainer einzuschlieBende Dateien
Ermdglicht die Angabe von Dateien, die in den Citrix Profile Management Profilcontainer

aufgenommen werden sollen, wenn deren Ubergeordnete Ordner ausgeschlossen sind.

Dateien auf dieser Liste missen sich innerhalb der ausgeschlossenen Ordner befinden.

Andernfalls funktioniert diese Einstellung nicht.

Aus Profilcontainer auszuschlieRende Dateien

Ermdoglicht die Angabe von Dateien, die aus dem Citrix Profile Management Profilcontainer

ausgeschlossen werden sollen.

361



PROFILE MANAGEMENT 2511

VHD-Datentragerkomprimierung aktivieren

Ermdglicht die Aktivierung der VHD-Datentragerkomprimierung fur Profile Management. Wenn
diese Option aktiviert ist, werden VHD-Datentrager beim Abmelden des Benutzers automatisch
komprimiert, wenn bestimmte Bedingungen erfillt sind. Diese Richtlinie erméglicht es lhnen, den
von Profilcontainern, OneDrive-Containern und Spiegelordnercontainern belegten Speicherplatz zu

sparen.

Je nach lhren Anforderungen und den verfigbaren Ressourcen kdnnen Sie die
Standardeinstellungen und das Verhalten der VHD-Komprimierung mithilfe der Richtlinien Freier
Speicherplatzanteil zum Auslésen der VHD-Datentragerkomprimierung, Anzahl der
Abmeldungen zum Auslésen der VHD-Datentragerkomprimierung und Defragmentierung fiir

VHD-Datentragerkomprimierung deaktivieren in Erweiterten Einstellungen anpassen.
Konfigurationsrangfolge:

1. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist die Funktion

deaktiviert.

VHD-Autoerweiterung fiir Profilcontainer aktivieren

Hier kdnnen Sie festlegen, ob die VHD-Autoerweiterung fir den Profilcontainer aktiviert werden
soll. Wenn diese Option aktiviert ist, gelten alle Einstellungen fiir die VHD-Autoerweiterung fir den

Profilcontainer.
Konfigurationsrangfolge:

» Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

» Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist sie deaktiviert.

Exklusiven Zugriff auf VHD-Container aktivieren

Standardmafig erlauben VHD-Container gleichzeitigen Zugriff. Wenn diese Einstellung aktiviert ist,
erlauben sie nur einen Zugriff gleichzeitig. Diese Funktion gilt fir Profilcontainer und OneDrive-

Container.

Hinweis:
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In der containerbasierten Profilldsung deaktiviert das Aktivieren dieser Einstellung fir
Profilcontainer automatisch die Einstellung Multi-Session-Write-Back fur Profilcontainer

aktivieren.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Einstellung

deaktiviert.

Benutzer abmelden, wenn der Profilcontainer wahrend der Anmeldung nicht

verfiigbar ist

Ermdglicht die Angabe, ob Benutzer abgemeldet werden sollen, wenn der Profilcontainer wahrend
der Benutzeranmeldung nicht verfigbar ist, und die Anpassung der Fehlermeldung, die Benutzer

sehen.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist die Einstellung

deaktiviert.

Benutzer und Gruppen fiir den Zugriff auf Profilcontainer

Ermdglicht die Angabe, welche AD-Domanenbenutzer und -gruppen Lese- und
Ausfuhrungsberechtigungen fiir Profilcontainer haben. Standardmafig ist ein Profilcontainer nur fur

seinen Besitzer zugénglich.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird die Einstellung aus der .ini-Datei

verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist der Profilcontainer nur

fur seinen Besitzer zuganglich.
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Profilverwaltung\Profilbehandlung

Lokal zwischengespeicherte Profile bei Abmeldung lI6schen
Ermoglicht die Angabe, ob lokal zwischengespeicherte Profile nach der Abmeldung gel6scht

werden.

Wenn diese Richtlinie aktiviert ist, wird der lokale Profilcache eines Benutzers nach der
Benutzerabmeldung geldscht. Diese Einstellung wird fur Terminalserver empfohlen. Wenn diese

Richtlinie deaktiviert ist, werden zwischengespeicherte Profile nicht geldscht.

Hinweis:

Sie konnen steuern, wann Profilcaches bei der Abmeldung geldscht werden, indem Sie die

Richtlinie Verzégerung vor dem Loschen der zwischengespeicherten Profile verwenden.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden

zwischengespeicherte Profile nicht geldscht.

Verzégerung vor dem Léschen zwischengespeicherter Profile

Ermdoglicht die Angabe einer optionalen Verlangerung der Verzégerung, bevor lokal
zwischengespeicherte Profile bei der Abmeldung geléscht werden. Eine Verlangerung der
Verzégerung ist nitzlich, wenn Sie wissen, dass ein Prozess Dateien oder die Registrierungs-
Hives des Benutzers wahrend der Abmeldung offen halt. Bei grof3en Profilen kann diese

Einrichtung auch die Abmeldung beschleunigen.
Ein Wert von 0 I6scht die Profile sofort am Ende des Abmeldevorgangs.

Profile Management priift jede Minute auf Abmeldungen. Ein Wert von 60 stellt sicher, dass Profile
zwischen einer und zwei Minuten nach der Benutzerabmeldung geléscht werden, je nachdem,

wann die letzte Prifung stattfindet.

Wichtig: Diese Richtlinie funktioniert nur, wenn ,Lokal zwischengespeicherte Profile bei

Abmeldung l6schen” aktiviert ist.

Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet. Wenn

diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden Profile sofort geldscht.

364



PROFILE MANAGEMENT 2511

Migration vorhandener Profile

Ermdglicht die Angabe, welche Arten von Benutzerprofilen Profile Management in den

Benutzerspeicher migrieren soll, wenn der Benutzerspeicher leer ist.

Profile Management kann vorhandene Profile ,on the fly* wahrend der Anmeldung migrieren, wenn
der Benutzer kein Profil im Benutzerspeicher hat. Wahlen Sie Roaming, wenn Sie Roamingprofile

oder Remote Desktop Services-Profile migrieren.

Das folgende Ereignis findet wéhrend der Anmeldung statt. Wenn der Benutzer ein Windows-Profil
anstelle eines Citrix-Benutzerprofils im Benutzerspeicher hat, migriert Profile Management das
Windows-Profil in den Benutzerspeicher. Nach diesem Vorgang verwendet Profile Management
das Benutzerspeicherprofil in der aktuellen und anderen Sitzungen, die mit dem Pfad zum selben

Benutzerspeicher konfiguriert sind.
Konfigurationsrangfolge:

1. Wenn diese Einstellung aktiviert ist, kann die Profilmigration fir Roaming- und lokale Profile
(Standard), nur Roamingprofile oder nur lokale Profile aktiviert werden. Oder die Profilmigration

kann deaktiviert werden.

2. Wenn diese Richtlinie deaktiviert ist und kein Citrix-Benutzerprofil im Benutzerspeicher
vorhanden ist, wird der vorhandene Windows-Mechanismus zum Erstellen von Profilen

verwendet.

3. Wenn die Profilmigration deaktiviert ist und kein Citrix-Benutzerprofil im Benutzerspeicher
vorhanden ist, wird der vorhandene Windows-Mechanismus zum Erstellen von Profilen

verwendet.
4. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

5. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, migriert Profile

Management vorhandene lokale und Roamingprofile in den Benutzerspeicher.

Automatische Migration vorhandener Anwendungsprofile

Diese Einstellung aktiviert oder deaktiviert die automatische Migration vorhandener

Anwendungsprofile Uber verschiedene Betriebssysteme hinweg. Die Anwendungsprofile umfassen

sowohl die Anwendungsdaten im Ordner AppData als auch die Registrierungseintrage unter
HKEY_CURRENT_USER\SOFTWARE . Diese Einstellung kann nutzlich sein, wenn Sie lhre

Anwendungsprofile Uber verschiedene Betriebssysteme hinweg migrieren mochten.

Sie mussen beispielsweise Ihr Betriebssystem (OS) von Windows 10 Version 1803 auf Windows

10 Version 1809 aktualisieren. Wenn diese Einstellung aktiviert ist, migriert Profile Management die
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vorhandenen Anwendungseinstellungen automatisch bei der ersten Anmeldung jedes Benutzers
auf Windows 10 Version 1809. Die Anwendungsdaten im Ordner AppData und die
Registrierungseintradge unter HKEY_CURRENT_USER\SOFTWARE werden migriert.

Wenn mehrere vorhandene Anwendungsprofile vorhanden sind, fuhrt Profile Management die

Migration in der folgenden Reihenfolge durch:
1. Profile desselben OS-Typs (Einzelsitzungs-OS zu Einzelsitzungs-OS und Mehrsitzungs-OS zu
Mehrsitzungs-0S).

2. Profile derselben Windows-OS-Familie; z. B. Windows 10 zu Windows 10 oder Windows
Server 2016 zu Windows Server 2016).

3. Profile einer friheren OS-Version; z. B. Windows 7 zu Windows 10 oder Windows Server 2012
zu Windows 2016.

4. Profile des nachstgelegenen OS.

Hinweis:

Sie mussen den Kurznamen des Betriebssystems angeben, indem Sie die Variable !
CTX_OSNAME! in den Benutzerspeicherpfad aufnehmen. Dadurch kann Profile Management

die vorhandenen Anwendungsprofile finden.

Wenn diese Einstellung hier nicht konfiguriert ist, wird die Einstellung aus der .ini-Datei

verwendet.

Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, ist sie standardmafig

deaktiviert.

Behandlung von Konflikten mit lokalen Profilen

Ermdoglicht die Angabe, wie sich Profile Management verhalt, wenn sowohl ein Profil im
Benutzerspeicher als auch ein lokales Windows-Benutzerprofil (kein Citrix-Benutzerprofil)

vorhanden sind.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie deaktiviert oder auf den Standardwert Lokales Profil verwenden
festgelegt ist, verwendet Profile Management das lokale Profil, a&ndert es jedoch in keiner

Weise.
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2. Wenn diese Richtlinie auf Lokales Profil Iéschen festgelegt ist, Idscht Profile Management
das lokale Windows-Benutzerprofil. Anschlieend wird das Citrix-Benutzerprofil aus dem
Benutzerspeicher importiert. Wenn diese Richtlinie auf Lokales Profil umbenennen festgelegt
ist, benennt Profile Management das lokale Windows-Benutzerprofil um (zu
Sicherungszwecken). Anschliel3end wird das Citrix-Benutzerprofil aus dem Benutzerspeicher

importiert.

3. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden vorhandene

lokale Profile verwendet.

Vorlagenprofil

Ermdoglicht die Angabe des Speicherpfads des Profils, das Sie als Vorlage verwenden mdchten.
Dieser Pfad ist der vollstandige Pfad des Ordners, der die Registrierungsdatei NTUSER.DAT und

alle anderen fiir das Vorlagenprofil erforderlichen Ordner und Dateien enthalt.

Wichtig: Stellen Sie sicher, dass Sie NTUSER.DAT nicht in die Pfadeinstellung aufnehmen. Bei
der Datei \\myservername\myprofiles\template\ntuser.dat legen Sie den Speicherort
beispielsweise als \\myservername\myprofiles\template fest. Verwenden Sie absolute
Pfade, die UNC-Pfade oder Pfade auf dem lokalen Computer sein kdnnen. Letztere kénnen Sie
beispielsweise verwenden, um ein Vorlagenprofil dauerhaft auf einem Citrix Provisioning™

Services-Image anzugeben. Relative Pfade werden nicht unterstiitzt.

Diese Richtlinie unterstitzt nicht die Erweiterung von Active Directory-Attributen,

Systemumgebungsvariablen oder den Variablen %USERNAME% und %USERDOMAIN% .
Konfigurationsrangfolge:

1. Wenn diese Richtlinie deaktiviert ist, werden keine Vorlagen verwendet.

2. Wenn diese Richtlinie aktiviert ist, verwendet Profile Management die Vorlage anstelle des
lokalen Standardprofils, wenn Benutzerprofile erstellt werden. Wenn ein Benutzer kein Citrix-
Benutzerprofil hat, aber ein lokales oder servergespeichertes Windows-Benutzerprofil existiert,
wird standardmanig das lokale Profil verwendet. Und das lokale Profil wird in den
Benutzerspeicher migriert, wenn diese Richtlinie nicht deaktiviert ist. Diese Einstellung kann
geandert werden, indem das Kontrollkastchen Vorlagenprofil liberschreibt lokales Profil
oder Vorlagenprofil liberschreibt servergespeichertes Profil aktiviert wird. Aul3erdem
bedeutet die Identifizierung der Vorlage als zwingendes Citrix-Profil, dass Anderungen, wie bei

zwingenden Windows-Profilen, nicht gespeichert werden.

3. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.
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4. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, wird keine Vorlage

verwendet.

Profile Management\Registrierung

Ausschlussliste
Ermdglicht die Angabe der Registrierungsschlissel in der HKCU-Struktur, die Profile Management
wahrend der Abmeldung ignoriert.

Beispiel: Software\Policies

Konfigurationsrangfolge:

» Wenn diese Richtlinie deaktiviert ist, werden keine Registrierungsschlissel ausgeschlossen.
* Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

» Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden keine

Registrierungsschliissel ausgeschlossen.

Einschlussliste
Ermoglicht die Angabe von Registrierungsschliisseln in der HKCU-Struktur, die Profile
Management wahrend der Abmeldung verarbeitet.

Beispiel: Software\Adobe.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie aktiviert ist, werden nur die Schlussel in dieser Liste verarbeitet. Wenn

diese Richtlinie deaktiviert ist, wird die gesamte HKCU-Struktur verarbeitet.
2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

3. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, wird die gesamte HKCU-

Struktur verarbeitet.

Standardausschlussliste aktivieren - Profile Management 5.5

Ermdglicht die Angabe von Registrierungsschlisseln in der HKCU-Struktur, die Profile
Management nicht mit den Benutzerprofilen synchronisiert. Verwenden Sie diese Richtlinie, um

GPO-Ausschlussdateien anzugeben, ohne sie manuell ausfiillen zu missen.

Konfigurationsrangfolge:
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1. Wenn Sie diese Richtlinie deaktivieren, schliel3t Profile Management standardmafiig keine

Registrierungsschlissel aus.

2. Wenn Sie diese Richtlinie hier nicht konfigurieren, verwendet Profile Management den Wert

aus der .ini-Datei.

3. Wenn Sie diese Richtlinie weder hier noch in der .ini-Datei konfigurieren, schlief3t Profile

Management standardmafig keine Registrierungsschlissel aus.

NTUSER.DAT-Sicherung
Ermdoglicht die Aktivierung einer Sicherung der letzten bekannten fehlerfreien Kopie von

NTUSER.DAT und das Zuriicksetzen bei Auftreten von Beschéadigungen.

Wenn Sie diese Richtlinie hier nicht konfigurieren, verwendet Profile Management den Wert aus
der .ini-Datei. Wenn Sie diese Richtlinie weder hier noch in der .ini-Datei konfigurieren, sichert
Profile Management NTUSER.DAT nicht.

Profile Management\App-Zugriffssteuerung

Ermdoglicht die Verwendung von Regeln zur Steuerung des Benutzerzugriffs auf Dateien, Ordner,
Registrierungsschlissel und -werte oder zur Implementierung von Umleitungen auf

Maschinenebene fir Dateien, Ordner, Registrierungsschlissel und -werte.
Verwenden Sie die folgenden Methoden, um Regeln zu erstellen:

* GUI-basiertes Tool — WEM Tool Hub > Rule Generator for App Access Control

» PowerShell-Tool — verfiigbar im Installationspaket von Profile Management
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist sie deaktiviert.

Profile Management\Gestreamte Benutzerprofile

Profilstreaming

Ermdglicht die Aktivierung der Profilstreaming-Funktion. Wenn diese Funktion aktiviert ist, werden
Dateien in Benutzerprofilen nur dann aus dem Benutzerspeicher auf den lokalen Computer
abgerufen, wenn Benutzer darauf zugreifen. Die  NTUSER.DAT -Datei und alle Dateien im
Wartebereich sind die Ausnahme. Sie werden sofort abgerufen. NTUSER.DAT speichert

Registrierungseintrage.
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Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist sie deaktiviert.

Profilstreaming fiir Ordner aktivieren
Ermoglicht die Aktivierung der Profilstreaming-Funktion fir Ordner in Benutzerprofilen.
Mit dieser Richtlinie und der Richtlinie Profilstreaming, die beide auf Aktiviert festgelegt sind,

werden Ordner in einem Benutzerprofil nur dann aus dem Benutzerspeicher auf den lokalen

Computer abgerufen, wenn Benutzer darauf zugreifen.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist sie deaktiviert.

Immer zwischenspeichern

Ermdglicht die Angabe der Untergrenze fur die Grof3e von Dateien, die unmittelbar nach der

Anmeldung aus dem Benutzerspeicher auf den lokalen Computer abgerufen werden.

Wenn die Profilstreaming-Funktion aktiviert ist, werden Dateien in Benutzerprofilen auf die lokalen
Computer abgerufen, wenn Benutzer darauf zugreifen. Dieser On-Demand-
Dateianforderungsmechanismus fihrt zu langsamen Ladezeiten, wenn die von Benutzern
angeforderten Dateien grof3 sind. Wenn diese Richtlinie aktiviert ist, ruft Profile Management
Dateien, die grol3er als eine angegebene Grofl3e sind, unmittelbar nach der Anmeldung auf die

lokalen Computer ab.

Um das gesamte Profil unmittelbar nach der Anmeldung auf den lokalen Computer abzurufen,

setzen Sie dieses Limit auf Null.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, ist sie deaktiviert.

Timeout fur Sperrdateien im Pending-Bereich

Ermdoglicht die Angabe eines Timeout-Zeitraums (Tage), nach dem Profile Management die
Dateien der Benutzer freigibt. Wenn das Timeout eintritt, werden die Dateien der Benutzer aus

dem Wartebereich in den Benutzerspeicher geschrieben, falls der Benutzerspeicher gesperrt
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bleibt, wenn sein Speicherserver nicht mehr reagiert. Verwenden Sie diese Richtlinie, um eine
Uberfillung des Wartebereichs zu verhindern und sicherzustellen, dass der Benutzerspeicher

immer die aktuellsten Dateien enthalt.
Konfigurationsrangfolge:

1. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der INI-Datei verwendet.

2. Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, wird der Standardwert

von einem Tag verwendet.
Gestreamte Benutzerprofilgruppen
Ermdoglicht die Angabe von Windows-Benutzergruppen, deren Benutzerprofile gestreamt werden.

Diese Richtlinie streamt die Profile einer Untergruppe von Windows-Benutzergruppen in der OU.

Die Profile von Benutzern in allen anderen Gruppen werden nicht gestreamt.

Konfigurationsrangfolge:

1. Wenn diese Richtlinie deaktiviert ist, werden alle Benutzergruppen verarbeitet.

2. Wenn diese Richtlinie hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.
Wenn diese Richtlinie weder hier noch in der .ini-Datei konfiguriert ist, werden alle Benutzer
verarbeitet.

Profilstreaming-Ausschlussliste - Verzeichnisse

Ermdglicht die Angabe der Ordner, die vom Profilstreaming ignoriert werden. Ordnernamen

mussen als Pfade relativ zum Benutzerprofil angegeben werden.
Beispiele: Die Eingabe von Desktop ignoriert das Verzeichnis Desktop im Benutzerprofil.
Konfigurationsrangfolge:

1. Wenn diese Einstellung deaktiviert ist, werden keine Ordner ausgeschlossen.
2. Wenn diese Einstellung hier nicht konfiguriert ist, wird der Wert aus der .ini-Datei verwendet.

3. Wenn diese Einstellung weder hier noch in der .ini-Datei konfiguriert ist, werden keine Ordner

ausgeschlossen.

Hinweis:
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Ausschlusse fir Profilstreaming bedeuten nicht, dass die konfigurierten Ordner von der

Profilverarbeitung ausgeschlossen sind. Citrix Profile Management verarbeitet sie weiterhin.

Profilstreaming fiir Pending-Bereich aktivieren

Ermdoglicht die Aktivierung der Profilstreaming-Funktion fir Dateien und Ordner im Pending-

Bereich.

Der Pending-Bereich wird verwendet, um die Profilkonsistenz zu gewahrleisten, wahrend das
Profilstreaming aktiviert ist. Er speichert temporar Profil-Dateien und -Ordner, die in gleichzeitigen

Sitzungen geandert wurden.

Standardmanig ist diese Richtlinie deaktiviert, und alle Dateien und Ordner im Wartebereich
werden beim Anmelden in das lokale Profil abgerufen. Wenn diese Richtlinie aktiviert ist, werden
Dateien im Wartebereich nur dann in das lokale Profil abgerufen, wenn sie angefordert werden.
Verwenden Sie die Richtlinie zusammen mit der Profilstreaming-Richtlinie, um eine optimale

Anmeldeerfahrung in Szenarien mit gleichzeitigen Sitzungen zu gewahrleisten.

Die Richtlinie gilt fir Ordner im Wartebereich, wenn die Richtlinie ,Profilstreaming fur Ordner

aktivieren“ aktiviert ist.

Profile Management\Ordnerumleitung (Benutzerkonfiguration)

Hiermit kbnnen Sie angeben, ob Ordner, die haufig in Profilen vorkommen, umgeleitet werden
sollen, und das Umleitungsziel festlegen. Geben Sie Ziele als UNC-Pfade (fur Serverfreigaben
oder DFS-Namespaces) oder als Pfade relativ zum Benutzer-Home-Verzeichnis an. Das Home-
Verzeichnis wird typischerweise mit dem Attribut #homeDirectory# im Active Directory

konfiguriert.

Wenn hier keine Richtlinie konfiguriert ist, leitet Profile Management den angegebenen Ordner

nicht um.

Hinweis:

* Wenn Sie UNC-Pfade fur die Ordnerumleitung verwenden, wird die Variable
#homedirectory# nicht untersttitzt. Nachdem Sie die Richtlinie In das Home-Verzeichnis

des Benutzers umleiten ausgewahlt haben, missen Sie den Pfad nicht angeben.
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* Wir empfehlen, die Richtlinie Benutzer und Gruppen fiir den Zugriff auf
Umleitungszielpfade anstelle der Richtlinie Administratorberechtigung erteilen zu
verwenden, um Benutzern Zugriff auf Umleitungszielordner zu gewahren. Die Richtlinie
YAdministratorberechtigung erteilen” gewahrt Mitgliedern der Gruppe ,Lokale
Administratoren” Zugriff auf die Umleitungszielordner. Das Hinzufligen von Benutzern zur
Gruppe ,Lokale Administratoren“ kann jedoch aufgrund der weitreichenden

Berechtigungen, die mit dieser Rolle verbunden sind, Sicherheitsbedenken aufwerfen.

Die Richtlinie ,Ordner <folder-name> umleiten“ ermdglicht es Ihnen, anzugeben, wie der
Ordner <folder-name> umgeleitet werden soll. Wéahlen Sie dazu Aktiviert aus und geben

Sie dann den umgeleiteten Pfad ein.

Vorsicht:
Potenzieller Datenverlust kann auftreten.

Mdglicherweise mochten Sie den Pfad andern, nachdem die Richtlinie wirksam wird.
Berucksichtigen Sie jedoch einen potenziellen Datenverlust, bevor Sie dies tun. Die im
umgeleiteten Ordner enthaltenen Daten kénnen geldscht werden, wenn der geanderte Pfad

auf denselben Speicherort wie der vorherige Pfad verweist.

Beispielsweise geben Sie den Kontakte-Pfad als pathi an. Spater andern Sie pathi in
path2 . Wenn pathl und path2 aufdenselben Speicherort verweisen, werden alle im

umgeleiteten Ordner enthaltenen Daten gel6scht, nachdem die Richtlinie wirksam wird.
Um potenziellen Datenverlust zu vermeiden, fihren Sie die folgenden Schritte aus:

1. Wenden Sie die Microsoft-Richtlinie auf Maschinen an, auf denen Profile Management tber
Active Directory-Gruppenrichtlinienobjekte ausgefihrt wird. Die detaillierten Schritte sind wie
folgt:

a. Offnen Sie die Gruppenrichtlinien-Verwaltungskonsole.

b. Navigieren Sie zu Computerkonfiguration > Administrative Vorlagen > Windows-

Komponenten > Datei-Explorer.

c. Aktivieren Sie Uberpriifen, ob alte und neue Ordnerumleitungsziele vor der Umleitung

auf dieselbe Freigabe verweisen.
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2. Wenden Sie gegebenenfalls Hotfixes auf Maschinen an, auf denen Profile Management
ausgefuhrt wird. Weitere Informationen finden Sie unter <https://support.microsoft.com/

de-de/help/977229> und <https://support.microsoft.com/de-de/help/2799904> .

Richtlinien fiir dateibasierte und Container-basierte Losungen

Profile Management bietet dateibasierte und Container-basierte Profilldsungen. Die folgende

Tabelle listet die Profile Management-Richtlinien und deren Verfligbarkeit fir jede Losung auf.

KATEGORIE RICHTLINIENN GILT FUR GILT FUR KOMMENTARE
AME DATEIBASIERT CONTAINER-
BASIERT

N/A Profil J J Diese

zurlicksetzen Einstellung ist
ein WMI-Befehl,
der vom Profile
Management
WMI-Plug-in
bereitgestellt
wird, anstatt
einer
Richtlinieneinst
ellung. Wenn
die Container-
basierte Losung
aktiviert ist,
erstellt Profile
Management
Benutzerprofile
und stellt keine
alteren Inhalte
in den
Profilordnern
wie

Downloads

und Pictures

wieder her.

Profile Profilverwaltung J J
Management aktivieren
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KATEGORIE RICHTLINIENN GILT FUR GILT FUR KOMMENTARE
AME DATEIBASIERT CONTAINER-
BASIERT
Verarbeitete J J
Gruppen
Ausgeschlosse J J
ne Gruppen
Anmeldungen J J
lokaler

Administratoren
verarbeiten

Pfad zum J J
Benutzerspeich
er

Benutzerspeich J N
er migrieren

Aktives J N
Zuruckschreibe
n

Aktives J N
Zurlckschreibe

n der

Registrierung

Aktives J N
Zurtuckschreibe

n bei

Sitzungssperre

und Trennung

Unterstitzung J N
fur Offline-
Profile
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KATEGORIE

Profilverwaltung
\Erweiterte
Einstellungen

RICHTLINIENN
AME

Anzahl der
Wiederholungs
versuche beim
Zugriff auf
gesperrte
Dateien

Internet-
Cookie-Dateien
bei Abmeldung
verarbeiten

Automatische
Konfiguration
deaktivieren

Benutzer
abmelden,
wenn ein
Problem auftritt

Programm zur
Verbesserung
der
Benutzerfreund|
ichkeit

Richtlinieneinst
ellungen auf
Benutzerebene
aktivieren

Prioritatsreihenf
olge flr
Benutzergruppe
n festlegen

Roaming des
Suchindex fur

GILT FUR
DATEIBASIERT
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KATEGORIE RICHTLINIENN GILT FUR GILT FUR KOMMENTARE
AME DATEIBASIERT CONTAINER-
BASIERT
Outlook
aktivieren
Unterstitzung J J

fur gleichzeitige
Sitzungen fur
das Roaming
von Outlook-
Suchdaten
aktivieren

Multi-Session- J J
Write-Back fir

Profilcontainer

aktivieren

Benutzerspeich J J
er replizieren

Anmeldeinform J J
ationsbasierten

Zugriff auf

Benutzerspeich

er aktivieren

Speicherpfad J J
fur VHDX-

Dateien

anpassen

Benutzer J N
benachrichtigen

, wenn die

ProfilgréRe das

Kontingent

Uberschreitet

Benachrichtigu J N

ngsmeldung,
wenn die
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KATEGORIE

RICHTLINIENN GILT FUR GILT FUR KOMMENTARE
AME DATEIBASIERT CONTAINER-
BASIERT

Profilgrée das
Kontingent
Uberschreitet

App- J J
Zugriffssteueru
ng

VHDX- J J
Datentrager in

Sitzungen

automatisch

wieder anfligen

Asynchrone J J
Verarbeitung fur

Benutzer-

Gruppenrichtlini

en bei der

Anmeldung

aktivieren

OneDrive- J J
Container
aktivieren

Verhéltnis des J J
freien

Speicherplatzes

zum Auslésen

der VHD-

Datentragerko

mprimierung

Anzahl der J J
Abmeldungen

zum Auslésen

der VHD-
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KATEGORIE RICHTLINIENN GILT FUR GILT FUR KOMMENTARE
AME DATEIBASIERT CONTAINER-
BASIERT

Datentragerko
mprimierung

Defragmentieru J J
ng fir VHD-

Datentragerko

mprimierung

deaktivieren

Schwellenwert J J
far

automatische

Erweiterung

des

Profilcontainers

Inkrement fur J J
automatische

Erweiterung

des

Profilcontainers

Grenzwert fur J J
automatische

Erweiterung

des

Profilcontainers

UWP-App- J J
Roaming

AppX- J J
Paketladebesch

leunigung

aktivieren

Standardkapazi J J
tat von VHD-
Containern
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KATEGORIE

Profile
Management\A
pp-
Zugriffssteueru

ng

Profile
Management\Ci
trix Virtual
Apps-
Optimierung

RICHTLINIENN
AME

Auswahlmethod
e fur
Benutzerspeich
er

In-Session-
Profilcontainer-
Failover
zwischen
Benutzerspeich
ern aktivieren

Profil-Lade-
Timeout

Profilsynchronis
ierung wahrend
der Abmeldung

begrenzen

Multi-Session-
Unterstutzung
flr den
Ruhezustand
des Computers
aktivieren

App-
Zugriffssteueru

ng

Citrix Virtual
Apps-
Optimierung
aktivieren

GILT FUR GILT FUR KOMMENTARE
DATEIBASIERT CONTAINER-
BASIERT
J J
N J
J J
J J
J J
J J
J N
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KATEGORIE

Profile
Management\PI
attformubergreif
ende
Einstellungen

Profilverwaltung
\Dateideduplizie
rung

RICHTLINIENN
AME

Pfad zu Citrix
Virtual Apps™-
Optimierungsde
finitionen

Plattformubergr
eifende
Einstellungen
aktivieren

Benutzergruppe
n far
plattformubergr
eifende
Einstellungen

Pfad zu
plattformubergr
eifenden
Definitionen

Pfad zum
Speicher fur
plattformubergr
eifende
Einstellungen

Quelle zum
Erstellen
plattformubergr
eifender
Einstellungen

Dateien, die in
den
freigegebenen
Speicher zur
Deduplizierung

GILT FUR GILT FUR KOMMENTARE
DATEIBASIERT CONTAINER-
BASIERT
J N
J N
J N
J N
J N
J N
J J
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KATEGORIE

Profilverwaltung
\Dateisystem

RICHTLINIENN
AME

aufgenommen
werden sollen

Dateien, die
aus dem
freigegebenen
Speicher
ausgeschlosse
n werden sollen

Mindestgrofie
von Dateien,
die aus
Profilcontainern
dedupliziert
werden sollen

Ausschlussliste
— Dateien

Standardaussc
hlussliste
aktivieren —
Verzeichnisse

Ausschlussliste
— Verzeichnisse

Anmelde-
Ausschlussprif
ung

Grol3e
Dateiverwaltun
g — Dateien, die
als symbolische
Links erstellt
werden sollen

GILT FUR GILT FUR KOMMENTARE
DATEIBASIERT CONTAINER-
BASIERT

J J
J J
J N
J N
J N
J N
J N
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KATEGORIE

Profilverwaltung
\Dateisystem\S
ynchronisierung

Profilverwaltung
\Protokolleinstel
lungen

Profilverwaltung
\Profile-
Container-
Einstellungen

RICHTLINIENN
AME

Zu
synchronisieren
de
Verzeichnisse

Zu
synchronisieren
de Dateien

Zu spiegelnde
Ordner

Ordnerspiegelu

ng
beschleunigen

Protokollierung
aktivieren

Protokolleinstell
ungen

Maximale
Grofe der
Protokolldatei

Pfad zur
Protokolldatei

Profilcontainer

Ordner, die vom
Profilcontainer
ausgeschlosse
n werden sollen

GILT FUR GILT FUR KOMMENTARE
DATEIBASIERT CONTAINER-
BASIERT
J N
J N
J N
J N

J J
J J
J J
J J
N J
N J
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KATEGORIE

RICHTLINIENN
AME

Ordner, die in
den
Profilcontainer
aufgenommen
werden sollen

Dateien, die
vom
Profilcontainer
ausgeschlosse
n werden sollen

Dateien, die in
den

Profilcontainer
aufgenommen
werden sollen

Lokales
Caching fur
Profilcontainer
aktivieren

GILT FUR GILT FUR KOMMENTARE
DATEIBASIERT CONTAINER-
BASIERT
N J
N J
N J
N J Wenn diese

Richtlinie in der
containerbasiert
en Ldsung
aktiviert ist,
funktionieren
alle
Richtlinieneinst
ellungen, die far
die
dateibasierte
Losung gelten,
auch fir die
containerbasiert
e Losung, wie
z. B.
Profilstreaming
und aktives
Zurtuckschreibe
n.
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KATEGORIE RICHTLINIENN GILT FUR GILT FUR KOMMENTARE
AME DATEIBASIERT CONTAINER-
BASIERT

VHD- J J
Datentragerko

mprimierung

aktivieren

Automatische J J
VHD-

Erweiterung fur

Profilcontainer

aktivieren

Exklusiven J J
Zugriff auf

VHD-Container

aktivieren

Benutzer N J
abmelden,

wenn der

Profilcontainer

wahrend der

Anmeldung

nicht verfligbar

ist

Benutzer und J J
Gruppen fir

den Zugriff auf

den

Profilcontainer

Profilverwaltung Lokal J N Wenn die
\Profilbehandlu zwischengespei containerbasiert
ng cherte Profile e Losung
bei Abmeldung aktiviert ist, wird
l6schen das lokale Profil
bei der
Benutzerabmel
dung immer
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Verzbgerung
vor dem
Ldschen
zwischengespei
cherter Profile

Migration
vorhandener
Profile

Automatische
Migration
vorhandener
Anwendungspr
ofile

GILT FUR
DATEIBASIERT
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KATEGORIE

KOMMENTARE

automatisch
geldscht, auch
wenn die
Richtlinie
deaktiviert ist.

Wenn die
containerbasiert
e Losung
aktiviert ist, wird
das lokale Profil
bei der
Benutzerabmel
dung immer
automatisch
geldscht, auch
wenn die
Richtlinie
deaktiviert ist.

Wenn die
containerbasiert
e Losung
aktiviert ist, wird
das lokale Profil
bei der
Benutzerabmel
dung
automatisch in
den Container
migriert.
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KATEGORIE

Profile
Management\R
egistry

Profilverwaltung
\Gestreamte
Benutzerprofile

RICHTLINIENN
AME

Behandlung
von Konflikten
mit lokalen
Profilen

Vorlagenprofil

Ausschlussliste

Standard-
Ausschlussliste
aktivieren

Einschlussliste

NTUSER.DAT-
Sicherung

Profilstreaming

Profilstreaming
fur Ordner
aktivieren

Profil-
Streaming fur
den

GILT FUR
DATEIBASIERT
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Wenn die
containerbasiert
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aktiviert ist, wird
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automatisch in
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migriert.
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KATEGORIE RICHTLINIENN GILT FUR GILT FUR KOMMENTARE
AME DATEIBASIERT CONTAINER-
BASIERT

Wartebereich
aktivieren

Immer J N
zwischenspeich
ern

Timeout fir J N
Sperrdateien im

Wartebereich

(Tage)

Gestreamte J N
Benutzerprofilgr
uppen

Profil- J N
Streaming-

Ausschlussliste

— Verzeichnisse
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Integrieren

Dieser Abschnitt enthalt Informationen fir Citrix-Administratoren, die Profile Management mit
anderen Citrix-Produkten oder -Komponenten bereitstellen. Verwenden Sie diese Informationen
zusatzlich zu und nicht anstelle der anderen Themen in der Profile Management-Dokumentation.
Lésungen fir haufige Probleme mit Profile Management in solchen Bereitstellungen finden Sie

beispielsweise unter Problembehandlung.

Dieser Abschnitt enthélt auch Informationen dariiber, wie einige Produkte von Drittanbietern mit

Profile Management oder Profilen im Allgemeinen interagieren.

Profile Management und Citrix Virtual Apps™

Die Verwendung dieser Version von Profile Management auf Citrix Virtual Apps-Servern unterliegt
der Profile Management EULA. Sie kénnen Profile Management auch auf lokalen Desktops

installieren, sodass Benutzer ihr lokales Profil mit veroffentlichten Ressourcen teilen kdnnen.

Hinweis: Profile Management konfiguriert sich in Citrix Virtual Desktops™-Umgebungen
automatisch, nicht jedoch in Citrix Virtual Apps-Umgebungen. Verwenden Sie Gruppenrichtlinien
oder die .ini-Datei, um die Profile Management-Einstellungen fiir Ihre Citrix Virtual Apps-

Bereitstellung anzupassen.

Profile Management funktioniert in Citrix Virtual Apps-Umgebungen, die Remotedesktopdienste
(frher bekannt als Terminaldienste) verwenden. In diesen Umgebungen missen Sie fir jedes
unterstitzte Betriebssystem eine OU einrichten. Weitere Informationen finden Sie in lhrer

Microsoft-Dokumentation.

In Farmen, die verschiedene Versionen von Citrix Virtual Apps enthalten oder verschiedene
Betriebssysteme ausfiihren, empfiehlt Citrix die Verwendung einer separaten OU fur jeden Server,

der jede Version oder jedes Betriebssystem ausfuhrt.

Wichtig: Das Ein- und Ausschlie3en von Ordnern, die von mehreren Benutzern gemeinsam
genutzt werden (z. B. Ordner mit freigegebenen Anwendungsdaten, die mit Citrix Virtual Apps

veroffentlicht wurden), wird nicht unterstitzt.
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Gestreamte Anwendungen

Profile Management kann in Umgebungen verwendet werden, in denen Anwendungen entweder
direkt auf Benutzergerate gestreamt oder auf Citrix Virtual Apps-Server gestreamt und von dort fiir

Benutzer veroffentlicht werden.

Die clientseitige Anwendungsvirtualisierungstechnologie in Citrix Virtual Apps basiert auf
Anwendungsstreaming, das die Anwendung automatisch isoliert. Die Anwendungsstreaming-
Funktion ermdglicht die Bereitstellung von Anwendungen auf Citrix Virtual Apps-Servern und
Clientgeraten und deren Ausfiihrung in einer geschutzten virtuellen Umgebung. Es gibt viele
Grinde, die Anwendungen, die an Benutzer gestreamt werden, zu isolieren, z. B. die Mdglichkeit,
zu steuern, wie Anwendungen auf dem Benutzergerat interagieren, um Anwendungskonflikte zu
vermeiden. Beispielsweise ist die Isolation von Benutzereinstellungen erforderlich, wenn
verschiedene Versionen derselben Anwendung vorhanden sind. Microsoft Office 2003 kdnnte lokal
installiert sein und Office 2007 kénnte auf die Gerate der Benutzer gestreamt werden. Eine
fehlende Isolation der Benutzereinstellungen fuhrt zu Konflikten und kann die Funktionalitat beider

Anwendungen (lokal und gestreamt) erheblich beeintréachtigen.

Informationen zu den Anforderungen fiur die Verwendung von Profile Management mit gestreamten

Anwendungen finden Sie unter Systemanforderungen.

Profile Management und Citrix Virtual Desktops™

Wichtig: Wir empfehlen die Verwendung der in Citrix Virtual Desktops integrierten Profile
Management-Funktionen. Weitere Informationen finden Sie in der Citrix Virtual Desktops-
Dokumentation. Die Informationen in diesem Thema beziehen sich auf eine andere Bereitstellung
— die Verwendung von Citrix Virtual Desktops mit der Profile Management-Komponente, die

separat installiert und konfiguriert wurde.

Installieren und Aktualisieren von Profile Management in Citrix Virtual
Desktops-Bereitstellungen

Die Verwendung dieser Version von Profile Management mit Citrix Virtual Desktops unterliegt der
Profile Management-EULA. GemalR den Bedingungen der EULA kdnnen Sie Profile Management

auch mit Citrix Virtual Apps™ in einer Citrix Virtual Desktops-Umgebung verwenden.

Wenn Sie Profile Management in einer Citrix Virtual Desktops-Bereitstellung aktualisieren,
bertcksichtigen Sie die Auswirkungen auf die Speicherorte der Protokolldateien, wie unter

Upgrade Profile Management beschrieben.
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Far Citrix Virtual Desktops in Quick Deploy-Setups siehe die Empfehlungen unter Konfiguration

festlegen.

Konfigurieren von Profile Management in Citrix Virtual Desktops-
Bereitstellungen

Wenn Profile Management auf den Images nicht korrekt konfiguriert wurde, bevor diese
bereitgestellt werden, startet der Profile Management-Dienst, bevor die Gruppenrichtlinie
angewendet wird. Um dies zu vermeiden, fihren Sie die Konfiguration gemaf den dokumentierten

Verfahren durch, bevor Sie die Images in eine Produktionsumgebung tberfthren.

Wichtig: Das Ein- und Ausschlief3en von Ordnern, die von mehreren Benutzern gemeinsam
genutzt werden (z. B. Ordner, die Daten enthalten, die von mehreren virtuellen Desktops

gemeinsam genutzt werden kdnnen), wird nicht unterstutzt.

Konfigurieren von Profile Management in Personal vDisk-Bereitstellungen

Wenn Sie die Personal vDisk-Funktion von Citrix Virtual Desktops verwenden, werden Citrix-
Benutzerprofile standardmafiig auf den Personal vDisks der virtuellen Desktops gespeichert,
typischerweise auf den P:-Laufwerken. Die Profile werden nicht auf den C:-Laufwerken der
Benutzer gespeichert. Hier erwartet Profile Management jedoch, die Profile zu finden. Sie missen
daher die Registrierung auf dem Masterimage andern, wahrend Sie den Virtual Delivery Agent
installieren oder aktualisieren. Da Sie Speicherplatz auf der Personal vDisk freigegeben haben, ist
es aul3erdem ratsam, die Standardzuweisung des Speicherplatzes fur Anwendungen auf dem
Masterimage zu erh6hen. Anweisungen zu diesen Anderungen finden Sie in der Dokumentation zu

Managing Citrix Virtual Desktops.

Léschen Sie die Kopie eines Profils im Benutzerspeicher nicht, solange eine Kopie auf der
Personal vDisk verbleibt. Andernfalls fuihrt dies zu einem Profile Management-Fehler und dazu,
dass ein temporéres Profil fir Anmeldungen am virtuellen Desktop verwendet wird. Weitere
Informationen finden Sie unter Benutzer erhalten neue oder temporére Profile in Beheben haufiger

Probleme.

Windows-Apps — Microsoft Store

In Citrix Virtual Desktops-Umgebungen werden Anwendungen aus dem Microsoft Store (auch als
UWRP-Apps bezeichnet) unterstitzt. Um Microsoft Store-Anwendungen auf einem gepoolten
Computer (gepoolt-zuféllig, statisch oder RDS) zu verwenden, 6ffnen Sie den

Gruppenrichtlinienverwaltungs-Editor und konfigurieren Sie dann die folgenden Einstellungen unter
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Richtlinien \> Administrative Vorlagen \> Klassische administrative Vorlagen (ADM) \> Citrix

\> Profile Management \> Dateisystem \> Synchronisierung:

e Ordner zum Spiegeln aktivieren und dann appdata\local\packages zur Liste der zu

spiegelnden Ordner hinzufligen

» Aktivieren Sie die Dateisynchronisierung und fligen Sie dann !ctx_localappdata!

\Microsoft\Windows\UsrClass.dat* zur Liste der zu synchronisierenden Dateien hinzu.

Microsoft Store-Anwendungen funktionieren moglicherweise nicht, wenn Benutzer auf einen
dedizierten Desktop mit einer Personal vDisk (der empfohlenen Lésung) zugreifen, wenn ihr Profil

bereits auf einem anderen Desktop erstellt wurde.

Beispieleinstellungen fiir Citrix Virtual Desktops

Dieses Thema listet die Profile Management-Richtlinieneinstellungen auf, die in einer typischen
Citrix Virtual Desktops-Bereitstellung verwendet werden. Virtuelle Windows 7-Desktops werden mit
Citrix Provisioning™ Services erstellt und von mehreren Benutzern gemeinsam genutzt. In diesem
Beispiel sind die Desktops, die aus einem zufallig gepoolten Katalog erstellt und beim Abmelden
geldscht werden, fur die Verwendung auf statischen Workstations (nicht auf mobilen Laptops)

vorgesehen, und persodnliche vDisks werden nicht verwendet.

Wo keine Richtlinie aufgefiihrt ist, wurde in der Gruppenrichtlinie keine Auswahl oder kein Eintrag

vorgenommen, und die Standardeinstellung gilt.
Beachten Sie Folgendes:

» Pfad zum Benutzerspeicher — Sie konnen Profile Management-Variablen in den Pfad zum
Benutzerspeicher integrieren. Dieses Beispiel verwendet \ICTX\_OSNAME\! und \!
CTX\_OSBITNESS\!, die beim Interpretieren des Pfads jeweils zu Win7 und x86
erweiternieren. Das AD-Attribut #sAMAccountName# wird auch zur Angabe von

Benutzernamen verwendet.

» Lokal zwischengespeicherte Profile bei Abmeldung Idschen — Das Deaktivieren dieser
Richtlinie ist sicher, da die Desktops keine personlichen vDisks enthalten und beim Abmelden
der Benutzer geloscht werden. Das Beibehalten lokal zwischengespeicherter Profile ist daher
unnotig. (Wenn die Desktops bei der Abmeldung nicht verworfen wirden, aktivieren Sie diese
Richtlinie.)

» Profilstreaming — Das Aktivieren dieser Einstellung verbessert die Anmeldezeiten in dieser

Bereitstellung.
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» Aktives Zuriickschreiben — Diese Richtlinie ist aktiviert, da die gepoolten Desktops in dieser
Bereitstellung den Benutzern nur temporar zugewiesen werden. Die Benutzer kdnnten daher
ihr Profil andern, aber vergessen (oder sich nicht die Mihe machen), ihre Desktopsitzung zu
schlieBen. Wenn diese Einstellung aktiviert ist, werden lokale Dateianderungen im Profil vor

der Abmeldung im Benutzerspeicher gespiegelt.

Hinweis: Wenn Sie die Richtlinie flr aktives Zurlckschreiben aktivieren, kann die Durchflihrung
einer erheblichen Anzahl von Dateivorgangen in einer Sitzung — wie Dateierstellung, Dateikopie
und Dateiléschung — zu hoher System-1/O-Aktivitat und voriibergehenden Leistungsproblemen
fuhren, wahrend Profile Management die Dateidnderungen mit dem Benutzerspeicher

synchronisiert.

 Anmeldungen lokaler Administratoren verarbeiten — Das Aktivieren dieser Einstellung wird
fur Citrix Virtual Desktops-Bereitstellungen empfohlen, in denen die meisten Benutzer lokale

Administratoren sind.

» Verarbeitete Gruppen — Die Profile aller Doméanenbenutzer werden von Profile Management

verwaltet.

o Ausschlussliste — Verzeichnisse (Dateisystem) und Ausschlussliste (Registrierung) — Diese
Einstellungen verhindern, dass die aufgelisteten temporaren oder zwischengespeicherten
Dateien und die aufgelisteten Registrierungseintrage verarbeitet werden. Diese Dateien und

Eintrage werden Ublicherweise in Benutzerprofilen gespeichert.

» Zu synchronisierende Verzeichnisse und Zu synchronisierende Dateien — Das Wissen
daruber, wo die Anwendungsdaten der Benutzer gespeichert sind, half bei der Definition dieser

Einstellungen.

Wichtig: Citrix Virtual Desktops-Bereitstellungen variieren, daher werden die von Ihnen
festgelegten Profile Management-Richtlinieneinstellungen wahrscheinlich von denen in diesem
Beispiel abweichen. Um lhre Einstellungen zu planen, befolgen Sie die Ratschlage unter

Konfiguration festlegen.

Citrix/Profilverwaltung

PPofile Management aktivieren

Aktiviert

Vérarbeitete Gruppen
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“MyDomainName\Domain Users"
Pfad zum Benutzerspeicher

“\\MyServer.MyDomain\MyUserStore&num; sAMAccountName#\!CTX_OSNAME!_!
CTX_OSBITNESS! !

Aktives Zurlickschreiben
Aktiviert
Ahmeldungen lokaler Administratoren verarbeiten

Aktiviert

Citrix/Profilverwaltung/Profilbehandlung

Lékal zwischengespeicherte Profile bei Abmeldung l6schen

Deaktiviert

Citrix/Profilverwaltung/Erweiterte Einstellungen

Internet-Cookie-Dateien bei der Abmeldung verarbeiten

Aktiviert

Citrix/Profilverwaltung/Dateisystem

Alisschlussliste — Verzeichnisse

$Recycle.Bin

"AppData\Local\Microsoft\Windows\Temporary Internet Files"
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"AppDatal\Local\Microsoft\Outlook"
“AppDatal\Local\Temp"

“AppDatal\LocallLow"
"AppData\Roaming\Microsoft\Windows\Start Menu"
“AppData\Roaming\Sun\Java\Deployment\cache"
“AppData\Roaming\Sun\Java\Deployment\log"

“AppData\Roaming\Sun\Java\Deployment\tmp"

Citrix/Profilverwaltung/Dateisystem/Synchronisierung

Z0 synchronisierende Verzeichnisse
“AppData\Microsoft\Windows\Start Menu\Programs\Dazzle Apps"
Z0 spiegelnde Ordner

"AppData\Roaming\Microsoft\Windows\Cookies"

Citrix/Profilverwaltung/Gestreamte Benutzerprofile

PPofilstreaming
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I Aktiviert

Profile Management und UE-V

Profile Management 5.x und Microsoft User Experience Virtualization (UE-V) 2.0 kdnnen in
derselben Umgebung koexistieren. UE-V ist nitzlich, wenn mehrere Profilversionen vorhanden
sind (z. B. Profile der Version 1 und Version 2). Aus diesem Grund sollten Sie die Funktion ftr
plattformubergreifende Einstellungen von Citrix Profile Management nicht verwenden, wenn UE-V
vorhanden ist. UE-V konnte dieser Funktion vorgezogen werden, da es mehr Anwendungen, die
Synchronisierung wahrend Benutzersitzungen sowie die XML-Konfiguration und -Generierung fur

Anwendungen unterstitzt.

Wenn Profile Management mit UE-V koexistiert, unabhangig davon, ob die Funktion fur

plattformibergreifende Einstellungen aktiviert ist:

» SchlieRen Sie den Ordner AppData\Local\Microsoft\UEV aus. Von UE-V erfasste

Profileinstellungen tberschreiben dann von Profile Management erfasste Profileinstellungen.

 Teilen Sie keine Profile, die von UE-V gesteuert werden, mit solchen, die ausschlief3lich von
Profile Management gesteuert werden. Andernfalls gilt das Prinzip ,letzter Schreibzugriff
gewinnt“. Mit anderen Worten, die letzte Komponente, die das Profil synchronisiert (UE-V oder
Profile Management), bestimmt, welche Daten gespeichert werden, was zu Datenverlust filhren

kann.

Hinweis: UE-V erfordert das Microsoft Desktop Optimization Pack (MDOP).

Profile Management und Citrix Content Collaboration™

Die Informationen in diesem Artikel beziehen sich auf die Verwendung von Profile Management in
Citrix Content Collaboration-Bereitstellungen. Einige davon kénnen auch fir andere

internetbasierte Dateifreigabesysteme nutzlich sein.

Sie kdnnen Citrix Content Collaboration mit Profile Management 4.1.2 und héher verwenden. Citrix

Content Collaboration wird nur im On-Demand-Modus unterstiitzt.

Installation

Wenn Sie ShareFile 2.7 verwenden, installieren Sie diese Version zuerst, bevor Sie Profile
Management installieren, um Kompatibilitatsprobleme zu vermeiden. Diese

Installationsabhangigkeit besteht bei ShareFile 2.6 nicht.
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Ausschliisse

Citrix Content Collaboration speichert Konfigurationsdaten lokal im Ordner
\AppData\Roaming\ShareFile . Fir Benutzer mit Citrix-Benutzerprofilen missen diese Daten

mit dem Benutzerprofil mitwandern, damit die benutzerspezifische Citrix Content Collaboration-

Konfiguration beibehalten wird. Da dieser Ordner ShareFile Teil des Profils ist, ist keine Profile

Management-Konfiguration erforderlich. Die Konfigurationsdaten wandern standardmafig mit.

Benutzerdaten, die von Citrix Content Collaboration verwaltet werden, befinden sich jedoch im
Ordner ShareFile , der sich im Stammverzeichnis des Profils befindet ( ¥USERPROFILE%
\ShareFile ). Diese Daten durfen nicht mit dem Profil mitwandern, da sie vom Citrix Content
Collaboration-Server verwaltet und synchronisiert werden. Sie miussen diesen Ordner daher als
Profile Management-Ausschluss hinzufligen. Anweisungen zum Festlegen von Ausschliissen

finden Sie unter Elemente ein- und ausschliel3en.

Personal vDisks

Wenn Sie virtuelle Desktops mit Personal vDisks erstellen, konfigurieren Sie Citrix Content
Collaboration mit dem Speicherort der Benutzerdaten auf den vDisks. Dadurch wird sichergestellt,
dass die Dateisynchronisierung zwischen den Desktops und dem Citrix Content Collaboration-
Server stattfinden kann. StandardméafRdig werden Personal vDisks als P:-Laufwerke auf den
Desktops zugeordnet, sodass die Daten sich in P:\Users\<user name\> befinden kdnnten. In
diesem Fall wirden Sie den Speicherort mithilfe der LocalSyncFolder-Richtlinie in Citrix Content

Collaboration festlegen.

Wichtig: Um unndétige Synchronisierungen zu vermeiden, die die Leistung von Profile
Management und Personal vDisks beeintrachtigen kdonnen, empfehlen wir die Verwendung der
Einstellung Ordner-ID fur Ordner, die grof3e Dateien enthalten, es sei denn, diese missen auf dem

virtuellen Desktop synchronisiert werden. Dies ist eine ShareFile-Einstellung.

Profilverwaltung und App-V

Sie kdnnen die Profilverwaltung in derselben Umgebung wie Microsoft Application Virtualization 5.x

(App-V 5.x) verwenden.

Hinweis:

Die Profilverwaltung untersttitzt nur global veréffentlichtes App-V.
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Schliel3en Sie die folgenden Elemente mithilfe von Profilverwaltungsausschliissen aus:

» Profilverwaltung\\Dateisystem\\Ausschlussliste\\Verzeichnisse:

o AppDatal\Local\Microsoft\AppV

o AppDbata\Roaming\Microsoft\AppV\Client\Catalog
 Profilverwaltung\\Registrierung\\Ausschlussliste:

o Software\Microsoft\AppV\Client\Integration

o Software\Microsoft\AppV\Client\Publishing
Anweisungen zum Festlegen von Ausschlissen finden Sie unter Elemente ein- und ausschliefl3en.

Wenn die Einstellung UserLogonRefresh in App-V aktiviert ist, deaktivieren Sie die Richtlinie fur
das Profilstreaming in der Profilverwaltung. Diese Einschrankung ist das Ergebnis einer

Inkompatibilitat von UserLogonRefresh mit dem Profilstreaming.

Ein Beispiel fur die Sequenzierung einer App-V-Anwendung finden Sie unter <https://
docs.microsoft.com/de-de/windows/application-management/app-v/appv-sequence-a-

new-application> .

Informationen zum Konfigurieren von Profilverwaltungslosungen von Drittanbietern mit aktiviertem
App-V finden Sie unter <https://docs.microsoft.com/de-de/microsoft-desktop-
optimization-pack/appv-v5/performance-guidance-for-application-
virtualization-50> . SchlieRen Sie Software\Classes nichtauf Microsoft Windows 10-

Systemen ein.

Profilverwaltung und Provisioning Services

Dieser Artikel enthalt Hinweise zur Verwaltung von Citrix Benutzerprofilen auf virtuellen
Datentragern (vDisks), die mit Citrix Provisioning Services erstellt wurden. Bevor Sie diese
Hinweise befolgen, sollten Sie verstehen, wie sich Ihre vDisk-Konfiguration auf lhre
Profilverwaltungskonfiguration auswirkt, wie unter Persistent oder bereitgestellt und dediziert oder

gemeinsam genutzt beschrieben.

Unterstiitzte Modi

Sie konnen die Profilverwaltung auf vDisks verwenden, die im Standard-Image- und Private-

Image-Modus ausgefiihrt werden, jedoch nicht im Differenz-Disk-Image-Modus.
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So entfernen Sie nicht benétigte, lokal zwischengespeicherte Profile vom
Master-Zielgerat

Um zu verhindern, dass nicht bengétigte, lokal zwischengespeicherte Profile gespeichert werden,
stellen Sie sicher, dass diese Profile von vDisks im Standard-Image-Modus entfernt werden, bevor
Sie das Master-Zielgerate-Image erstellen. Entfernen Sie jedoch nicht das Profil des aktuell
angemeldeten lokalen Administrators. Eine gute Moglichkeit, dies zu erreichen, ist wie folgt.

Wahrend dieses Vorgangs kénnen Fehlermeldungen angezeigt werden.
1. Klicken Sie mit der rechten Maustaste auf Computer.

2. Wahlen Sie Eigenschaften.

3. Klicken Sie auf Erweiterte Systemeinstellungen.

4. Klicken Sie auf der Registerkarte Erweitert unter Benutzerprofile auf Einstellungen.

5. Markieren Sie jedes Profil, das Sie entfernen méchten, und klicken Sie auf Loschen.

Protokolldateien von vDisk-Images abrufen

Dieses Thema enthdlt Anleitungen zur Verwendung von Protokolldateien, die sich auf
freigegebenen (vDisk-)Images befinden, die mit Citrix Provisioning™ Services erstellt wurden. Die
Profilverwaltung speichert die Dateien beim Abmelden. Wenn Sie jedoch vDisk-Images
verwenden, mussen Sie bericksichtigen, dass Basis-Images zurtickgesetzt werden kdnnen, was
zum Léschen von Protokolldateien fuhrt. Sie missen daher MaRnahmen ergreifen, um die Dateien
abzurufen. Die von Ihnen ergriffene Ma3nahme hangt davon ab, ob die Protokolldateien beim An-

oder Abmelden geléscht werden.

Die Verwendung von vDisk-Images ist in Citrix Virtual Desktops™-Bereitstellungen Ublich, daher

wird in diesem Thema dieses Produkt als Beispiel verwendet.

So rufen Sie eine Protokolldatei ab, die beim Abmelden geléscht wird

Wenn ganze Profile oder Teile davon nicht im Benutzerspeicher im Netzwerk gespeichert werden,

wird auch die Protokolldatei dort nicht gespeichert.

Wenn der Provisioning Services-Schreibcache auf dem Computer gespeichert ist, auf dem
Provisioning Services ausgefuhrt wird, tritt dieses Problem nicht auf. Und die Protokolldatei wird

wieder im Benutzerspeicher gespeichert.

Wenn der Schreibcache lokal gespeichert ist, missen Sie sich bei diesem Verfahren
maglicherweise vom selben Gerét wie der Benutzer anmelden. Dies kann jedoch fehlschlagen,

wenn der Schreibcache lokal im RAM gespeichert ist.
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Wenn der Schreibcache nicht auf dem Computer gespeichert ist, auf dem Provisioning Services
ausgefuhrt wird, missen Sie mdglicherweise eine Kopie des vDisk-Images erstellen. Sie weisen es
der neuen virtuellen Maschine zu und andern den Schreibcache auf dem Image, sodass er auf

diesem Computer gespeichert wird.

1. Erstellen Sie in Citrix Virtual Desktops eine Desktopgruppe, fugen Sie ihr eine virtuelle

Maschine hinzu und verweisen Sie sie auf Ihr vDisk-Image.
2. Gewahren Sie einem Testbenutzer und dem Administrator Zugriff auf die virtuelle Maschine.

3. Andern Sie die Leerlaufpoolanzahl der Desktopgruppe auf 1 fiir alle Tageszeiten (um zu
verhindern, dass die Energieverwaltung die Maschine ausschaltet). Stellen Sie das
Abmeldeverhalten auf ,Nichts tun“ ein (um zu verhindern, dass die Maschine neu startet und

das Image zuriicksetzt).

4. Melden Sie sich als Testbenutzer am virtuellen Desktop an und melden Sie sich dann davon
ab.

5. Melden Sie sich als Administrator von der XenCenter®- oder VMware-Konsole an und rufen
Sie die Protokolldatei ab.

Weitere Informationen zum Erstellen von Desktopgruppen und zum Andern ihrer Eigenschaften

finden Sie in der Citrix Virtual Desktops-Dokumentation.

So rufen Sie eine Protokolldatei ab, die bei der Anmeldung geléscht wird

Wenn ein Profil im Benutzerspeicher im Netzwerk aktuell ist, aber beim Anmelden des Benutzers

nicht korrekt geladen wird, gehen Protokolldateieintrage verloren.

1. Ordnen Sie ein Laufwerk \\<vmhostname>\C$ zu und suchen Sie die Protokolldatei, bevor
sich der Benutzer von der Sitzung abmeldet. Die Protokolldatei ist nicht vollstandig (einige
Eintrage fehlen moglicherweise), aber wenn das Problem, das Sie beheben, bei der
Anmeldung auftritt, kann sie genltgend Informationen liefern, um die Ursache des Problems zu

isolieren.

So verschieben Sie Provisioning Services-Protokolldateien

Im Standard-Image-Modus gehen die Provisioning Services-Ereignisprotokolldateien verloren,
wenn das System heruntergefahren wird. Anweisungen zum Andern des Standardspeicherorts der

Dateien, um dies zu verhindern, finden Sie im Knowledge Center-Artikel CTX115601.
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Profilverwaltung auf bereitgestellten Images vorkonfigurieren

Mithilfe von Bereitstellungssoftware wie Citrix Provisioning Services, Citrix XenServer oder
VMware ESX kdnnen Sie Images erstellen, auf denen die Profilverwaltung vorinstalliert ist. Dabei
erfassen Sie wahrscheinlich einige Gruppenrichtlinieneinstellungen in der Registrierung, wahrend
Sie das Image einrichten. Dies geschieht beispielsweise, wenn sich das Image im Modus ,Privates
Image* mit Provisioning Services befindet. Die Einstellungen sind weiterhin vorhanden, wenn Sie
das Image bereitstellen. Zum Beispiel, wenn Sie mit Provisioning Services wieder in den Standard-
Image-Modus wechseln. Idealerweise wahlen Sie Standardwerte, die dem Zustand der virtuellen
Maschine beim Start und den Anforderungen Ihrer Benutzer bei der Anmeldung entsprechen.
Stellen Sie zumindest sicher, dass Sie geeignete Standardwerte fiir die Richtlinien haben, die unter

Persistent oder bereitgestellt und dediziert oder gemeinsam genutzt beschrieben sind.

Die Standardwerte werden verwendet, wenn gpupdate nicht ausgefuhrt wird, bevor der Citrix
Profilverwaltungsdienst startet. Daher ist es am besten sicherzustellen, dass es sich um sinnvolle
Standardwerte fUr die meisten Félle handelt. Verwenden Sie dieses Verfahren, um diese und

andere Einstellungen, die Sie im Image beibehalten méchten, vorzukonfigurieren.

Hinweis: Wenn Sie Provisioning Services verwenden, empfehlen wir, Images zuerst mit der .ini-
Datei der Profilverwaltung vorzukonfigurieren. Und Sie Ubertragen die Einstellungen erst dann in

die .adm- oder .admx-Datei, wenn lhre Tests erfolgreich waren.

1. Wenn Sie die .adm- oder .admx-Datei verwenden, andern Sie die gewlinschten Einstellungen
mithilfe der Datei in der entsprechenden GPO. Wenn Sie die .ini-Datei verwenden,

Uiberspringen Sie diesen Schritt; Sie nehmen die Anderungen in einem spéateren Schritt vor.
2. Nehmen Sie die gleichen Anderungen an der Protokollierungsstufe vor.
3. Fuhren Sie einen der folgenden Schritte aus:
» Wechseln Sie das Image in den Modus ,Privates Image* (Citrix Provisioning™ Services)
und starten Sie das Betriebssystem darauf.
» Starten Sie das Betriebssystem (Citrix XenServer® oder VMware ESX).
4. Melden Sie sich mit einem Administratorkonto an (nicht mit einem moéglicherweise

eingerichteten Testbenutzerkonto), und fihren Sie gpupdate /force aus. Dieser Schritt stellt

sicher, dass die Registrierung korrekt konfiguriert ist.
5. Wenn Sie die .ini-Datei verwenden, andern Sie die gewunschten Einstellungen in der Datei.

6. Beenden Sie den Profilverwaltungsdienst.
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7. Um Verwechslungen mit den neu erstellten Protokolldateien zu vermeiden, Idschen Sie die alte
Protokolldatei der Profilverwaltung und die Konfigurationsprotokolldatei. Diese haben
Dateinamen, die den Namen des alten Images verwenden. Sie sind redundant, da das

aktualisierte Image neue Dateien (mit dem Namen des neuen Images) enthalt.

8. Fuhren Sie einen der folgenden Schritte aus:

» Wechseln Sie das Image zurlck in den Standard-Image-Modus (Citrix Provisioning

Services).

» Speichern Sie das aktualisierte Image (Citrix XenServer oder VMware ESX).

9. Starten Sie das Betriebssystem auf dem Image.

Profilverwaltung und Self-Service-Plug-in

Standardmafig schliel3t die Profilverwaltung den Windows-Ordner Startmenii aus. Benutzer des
Citrix Self-Service-Plug-ins kdnnen ihre abonnierten Anwendungen nicht im Startmenii sehen.
Passen Sie dieses Standardverhalten an, indem Sie den Ordner %APPDATA%
\Microsoft\Windows\Start Menu aus der Richtlinie Ausschlussliste — Verzeichnisse
entfernen. Darliber hinaus ist es bei der Verwendung von GPOs fiir die Konfiguration eine
bewahrte Methode, die .ini-Datei der Profilverwaltung zu I6schen. Diese Aktionen stellen sicher,
dass der Ordner Startmenii mit abonnierten Anwendungen (und allen vom Benutzer erstellten

Unterordnern) von der Profilverwaltung verarbeitet wird.

Hinweis: Wenn Sie die .ini-Datei der Profilverwaltung anstelle der Gruppenrichtlinie verwenden,

entfernen Sie diesen Eintrag aus der Standardausschlussliste in dieser Datei.

Profilverwaltung und Outlook

Dieser Artikel beschreibt Best Practices fir die Integration von Microsoft Outlook in Roaming

Profiles.

Es ist eine bewahrte Methode, sicherzustellen, dass Benutzer Outlook-Daten auf einem Server

speichern und nicht auf einer Netzwerkfreigabe oder lokal.

Bei Roaming Profiles werden Dateien und Ordner am Speicherort, der durch die
Umgebungsvariable %UserProfile% (auf dem lokalen Computer) definiert ist, mit den Benutzern
mitgeroamt, mit Ausnahme eines Ordners, %UserProfile%\Local Settings . Diese Ausnahme

betrifft Outlook-Benutzer, da eine Microsoft-Empfehlung bedeutet, dass standardmafig einige
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Outlook-Daten (z. B. .ost -, .pst -und .pab -Dateien) in diesem nicht-roamenden Ordner

erstellt werden.

Wichtig: Dateien an diesem Speicherort sind typischerweise grof3 und beeintrachtigen die

Leistung von Roaming Profiles.

Die folgenden Praktiken kdnnen die Fehlerbehebung bei Roaming Profiles mit Outlook reduzieren

und eine gute E-Mail-Verwaltung durch Benutzer und Administratoren férdern:

» Verwenden Sie, wenn mdaglich, eine ADM-Vorlage fur Microsoft Office, die die Verwendung von

Dateien verbietet.

» Wenn Benutzer mehr Speicherplatz bendtigen, erhdhen Sie den Speicherplatz auf lhren

Microsoft Exchange-Servern anstatt auf einer Netzwerkfreigabe.

» Definieren und erzwingen Sie eine E-Mail-Aufbewahrungsrichtlinie fir das gesamte
Unternehmen (eine, die einen unternehmensweiten E-Mail-Speicherserver umfasst), anstatt
Ausnahmen flir .pst -Dateien fUr einzelne Benutzer zu gewéahren oder deren personlichen
Speicherplatz zu erhéhen. Die Richtlinie muss auch die Abhéngigkeit von .pst -Dateien
entmutigen, indem sie Benutzern ermoglicht, E-Mail-Wiederherstellungen in ihren Posteingang

einfach anzufordern.

 Wenn .pst -Dateien nicht verboten werden kdnnen, konfigurieren Sie die Profilverwaltung
oder Roaming Profiles nicht. Die Funktion Suchindex-Roaming fiir Outlook aktivieren ist

nicht fir .pst -Dateien ausgelegt.

Verwenden von Windows-Profilen mit Password Manager und
Single Sign-On

Dieser Artikel enthalt keine spezifischen Informationen zur Profilverwaltung. Er beschreibt, wie
bestimmte Windows-Optionen konfiguriert werden, damit Citrix Single Sign-On optimal mit lokalen

Profilen, servergespeicherten Profilen, obligatorischen Profilen oder Hybridprofilen funktioniert.

Dieses Thema gilt fur Citrix Single Sign-On 4.8 oder 5.0.

Lokale Profile

Lokale Profile werden auf dem lokalen Server gespeichert, an dem sich der Benutzer angemeldet
hat. Password Manager und Single Sign-On speichern Registrierungsinformationen im
HKEY_CURRENT_USER\SOFTWARE\Citrix\MetaFrame Password Manager Hive der

Benutzerregistrierung unter:

%SystemDrive%\Documents und Settings\%username%\NTUSER.DAT .
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Dateien werden auch gespeichert unter:

%SystemDrive%\Documents and Settings\%username%\Application

Data\Citrix\MetaFrame Password Manager .
Unter Windows 7 verwendet Single Sign-On:
%APPDATA%\Roaming\Citrix\MetaFrame Password Manager

Wichtig: Es ist entscheidend, dass Single Sign-On Vollzugriff auf die folgenden Dateien hat:

DATEINAME BESCHREIBUNG

%username%.mmf Datei mit Benutzeranmeldeinformationen und
Zeigern auf aelist.ini.

entlist.ini Anwendungsdefinitionsdatei, die auf
Unternehmensebene im
Synchronisationspunkt oder Active Directory
erstellt wurde.

aelist.ini Anwendungsdefinitionsdatei, die durch
Zusammenfuhren der lokalen
Anwendungsdefinitionsdatei des Benutzers
(applist.ini) und der
Unternehmensanwendungsdefinitionen
(entlist.ini) erstellt wurde.

Roaming-Profile

Roaming-Profile werden auf einer Netzwerkfreigabe gespeichert und bei jeder Anmeldung des
Benutzers mit einer lokalen Serverkopie synchronisiert. Merkmale einer erfolgreichen
Bereitstellung von Roaming-Profilen sind eine Hochgeschwindigkeits-Netzwerkkonnektivitat wie
ein SAN (System Area Network) oder NAS (Network Area Storage). Weitere gangige
Bereitstellungen umfassen Clustering-Losungen, bei denen die Profile auf

Hochverfligbarkeitsservern gespeichert werden.
Zwei Probleme beeinflussen die Bereitstellung von Roaming- und obligatorischen Profilen:

» Ein einzelnes Roaming-Profil kann nur mit einem Dateisynchronisationspunkt verwendet
werden. Wenn mehrere Synchronisationspunkte verwendet werden, kdnnen Daten in der

Memory Mapped File (MMF) beschadigt werden.
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» Wenn Roaming-Profile mit mehreren gleichzeitigen Sitzungen verwendet werden, teilen sie
sich die Back-End-MMF. Alle aktiven Sitzungen teilen sich einige gemeinsame Sitzungsdaten
wie Wiederholungs-Sperrzahler, Zahler fur zuletzt verwendete Daten und

Ereignisprotokolleintrage.

Obligatorische oder hybride Profile

Obligatorische Profile sind per Definition schreibgeschitzte Benutzerprofile. Single Sign-On

bendtigt Schreibberechtigungen fur den Profilordner unter Anwendungsdaten. Bei obligatorischen
Profilen kann ein Benutzer Anderungen vornehmen, diese werden jedoch beim Abmelden nicht im
Profil gespeichert. Damit Single Sign-On mit obligatorischen Profilen korrekt funktioniert, muss der

Ordner fur Anwendungsdaten umgeleitet werden.

Die Registrierungsanderungen werden bei jeder Anmeldung des Benutzers geschrieben.
Anmeldeinformationen werden mit dem Synchronisationspunkt synchronisiert, die Anderungen

werden jedoch nicht im Profil gespeichert.

Ab Windows 2000 bietet Microsoft einen Mechanismus zur Umleitung des Ordners
Anwendungsdaten. Die Verwendung von Windows NT4-Doménen erfordert jedoch
Anmeldeskripte, die den Speicherort des Ordners Anwendungsdaten &ndern kénnen. Dies kann
mit Tools wie Kix oder VBScript erreicht werden, um einen beschreibbaren Speicherort fur

den Ordner Anwendungsdaten zu definieren.

Das folgende Beispiel verwendet Kix , um den Ordner Anwendungsdaten wahrend der

Benutzeranmeldung umzuleiten:

Wichtig: Dieses Beispielskript dient nur zu Informationszwecken. Verwenden Sie es nicht in lhrer

Umgebung, bevor Sie es nicht zuerst getestet haben.

$LogonServer = "%LOGONSERVER%"

$HKCU = "HKEY_CURRENT_USER"

$ShellFolders_Key =
"$HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell

Folders"
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$UserShellFolders_Key =
"$HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\User
Shell Folders"

$UserProfFolder =
"$LogonServer\profiles\@userID"
$UserAppData =
"$LogonServer\profiles\@userID\Application Data"
$UserDesktop =
"$LogonServer\profiles\@userID\Desktop"
$UserFavorites =
"$LogonServer\profiles\@userID\Favorites"
$UserPersonal = "X:\My Documents"
$UserRecent =
"$LogonServer\profiles\@userID\Recent"

if (exist("$UserAppData") = 0)

shell '%ComSpec% /c md "$UserAppData"'
endif

if (exist("$UserDesktop") = 0)

shell '%ComSpec% /c md "$UserDesktop"'
endif

if (exist("$UserRecent") = 0)

shell '%ComSpec% /c md "$UserRecent"'
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endif
if (exist("$UserFavorites") = 0)
shell '%ComSpec% /c md "$UserFavorites"'

endif

Das hybride Profil ist eine weitere Losung flr das Problem mit obligatorischen Profilen. Wenn sich
der Benutzer anmeldet, wird das obligatorische Profil geladen, und eine benutzerdefinierte
Anwendung ladt und entladt Benutzerregistrierungsstrukturen basierend auf den dem Benutzer zur
Verfigung stehenden Anwendungen. Wie bei obligatorischen Profilen kann der Benutzer diese
Teile der Registrierung wahrend einer Sitzung andern. Der Unterschied zu obligatorischen Profilen
besteht darin, dass Anderungen beim Abmelden des Benutzers gespeichert und beim erneuten

Anmelden wieder geladen werden.

Wenn ein hybrides Profil verwendet wird, missen die
HKEY_CURRENT_USER\SOFTWARE\Citrix\MetaFrame Password Registrierungsschlissel als Teil

des An- und Abmeldevorgangs importiert und exportiert werden.

Ordnerumleitung

Die Ordnerumleitung wird mithilfe von Gruppenrichtlinienobjekten und Active Directory
implementiert. Sie verwendet Gruppenrichtlinien, um einen Speicherort fir Ordner zu definieren,

die Teil des Benutzerprofils sind.

Vier Ordner kdnnen umgeleitet werden:

Eigene Dokumente

* Anwendungsdaten

o Desktop

e Startmenu
Zwei Umleitungsmodi kénnen mithilfe von Gruppenrichtlinien konfiguriert werden: grundlegende
Umleitung und erweiterte Umleitung. Beide werden von Single Sign-On untersttitzt. In Windows

2000 mussen Sie die Freigabe, die Anwendungsdaten speichert, mithilfe der Variable

%username% referenzieren (zum Beispiel \\servername\sharename\%username% ).

Die Ordnerumleitung ist global fir den Benutzer und betrifft alle seine Anwendungen. Alle

Anwendungen, die den Ordner Anwendungsdaten verwenden, missen dies unterstitzen.
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Lesen Sie die folgenden Microsoft-Artikel, um mehr Uber die Ordnerumleitung zu erfahren:

Vorgehensweise: Dynamisches Erstellen sicherer umgeleiteter Ordner mithilfe von

Ordnerumleitungen
Funktion Ordnerumleitung in Windows

Aktivieren des Zugriffs fur Administratoren auf umgeleitete Ordner

Best Practices

 Leiten Sie die Anwendungsdatenordner, wo immer moglich, um. Dieser Ansatz verbessert die
Netzwerkleistung, da die Daten in diesen Ordnern nicht jedes Mal kopiert werden muissen,

wenn sich Benutzer anmelden.

» Bei der Fehlerbehebung des Password Manager Agent sollten Sie immer Uberprifen, ob der

angemeldete Benutzer Vollzugriffsberechtigung auf seinen Anwendungsdatenordner hat.

Firefox-Browser

Fur ein nahtloses Benutzererlebnis synchronisiert Profile Management das gesamte Profil jedes
Benutzers zwischen dem System, auf dem es installiert ist, und dem Benutzerspeicher.
Infolgedessen kdnnen Firefox-Benutzer langsame An- oder Abmeldungen erleben. Das Problem

tritt auf, weil einige mit Firefox verbundene Dateien grof3 werden kdnnen.

Wir empfehlen Ihnen, ein Abmeldeskript anzupassen, um die folgenden Dateien und Ordner zu
I6schen und sie somit von der Synchronisierung auszuschlief3en:
e Appdata\Roaming\Mozilla\Firefox\profiles&ast;\sessionstore.bak

e AppData\Roaming\Mozilla\Firefox\Profiles&ast;\sessionstore-backups
Der allgemeine Workflow ist wie folgt:

1. Schreiben Sie das Abmeldeskript mithilfe von Windows PowerShell oder anderen von den
Benutzercomputern unterstiitzten Sprachen. Sie kénnen auch von Windows Script Host (WSH)

unterstutzte Sprachen und Befehlsdateien verwenden, einschliel3lich VBScript und Jscript.
2. Kopieren Sie das Skript in den freigegebenen Ordner Netlogon auf dem Doméanencontroller.

3. In der Gruppenrichtlinien-Verwaltungskonsole ordnen Sie das Skript dem

Benutzerabmeldeereignis zu. Weitere Informationen finden Sie im Microsoft-Artikel.
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Google Chrome Browser

Um eine nahtlose Benutzererfahrung zu bieten, synchronisiert Profile Management das gesamte
Profil jedes Benutzers zwischen dem System, auf dem es installiert ist, und dem Benutzerspeicher.
Infolgedessen kénnen Google Chrome-Benutzer langsame An- oder Abmeldevorgéange erleben.

Dieses Problem tritt auf, weil einige mit Google Chrome verbundene Dateien grol3 werden kénnen.
Um die Benutzererfahrung mit Google Chrome zu verbessern, gehen Sie wie folgt vor:
1. Fugen Sie den folgenden Ordner zur Liste der zu spiegelnden Ordner hinzu:

» AppData\Local\Google\Chrome\User Data\Default

2. Schliel3en Sie die folgenden Ordner von der Synchronisierung aus:

Appdata\Local\Google\Chrome\User Data\Default\Cache

Appdata\Local\Google\Chrome\User Data\Default\JumpListiconsMostVisited

Appdata\Local\Google\Chrome\User Data\Default\JumpListiconsRecentClosed

AppData\Local\Google\Chrome\User Data\Default\Media Cache

3. Schliel3en Sie die folgenden Dateien von der Synchronisierung aus:

» AppData\Local\Google\Chrome\User Data\Default\Favicons
» AppData\Local\Google\Chrome\User Data\Default\History
» Die Dateien, die nicht mit Lesezeichen zusammenhangen, im Ordner

AppData\Local\Google\Chrome\User Data\Default

Wir empfehlen, die Funktion ,Profilstreaming“ zu verwenden, wenn Sie langsame An- oder

Abmeldevorgange erleben. Weitere Informationen finden Sie unter Benutzerprofile streamen.
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Sicherheit

Dieses Thema enthalt empfohlene Best Practices fir die Absicherung von Profile Management. Im
Allgemeinen sichern Sie die Server, auf denen der Benutzerspeicher liegt, um unerwiinschten

Zugriff auf Citrix® Benutzerprofildaten zu verhindern.

Empfehlungen zum Erstellen sicherer Benutzerspeicher finden Sie im Artikel mit dem Titel
Erstellen einer Dateifreigabe fiir servergespeicherte Benutzerprofile auf der Microsoft TechNet-
Website. Diese Mindestempfehlungen gewahrleisten ein hohes Mal} an Sicherheit fur den
grundlegenden Betrieb. Berticksichtigen Sie auRerdem bei der Konfiguration des Zugriffs auf den
Benutzerspeicher die Gruppe Administratoren, die zum Andern oder Entfernen eines Citrix

Benutzerprofils erforderlich ist.

Berechtigungen

Citrix testet und empfiehlt die folgenden Berechtigungen fiir den Benutzerspeicher und den

plattformubergreifenden Einstellungsspeicher:

» Freigabeberechtigungen: Vollzugriff auf den Stammordner des Benutzerspeichers

» Die folgenden NTFS-Berechtigungen, wie sie derzeit von Microsoft empfohlen werden:

GRUPPEN- ODER BERECHTIGUNG ANWENDEN AUF
BENUTZERNAME
Ersteller-Besitzer Vollzugriff Nur Unterordner und
Dateien
Die Gruppe von Konten Ordner auflisten / Daten Nur dieser Ordner
unter der Kontrolle von lesen und Ordner erstellen /
Profile Management Daten anhangen
Lokales System Vollzugriff Dieser Ordner, Unterordner
und Dateien
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Vorausgesetzt, die Vererbung ist nicht deaktiviert, ermdglichen diese Berechtigungen den Konten
den Zugriff auf die Speicher. Und ermdglichen den Konten, Unterordner fir Benutzerprofile zu

erstellen und die notwendigen Lese- und Schreibvorgange durchzufihren.

Uber dieses Minimum hinaus kénnen Sie die Administration auch vereinfachen, indem Sie eine
Gruppe von Administratoren erstellen, die nur Vollzugriff auf Unterordner und Dateien hat. Das
Léschen von Profilen (eine haufige Aufgabe zur Fehlerbehebung) wird dann fir Mitglieder dieser

Gruppe einfacher.

Wenn Sie ein Vorlagenprofil verwenden, ben6tigen Benutzer Lesezugriff darauf.

Zugriffssteuerungsliste (ACL)

Wenn Sie die Funktion fur plattformibergreifende Einstellungen verwenden, legen Sie die ACLs fur
den Ordner, der die Definitionsdateien speichert, wie folgt fest: Lesezugriff fir authentifizierte

Benutzer und Lese-/Schreibzugriff flir Administratoren.

Windows-Benutzerprofile (Roaming Profiles) entfernen Administratorberechtigungen automatisch
aus den Ordnern, die Profildaten im Netzwerk enthalten. Profile Management entfernt diese
Berechtigungen nicht automatisch aus Ordnern im Benutzerspeicher. Abh&éngig von den

Sicherheitsrichtlinien lhrer Organisation kénnen Sie dies manuell tun.

Hinweis: Wenn eine Anwendung die ACL einer Datei im Benutzerprofil &andert, repliziert Profile
Management diese Anderungen nicht im Benutzerspeicher. Dies entspricht dem Verhalten von

Windows-Benutzerprofilen (Roaming Profiles).

Profilstreaming und Antivirenprodukte fiir Unternehmen

Die Funktion fur gestreamte Benutzerprofile von Citrix Profile Management verwendet erweiterte
NTFS-Funktionen, um das Vorhandensein von Dateien zu simulieren, die in den Benutzerprofilen
fehlen. In dieser Hinsicht &hnelt die Funktion einer Produktklasse, die als Hierarchical Storage
Managers (HSMs) bekannt ist. HSMs werden typischerweise verwendet, um selten verwendete
Dateien auf langsame Massenspeichergerate wie Magnetbander oder wiederbeschreibbare
optische Speicher zu archivieren. Wenn solche Dateien bendétigt werden, fangen HSM-Treiber die
erste Dateianforderung ab, unterbrechen den anfordernden Prozess, holen die Datei aus dem
Archivspeicher und ermdéglichen dann die Fortsetzung der Dateianforderung. Angesichts dieser
Ahnlichkeit ist der Treiber fiir gestreamte Benutzerprofile, upmijit.sys, tatsachlich als HSM-Treiber

definiert.
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In einer solchen Umgebung missen Antivirenprodukte so konfiguriert werden, dass sie HSM-
Treiber erkennen, und der Treiber fur gestreamte Benutzerprofile ist hier keine Ausnahme. Um sich
gegen die raffiniertesten Bedrohungen zu verteidigen, missen Antivirenprodukte einige ihrer
Funktionen auf der Geréatetreiber-Ebene ausfuhren. Und wie HSM-Treiber funktionieren sie, indem
sie Dateianforderungen abfangen, den urspriinglichen Prozess unterbrechen, die Datei scannen

und fortsetzen.

Es ist relativ einfach, ein Antivirenprogramm falsch zu konfigurieren, sodass es einen HSM wie den
Treiber flr gestreamte Benutzerprofile unterbricht, ihn daran hindert, Dateien aus dem

Benutzerspeicher abzurufen, und so die Anmeldung zum Absturz bringt.

Glucklicherweise sind Antivirenprodukte flir Unternehmen so konzipiert, dass sie die Mdéglichkeit
ausgeklugelter Speicherprodukte wie HSMs beriicksichtigen. Und sie kdnnen so konfiguriert
werden, dass sie ihren Scan verzogern, bis das HSM seine Arbeit erledigt hat. Antivirenprodukte
fur den Heimgebrauch sind in dieser Hinsicht weniger ausgekliigelt. Daher wird die Verwendung
von Antivirenprodukten fir den Heimgebrauch und SoHo (Small Office/Home Office) mit

gestreamten Benutzerprofilen nicht unterstitzt.

Um lhr Antivirenprodukt fur die Verwendung mit gestreamten Benutzerprofilen zu konfigurieren,

suchen Sie nach einer der folgenden Produktfunktionen. Die Funktionsnamen sind nur indikativ:

» Vertrauenswiirdige Prozessliste. |dentifiziert HSMs fir das Antivirenprodukt, wodurch das
HSM den Dateiwiederherstellungsprozess abschlie3en kann. Das Antivirenprodukt scannt die

Datei, wenn sie zum ersten Mal von einem nicht vertrauenswurdigen Prozess aufgerufen wird.

« Nicht bei Offnungs- oder Statuspriifungsoperationen scannen. Konfiguriert das
Antivirenprodukt so, dass es eine Datei nur scannt, wenn auf Daten zugegriffen wird (z. B.
wenn eine Datei ausgefuhrt oder erstellt wird). Andere Arten des Dateizugriffs (z. B. wenn eine
Datei gedffnet oder ihr Status Uberprift wird) werden vom Antivirenprodukt ignoriert. HSMs
werden im Allgemeinen als Reaktion auf Dateioffnungs- und Dateistatusprifungsoperationen
aktiviert, sodass das Deaktivieren von Virenscans bei diesen Operationen potenzielle Konflikte

beseitigt.

Citrix testet gestreamte Benutzerprofile mit Versionen der fihrenden Antivirenprodukte fir
Unternehmen, um deren Kompatibilitat mit Profile Management sicherzustellen. Diese Versionen
umfassen:

* McAfee Virus Scan Enterprise 8.7

» Symantec Endpoint Protection 11.0

e Trend Micro OfficeScan 10
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Frihere Versionen dieser Produkte werden nicht getestet.

Wenn Sie ein Antivirenprodukt fiir Unternehmen von anderen Anbietern verwenden, stellen Sie
sicher, dass es HSM-fahig ist. Es kann so konfiguriert werden, dass HSM-Operationen

abgeschlossen werden kdnnen, bevor Scans durchgefuhrt werden.

Einige Antivirenprodukte ermdéglichen es Administratoren, zwischen Scan-on-Read oder Scan-on-
Write zu wahlen. Diese Wahl gleicht Leistung und Sicherheit aus. Die Funktion fiir gestreamte

Benutzerprofile wird durch diese Wahl nicht beeinflusst.

Problembehandlung fiir Profile Management in Streaming- und
Antiviren-Bereitstellungen

Wenn Probleme auftreten, wie z. B. hdngende oder lange dauernde Anmeldungen, liegt
moglicherweise eine Fehlkonfiguration zwischen Profile Management und Ihrem Antivirenprodukt

fur Unternehmen vor. Fihren Sie die folgenden Schritte in dieser Reihenfolge aus:

1. Stellen Sie sicher, dass Sie die neueste Version von Profile Management verwenden. lhr

Problem wurde mdoglicherweise bereits gefunden und behoben.

2. Fugen Sie den Profile Management-Dienst (UserProfileManager.exe) der Liste der

vertrauenswirdigen Prozesse flr Ihr Antivirenprodukt fir Unternehmen hinzu.

3. Deaktivieren Sie die Virenpriifung bei HSM-Vorgangen wie Offnen, Erstellen, Wiederherstellen

oder Statusprufung. Fuhren Sie Virenprufungen nur bei Lese- oder Schreibvorgangen durch.

4. Deaktivieren Sie andere ausgekligelte Funktionen zur Virenprifung. Antivirenprodukte kénnen
beispielsweise einen schnellen Scan der ersten Blocke einer Datei durchfihren, um den
tatsachlichen Dateityp zu bestimmen. Diese Prufungen gleichen den Dateiinhalt mit dem

deklarierten Dateityp ab, kbnnen aber HSM-Vorgange beeintrachtigen.

5. Deaktivieren Sie den Windows-Suchindexdienst, zumindest fur die Ordner, in denen Profile auf
lokalen Laufwerken gespeichert sind. Dieser Dienst verursacht unnétige HSM-Abrufe und hat
sich als Ursache fur Konflikte zwischen gestreamten Benutzerprofilen und Unternehmens-

Antivirenprodukten erwiesen.

Wenn keiner dieser Schritte funktioniert, deaktivieren Sie gestreamte Benutzerprofile (indem Sie
die Einstellung Profilstreaming deaktivieren). Wenn dies funktioniert, aktivieren Sie die Funktion
erneut und deaktivieren Sie Ihr Unternehmens-Antivirenprodukt. Wenn auch dies funktioniert,
erfassen Sie die Profile Management-Diagnose fir den nicht funktionierenden Fall und wenden Sie
sich an den technischen Support von Citrix. Sie mussen die genaue Version des Unternehmens-

Antivirenprodukts kennen.
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Um Profile Management weiterhin zu verwenden, vergessen Sie nicht, das Unternehmens-
Antivirenprogramm wieder zu aktivieren und gestreamte Benutzerprofile zu deaktivieren. Andere
Funktionen von Profile Management funktionieren in dieser Konfiguration weiterhin. Nur das
Streaming von Profilen ist deaktiviert.
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Fehlerbehebung

Dieser Abschnitt enthalt Anleitungen zur Fehlerbehebung bei Profile Management.
Der allgemeine Workflow zur Fehlerbehebung ist wie folgt:

1. Uberprufen der Profile Management-Einstellungen.

2. Uberpriifen der Profile Management-Protokolldatei.

3. Uberprifen der von Profile Management protokollierten Windows-Ereignisse.
4. Beheben haufiger Probleme.

5. Durchfiihren erweiterter Fehlerbehebung.

6. Wenn Sie die Probleme nach dem Ausfiihren der vorhergehenden Schritte nicht beheben
kénnen, sammeln Sie so viele Diagnoseinformationen wie méglich und wenden Sie sich an den

technischen Support von Citrix.

Uberpriifen der Profile Management-Einstellungen

Als ersten Schritt bei der Behebung eines Problems Uberprifen Sie die aktuellen Profile

Management-Einstellungen wie folgt:

1. Beginnen Sie die Problembehandlung in Citrix Director. Diese Konsole zeigt
Profileigenschaften an, die Ihnen bei der Diagnose und Behebung von Problemen helfen

kbnnen.

2. Verwenden Sie das UPMConfigCheck-Tool, um eine aktive Profile Management-Bereitstellung
zu untersuchen und festzustellen, ob sie optimal konfiguriert ist.
Weitere Informationen zur Installation und Verwendung dieses Tools finden Sie im Knowledge

Center-Artikel CTX132805.

3. Wenn eine Profile Management-.ini-Datei verwendet wird, Uberprifen Sie deren Konfiguration

auf dem betroffenen Computer.

4. Um eine Profile Management-Richtlinie zu deaktivieren, die Sie als Listen eingeben (z. B.
Ausschlusslisten und Einschlusslisten), setzen Sie die Richtlinie auf Disabled. Setzen Sie die

Richtlinie nicht auf Not Configured.
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5. Uberprifen Sie den Registrierungseintrag HKEY_LOCAL_MACHINE\SOFTWARE\Policies auf
dem betroffenen Computer. Falls veraltete Richtlinien aufgrund von GP-Tattooing-Problemen
vorhanden sind, I6schen Sie diese. Tattooing tritt auf, wenn Richtlinien aus der GP geltscht

werden, aber in der Registrierung verbleiben.

6. Uberprifen Sie die Datei UPMSettings.ini, die die Profile Management-Einstellungen enthalt,
die fuir jeden Benutzer angewendet wurden. Diese Datei befindet sich im Stammordner jedes

Citrix-Benutzerprofils im Benutzerspeicher.

Uberpriifen der Profile Management-Protokolldateien

Protokolldateien sind nitzlich bei der Fehlerbehebung von Systemverhalten. Nachdem Sie die
Profile Management-Einstellungen Uberprift haben, aktivieren Sie die Profile Management-

Protokollierung und reproduzieren Sie das Problem, um die Protokolldateien zu Uberprufen.

Die detaillierten Schritte sind wie folgt:

1. Aktivieren Sie die Profile Management-Protokollierung fur alle Ereignisse und Aktionen.
2. Reproduzieren Sie das Problem auf dem Computer.

3. Uberpriifen Sie die Profile Management-Protokolldatei (z. B.
#computername#.#domainname#_pm.log) im Ordner %SystemRoot%
\system32\LogFiles\UserProfileManager auf Fehler und Warnungen. Suchen Sie diese,
indem Sie nach dem Wort ERROR bzw. WARNINGS suchen.

Weitere Informationen zu Protokolldateien finden Sie unter Referenz weiter unten in diesem
Artikel.

4. Uberpriifen Sie, ob der Pfad zum Benutzerspeicher korrekt ist.
5. Uberprifen Sie, ob alle Informationen aus Active Directory korrekt gelesen wurden.

6. Uberprifen Sie die Zeitstempel, um festzustellen, ob eine Aktion zu lange dauert.
Tipp:

Sie kénnen Microsoft Excel verwenden, um Profile Management-Protokolldateien zu

Uberprufen. Weitere Informationen finden Sie im Knowledge Center-Artikel CTX200674.
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Profile Management-Protokollierung aktivieren

Aktivieren Sie die Profile Management-Protokollierung fur alle Ereignisse und Aktionen nur, wenn
Sie ein Problem in Ihrer Profile Management-Bereitstellung beheben. Wenn das Problem behoben
ist, deaktivieren Sie die Protokollierung und l6schen Sie die Protokolldateien, da diese vertrauliche

Informationen enthalten kdnnen.

Dieser Abschnitt fuihrt Sie durch die Verwendung von GPOs und UPMPolicyDefaults_all.ini ,

um die Protokollierung fir alle Ereignisse und Aktionen zu aktivieren.

Dieses Ziel kdnnen Sie auch mit Citrix Studio und Workspace Environment Management (WEM)
erreichen. Weitere Informationen finden Sie unter Entscheiden, wo die Profilverwaltung zentral

konfiguriert werden soll.

Protokollierung mit GPOs aktivieren

Fuhren Sie die folgenden Schritte aus, um die Protokollierung der Profilverwaltung fur alle
Ereignisse und Aktionen mithilfe eines GPO zu aktivieren:

1. Offnen Sie den Editor fur die Gruppenrichtlinienverwaltung, und erstellen Sie dann ein

Gruppenrichtlinienobjekt.

2. Greifen Sie auf Richtlinien > Administrative Vorlagen: Richtliniendefinitionen (ADMX-

Dateien) > Citrix Komponenten > Profilverwaltung > Protokolleinstellungen zu.

3. Aktivieren Sie die Protokollierung der Profilverwaltung wie folgt:

a. Doppelklicken Sie auf Protokollierung aktivieren.
b. Klicken Sie auf Aktiviert.

c. Klicken Sie auf OK.
4. Aktivieren Sie die Profilverwaltung, um alle Ereignisse und Aktionen zu protokollieren:

a. Doppelklicken Sie auf Protokolleinstellungen.

b. Wahlen Sie alle Ereignisse und Aktionen aus. Weitere Informationen zu deren

Beschreibungen finden Sie unter Ereignisse und Aktionen.

c. Klicken Sie auf OK.

5. Fuhren Sie die folgenden Schritte aus, um die standardmafige maximale Gro3e der

Protokolldatei zu andern:

a. Doppelklicken Sie auf Maximale GréRe der Protokolldatei.
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b. Klicken Sie auf Aktivieren, und geben Sie dann eine Grof3e in das Feld Maximale GréR3e

in Bytes ein.

c. Klicken Sie auf OK.
Tipp:

Wenn die maximale Gré3e erreicht ist, behélt Profile Management eine Sicherungsdatei

(z. B. Logdateiname.log.bak) bei.

6. Fuhren Sie den Befehl gpupdate /force aufdem Computer aus.
Diese Richtlinien werden auf dem Computer wirksam.

Weitere Informationen zu Richtlinien fur Protokolleinstellungen finden Sie unter Beschreibung und

Standardwerte der Profile Management-Richtlinien.

Protokollierung uber die INI-Datei aktivieren
Fuhren Sie die folgenden Schritte aus, um die Profile Management-Protokollierung fur alle

Ereignisse und Aktionen mit UPMPolicyDefaults_all.ini zu aktivieren:

1. Offnen Sie UPMPolicyDefaults_all.ini im Installationsordner von Profile Management

(standardmafig C:\Program Files\Citrix\User Profile Manager).

2. Suchen Sie nach Protokolleinstellungen, um die Einstellungen zu finden.

; Log settings
3
;LoggingEnabled=
;LoglevelWarnings=
;Loglevellnformation=
;LoglevelFileSystemlotification=
;LoglevelFileSystemfActions=
;LoglevelRegistryActions=
;LoglevelRegistryDifferences=
;LoglevelActiveDirectoryActions=
;LoglevelPolicylUserlogon=
;Loglevellogon=

;Loglevellogoff=
;Loglevellseriame=

;MaxlogSize=

;PathTologkile=

3. Geben Sie 1 fir LoggingEnabled ein.
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4. Geben Sie 1 furjeden Parameter von LogLevelwWarnings bis LogLevelUserName ein.

Weitere Informationen zu diesen Parametern finden Sie unter Ereignisse und Aktionen.

5. Um die standardmé&Rige maximale GroR3e fur die Protokolldatei zu &ndern, geben Sie bei

Bedarf eine GroRRe flir MaxLogSize ein.

6. Um den Standardordner fir die Protokolldatei zu &ndern, geben Sie bei Bedarf einen Pfad flur

PathToLogFile ein.

Referenz

Dieser Abschnitt enthalt die folgenden Informationen:

* Protokolltypen
 Ereignisse und Aktionen

 Felder in der Profile Management-Protokolldatei

Protokolltypen

Diese Tabelle listet Protokolle auf, die Sie zur Fehlerbehebung bei Profile Management verwenden

koénnen.
INFORMELLER PROTOKOLLDATEI SPEICHERORT ART DER
NAME NAME PROTOKOLLINFOR
MATIONEN
Profile Management- #computername#.#d %SystemRoot% Informationsmeldung
Protokolldatei omainname#_pm.log \system32\LogFiles\ en, Warnungen und
UserProfileManager Fehler werden in die

Protokolldatei von
Profile Management
geschrieben. Der
Doméanenname ist
die Doméane des
Computers. Wenn
der Computername
nicht ermittelt
werden kann, heif3t
diese Protokolldatei
UserProfileManager.|
0g. Wenn die
Domaéne nicht
ermittelt werden
kann, wahrend der
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INFORMELLER
NAME

Konfigurationsprotok
olldatei von Profile
Management

Windows-
Ereignisprotokoll

PROTOKOLLDATEI
NAME

#computername#.#d
omainname#_pm_co
nfig.log

Application.evtx

420

SPEICHERORT

%SystemRoot%
\system32\LogFiles\
UserProfileManager

%SystemRo00t%
\System32\winevt\Lo

gs

ART DER
PROTOKOLLINFOR
MATIONEN

Computername
verflgbar ist, heil3t
die Protokolldatei
#computername#_p
m.log.

Die
Konfigurationsprotok
olldatei erfasst die
GPO- und .ini-
Dateieinstellungen,
auch wenn die
Protokollierung
deaktiviert ist. Wenn
der Computername
nicht ermittelt
werden kann, heif3t
sie
UserProfileManager_
pm_config. Wenn die
Domaéne nicht
ermittelt werden
kann, wahrend der
Computername
verflgbar ist, heil3t
die Protokolldatei
#computername#_p
m_config.log.

Die Windows-
Ereignisse, die Sie
mit der Microsoft
Ereignisanzeige
anzeigen, werden
hauptséachlich zur
Fehlerberichterstattu
ng verwendet. Nur
Fehler werden darin
geschrieben.
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Ereignisse und Aktionen

Diese Tabelle listet Ereignisse und Aktionen auf, die Profile Management protokollieren kann.

TYP

Haufige Warnungen

Allgemeine Informationen

Dateisystembenachrichtigung

en

Dateisystemaktionen

Registrierungsaktionen

Registrierungsunterschiede

bei der Abmeldung

Active Directory-Aktionen

Richtlinienwerte

BESCHREIBUNG

Alle allgemeinen Warnungen.

Alle allgemeinen
Informationen.

Jedes Mal, wenn eine

verarbeitete Datei oder ein
Ordner geéndert wird, wird
ein Protokolleintrag erstellt.

Dateisystemvorgange, die
von Profile Management
ausgefihrt werden.

Registrierungsaktionen, die
von Profile Management
ausgefuhrt werden.

Alle Registrierungsschlissel
in der Hive HKCU, die in
einer Sitzung geandert
wurden. Wichtig: Diese
Einstellung erzeugt groRe
Mengen an Ausgabe in der
Protokolldatei.

Jedes Mal, wenn Profile
Management das Active
Directory abfragt, wird ein
Eintrag in die Protokolldatei
geschrieben.

Wenn der Profile

Management-Dienst gestartet

wird oder eine
Richtlinienaktualisierung
erfolgt, werden
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PARAMETER IN DER .INI

LogLevelWarnings

LogLevellnformation

LogLevelFileSystemNotificati

on

LogLevelFileSystemActions

LogLevelRegistryActions

LogLevelRegistryDifference

LogLevelActiveDirectoryActio
ns

LogLevelPolicyUserLogon
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TYP

Anmeldung

Abmeldung

Personalisierte
Benutzerinformationen

Protokolldateifelder

BESCHREIBUNG

Richtlinienwerte in die
Protokolldatei geschrieben.

Die Abfolge der Aktionen
wahrend der Anmeldung
werden in die Protokolldatei
geschrieben.

Die Abfolge der Aktionen
wéhrend der Abmeldung
werden in die Protokolldatei
geschrieben.

Wo zutreffend, werden
Benutzer- und
Doméanennamen in
dedizierten Spalten der
Protokolldatei protokolliert.

PARAMETER IN DER .INI

LogLevelLogon

LogLevellLogoff

LogLevelUserName

Jede Zeile in der Profile Management-Protokolldatei enthalt mehrere Felder, die durch Semikolons

getrennt sind. Diese Tabelle listet die Protokolldateifelder auf.

FELD

Datum

Uhrzeit

Schweregrad

Domane

Benutzername

Sitzungs-ID

Thread-ID

BESCHREIBUNG

Datum des Protokolleintrags

Uhrzeit des Protokolleintrags (einschlief3lich

Millisekunden)

INFORMATION, WARNUNG oder FEHLER

Die Doméne des Benutzers (wo zutreffend)

Der Name des Benutzers (sofern zutreffend)

Die Sitzungs-ID (sofern zutreffend)

Die ID des Threads, der diese Zeile erstellt hat
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FELD

Funktion und Beschreibung

Windows-Ereignisse priifen

BESCHREIBUNG

Der Name der zu diesem Zeitpunkt

ausgefuhrten Profile Management-Funktion

und die Protokollmeldung

Von Profile Management protokollierte Windows-Ereignisse liefern auch Diagnoseinformationen

zur Fehlerbehebung. Windows-Ereignisse werden in der Datei Application.evtx im Ordner

%SystemRoot%\System32\winevt\Logs\ gespeichert.

Gehen Sie wie folgt vor, um die Ereignisse mit der Windows-Ereignisanzeige anzuzeigen:

1. Starten Sie die Ereignisanzeige auf der Windows-Maschine.

2. Wahlen Sie im linken Bereich den Knoten Windows-Protokolle > Anwendung aus.

Die Ereignisse werden im rechten Bereich angezeigt.

Liste der Ereignisse

Von Profile Management protokollierte Ereignisse sind nicht alle fortlaufend nummeriert und nicht

alle werden in dieser Version von Profile Management verwendet. Sie kénnen jedoch protokolliert

werden, wenn Sie von einer friheren Version aktualisieren.

EREIGNIS-ID

BESCHREIBUNG

Gibt den
Benutzerspeicher an,
den Citrix Profile
Management bei der
Benutzeranmeldung
ausgewahlt hat,
sowie die
Netzwerklatenz.

Der Citrix Profile
Management Dienst
wurde gestartet.

URSACHE

Citrix Profile
Management hat bei
der
Benutzeranmeldung
einen
Benutzerspeicher
ausgewahlt.

Der Citrix Profile
Management Dienst
wurde gestartet. Dies
kann das Ergebnis
eines automatischen
Starts, eines

AKTION

Keine. Diese
Meldung dient nur zu
Informationszwecken

Wenn der Start oder
Neustart nicht
geplant war,
Uberprifen Sie das
Ereignisprotokoll auf
Fehler und ergreifen



EREIGNIS-ID

BESCHREIBUNG

Der Citrix Profile
Management Dienst
wurde beendet.

Das Profil flr den
Benutzer wurde von
einer neueren
Version von Citrix
Profile Management
geéndert und kann
von dieser Version
nicht mehr

verwendet werden...

URSACHE

manuellen Starts
oder eines Neustarts
sein.

Der Citrix Profile
Management Dienst
wurde beendet. Dies
kann das Ergebnis
eines manuellen
Stopps oder Teil der
Herunterfahrprozedu
r sein.

Der Citrix Profile
Management Dienst
auf diesem
Computer hat
festgestellt, dass
eine neuere Version
von Profile
Management das
Benutzerprofil im
Benutzerspeicher
geandert hat. Um
moglichen
Datenverlust zu
vermeiden, greifen
frhere Versionen
von Profile
Management auf die
Verwendung eines
temporaren Profils
zurick.
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AKTION

Sie alle angezeigten
Korrekturmaflinahme
n, einschlief3lich der
Problembehandlungs
verfahren fur Profile
Management.

Wenn das Beenden
des Dienstes nicht
geplant war,
Uberprifen Sie das
Ereignisprotokoll auf
Fehler und ergreifen
Sie alle angezeigten
Korrekturmaflinahme
n, einschlieRRlich der
Problembehandlungs
verfahren fir Profile
Management.

Aktualisieren Sie
diesen Computer
(und alle anderen
Computer, die den
Benutzerspeicher
gemeinsam nutzen
und frihere
Versionen von Profile
Management
verwenden) auf die
neueste Version.
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10

11

12

EREIGNIS-ID

BESCHREIBUNG

Bei der Erkennung
des Anmelde-Hooks
ist ein Problem
aufgetreten...

Der Benutzerpfad
zum
Benutzerspeicher
ist...

spsMain:
CreateNamedPipe
fehlgeschlagen mit...

StartMonitoringProfil
e: Beim Anmelden
wurde ein Problem
bei der Verwaltung
des Windows-
Anderungsjournals
festgestellt...

URSACHE

Der Citrix Profile
Management Dienst
hat ein Problem beim
Einrichten der
Anmeldebenachrichti
gung festgestellt. Der
Citrix Profile
Management Dienst
erfordert, dass der
Installationspfad
keine Leerzeichen
enthalt, oder die 8.3-
Dateinamenunterstit
zung auf dem
Volume aktiviert ist,
auf dem der Dienst
installiert ist.

Ein gultiges Citrix
Benutzerprofil wurde
am angegebenen
Speicherort
gefunden.

(Dieses Ereignis wird
nicht mehr
verwendet.)

Der Citrix Profile
Management Dienst
konnte das Profil
oder einen fur die
erweiterte
Synchronisierung
konfigurierten Ordner
nicht iberwachen.
Es wurde ein
Problem bei der
Verwaltung der
Windows-
Anderungsjournalere

AKTION

Installieren Sie Citrix
Profile Management
neu in einem Pfad
ohne Leerzeichen
oder aktivieren Sie
die 8.3-
Dateinamenunterstit
zung auf dem
Volume, auf dem
Profile Management
installiert ist.

Keine. Diese
Meldung dient nur zu
Informationszwecken

Keine.

Stellen Sie sicher,
dass die
Anderungsjournalver
arbeitung fir alle von
Profile Management
verwalteten Volumes
konfiguriert und
betriebsbereit ist.
Stellen Sie sicher,
dass der Computer
Uber ausreichende
Systemressourcen
verfiigt. Uberpriifen
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13

EREIGNIS-ID

BESCHREIBUNG

StopMonitoringProfil
e: Wéahrend der
Abmeldung wurde
ein Problem bei der
Verwaltung des
Windows-
Anderungsjournals
festgestellt...

URSACHE

ignisse festgestellt,
das den Dienst
daran hinderte,
Anderungen zu
tberwachen. Citrix
Profile Management
verarbeitet diesen
Ordner nicht.
Stattdessen wird ein
Windows-
Benutzerprofil
verwendet.

Der Citrix Profile

Management Service

konnte die
Uberwachung des
Profils oder eines fir
die erweiterte
Synchronisierung
konfigurierten
Ordners nicht
beenden. Bei der
Verwaltung des
Windows-
Anderungsjournals
wurde ein Problem
festgestellt, das den
Dienst daran
hinderte,
Anderungen zu
Uberwachen. Citrix
Profile Management
verarbeitet diesen
Ordner nicht. Datei-
und
Registrierungsander
ungen werden fir
den Benutzer nicht
synchronisiert.

426

AKTION

Sie das
Ereignisprotokoll auf
Fehler und ergreifen
Sie alle
angegebenen
Korrekturmafinahme
n, einschliellich der
Problembehandlungs
verfahren fur Profile
Management.

Stellen Sie sicher,
dass die
Verarbeitung des
Anderungsjournals
fur alle von Profile
Management
verwalteten Volumes
konfiguriert und
betriebsbereit ist.
Stellen Sie sicher,
dass der Computer
Uber ausreichende
Systemressourcen
verfugt. Uberpriifen
Sie das
Ereignisprotokoll auf
Fehler und ergreifen
Sie alle angezeigten
Korrekturmafinahme
n, einschlieRRlich der
Problembehebungsv
erfahren von Profile
Management.



PROFILE MANAGEMENT 2511

14

15

EREIGNIS-ID

BESCHREIBUNG

ClincreaseSizelfNec
essary: Das
Erstellen/Andern der
Grol3e des
Anderungsjournals
ist fehlgeschlagen...

CllnitializeForMonito
ring: Das Journal
konnte nicht
abgefragt werden...

URSACHE

Der Citrix Profile
Management Service
konnte das Profil
oder einen fiur die
erweiterte
Synchronisierung
konfigurierten Ordner
nicht tberwachen.
Beim Versuch, das
NTFS-
Anderungsjournal
auf einem Volume zu
erstellen oder
dessen GrolRe zu
andern, wurde ein
Problem festgestellt,
das den Dienst
daran hinderte,
Anderungen zu
Uberwachen. Citrix
Profile Management
verarbeitet diesen
Ordner nicht.
Stattdessen wird ein
Windows-
Benutzerprofil
verwendet.

Der Citrix Profile
Management Service
konnte das Profil
oder einen fur die
erweiterte
Synchronisierung
konfigurierten Ordner
nicht iberwachen.
Beim Abfragen des
NTFS-
Anderungsjournals
auf einem Volume
wurde ein Problem

AKTION

Stellen Sie sicher,
dass die
Verarbeitung des
Anderungsjournals
fur alle von Profile
Management
verwalteten Volumes
konfiguriert und
betriebsbereit ist.
Stellen Sie sicher,
dass der Computer
Uber ausreichende
Systemressourcen
verfugt. Uberpriifen
Sie das
Ereignisprotokoll auf
Fehler und ergreifen
Sie alle angezeigten
Korrekturmaflinahme
n, einschlieflich der
Problembehebungsv
erfahren von Profile
Management.

Stellen Sie sicher,
dass die
Verarbeitung des
Anderungsjournals
fur alle von Profile
Management
verwalteten Volumes
konfiguriert und
betriebsbereit ist.
Stellen Sie sicher,
dass der Computer
Uber ausreichende
Systemressourcen
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16

EREIGNIS-ID

BESCHREIBUNG

CllnitializeForMonito
ring: Der anfangliche
MFT-Scan wurde mit
Fehlern beendet.

URSACHE

festgestellt, das den
Dienst daran
hinderte,
Anderungen zu
Uberwachen. Citrix
Profile Management
verarbeitet diesen
Ordner nicht.
Stattdessen wird ein
Windows-
Benutzerprofil
verwendet.

Der Citrix Profile
Management Service
konnte das Profil
oder einen fir die
erweiterte
Synchronisierung
konfigurierten Ordner
nicht tberwachen.
Beim Durchfiihren
eines anfanglichen
Scans des NTFS-
Anderungsjournals
auf einem Volume
wurde ein Problem
festgestellt, das den
Dienst daran
hinderte,
Anderungen zu
Uberwachen. Citrix
Profile Management
verarbeitet diesen
Ordner nicht.
Stattdessen wird ein
Windows-
Benutzerprofil
verwendet.

AKTION

verfugt. Uberpriifen
Sie das
Ereignisprotokoll auf
Fehler und ergreifen
Sie alle angezeigten
Korrekturmafnahme
n, einschliellich der
Problembehebungsv
erfahren von Profile
Management.

Stellen Sie sicher,
dass die
Verarbeitung des
Anderungsjournals
fur alle von Profile
Management
verwalteten Volumes
konfiguriert und
betriebsbereit ist.
Stellen Sie sicher,
dass der Computer
Uber ausreichende
Systemressourcen
verfugt. Uberpriifen
Sie das
Ereignisprotokoll auf
Fehler und ergreifen
Sie alle angezeigten
Korrekturmafinahme
n, einschlieRRlich der
Problembehebungsv
erfahren von Profile
Management.
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EREIGNIS-ID BESCHREIBUNG URSACHE
17 ClJlnitializeForMonito Der Citrix Profile
ring: Verarbeitung Management-Dienst
von FS-Anderungen konnte das Profil
seit Dienststart oder einen Ordner,
fehlgeschlagen. der fur die erweiterte

Synchronisierung
konfiguriert war, nicht
Uberwachen. Bei
einem
Aktualisierungsscan
des NTFS-
Anderungsjournals
auf einem Volume
wurde ein Problem
festgestellt. Dieser
Fehler verhindert
nicht, dass der
Dienst Anderungen
Uberwacht. Citrix
Profile Management
verarbeitet dieses
Verzeichnis normal.

18 CJProcessAvailable Im Citrix Profile
Records: Interner Management-Dienst
Fehler... ist ein Fehler

aufgetreten, wahrend
das Profil oder ein
Ordner, der fur die
erweiterte
Synchronisierung
konfiguriert war,
Uberwacht wurde.
Bei einem

429

AKTION

Obwohl dieser
Fehler den Betrieb
von Profile
Management nicht
verhindert, suchen
Sie trotzdem nach
Fehlern. Stellen Sie
sicher, dass die
Verarbeitung des
Anderungsjournals
fur alle von Profile
Management
verwalteten Volumes
konfiguriert und
betriebsbereit ist.
Stellen Sie sicher,
dass der Computer
Uber ausreichende
Systemressourcen
verfugt. Uberpriifen
Sie das
Ereignisprotokoll auf
Fehler und ergreifen
Sie alle angezeigten
Korrekturmaflinahme
n, einschlieflich der
Problembehandlungs
verfahren fur Profile
Management.

Der Citrix Profile
Management-Dienst
konnte das Profil
oder einen Ordner,
der fUr die erweiterte
Synchronisierung
konfiguriert war, nicht
Uberwachen. Bei der
Ereignisverwaltung
des Windows-
Anderungsjournals
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19

EREIGNIS-ID

BESCHREIBUNG

USNChangeMonitor:
Initialisierung des
Anderungsjournals
fehlgeschlagen...

URSACHE

Aktualisierungsscan
des NTFS-
Anderungsjournals
auf einem Volume
wurde ein Problem
festgestellt, das den
Dienst daran
hinderte, die
jungsten
Anderungen zu
Uberwachen. Citrix
Profile Management
schliel3t die
Verarbeitung in
diesem Ordner nicht
ab. Sichern Sie
kritische Daten
manuell.

Im Citrix Profile
Management-Dienst
ist ein Fehler
aufgetreten, wahrend
das Profil oder ein
Ordner, der fir die
erweiterte
Synchronisierung
konfiguriert war,
Uberwacht wurde.
Bei der Vorbereitung
des anfanglichen
Scans des NTFS-
Anderungsjournals
auf einem Volume
wurde ein Problem
festgestellt, das den
Dienst daran
hinderte,
Anderungen zu
Uberwachen. Citrix
Profile Management

AKTION

wurde ein Problem
festgestellt, das den
Dienst daran
hinderte,
Anderungen zu
Uberwachen. Citrix
Profile Management
verarbeitet diesen
Ordner nicht.
Stattdessen wird ein
Windows-
Benutzerprofil
verwendet.

Der Citrix Profile
Management-Dienst
konnte das Profil
oder einen Ordner,
der fir die erweiterte
Synchronisierung
konfiguriert war, nicht
Uberwachen. Bei der
Ereignisverwaltung
des Windows-
Anderungsjournals
wurde ein Problem
festgestellt, das den
Dienst daran
hinderte,
Anderungen zu
Uberwachen. Citrix
Profile Management
verarbeitet diesen
Ordner nicht.
Stattdessen wird ein
Windows-
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20

21

EREIGNIS-ID

BESCHREIBUNG

CADUser::Init:
Bestimmung der
DNS-Doméne und
des ADsPath
fehlgeschlagen...

Fehler beim
Bestimmen der DNS-
Domaéne und des
ADsPath...

URSACHE

schliel3t die
Verarbeitung in
diesem Verzeichnis
nicht ab. Sichern Sie
kritische Daten
manuell.

Beim Abfragen von
Active Directory nach
Informationen Uber
den angemeldeten
Benutzer ist ein
Problem aufgetreten.
Citrix Profile
Management
verarbeitet diesen
Ordner nicht.
Stattdessen wird ein
Windows-
Benutzerprofil
verwendet.

Dieses Problem
kann durch eine
Begrenzung der
Speicherzuweisung
verursacht werden,
wie im Microsoft
TechNet-Artikel
263693 beschrieben.

AKTION

Benutzerprofil
verwendet.

Stellen Sie sicher,
dass der Computer
Uber einen
funktionierenden
Netzwerkpfad zu
einem
Doménencontroller
verfugt. Stellen Sie
sicher, dass der
Computer Uber
ausreichende
Systemressourcen
verfugt. Uberpriifen
Sie das
Ereignisprotokoll auf
Fehler und ergreifen
Sie alle
angegebenen
Korrekturmaflinahme
n, einschlieRRlich der
Problembehandlungs
verfahren fir die
Profilverwaltung.

Die Losung fur
dieses Problem wird
im Citrix Knowledge
Center-Artikel
CTX124953
beschrieben.
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22

23

EREIGNIS-ID

BESCHREIBUNG

Der Dateizugriff war
langsam. Der
Benutzer erfuhr eine
Verzogerung,
wahrend die Datei
aus dem
Benutzerspeicher
abgerufen wurde.

Der Dateizugriff
koénnte verweigert
werden. Der
Benutzer erfuhr eine
lange Verzbgerung,
wahrend eine Datei
aus dem
Benutzerspeicher
abgerufen wurde.

URSACHE

Der Benutzer
versuchte, auf die
Datei zuzugreifen,
aber die
Profilverwaltung
stellte eine
Verzdgerung bei
diesem Vorgang fest.
Der Benutzer erhielt
eine Warnmeldung.
Dieser Fehler kann
darauf
zurlickzufiihren sein,
dass
Antivirensoftware
den Zugriff auf die
Datei im
Benutzerspeicher
verhindert.

Der Benutzer
versuchte, auf die
Datei zuzugreifen,
aber die
Profilverwaltung
stellte eine so
erhebliche
Verzégerung bei
diesem Vorgang fest,
dass der Zugriff
verweigert werden
koénnte. Der Benutzer
erhielt eine
Fehlermeldung.
Dieser Fehler kann
darauf
zurickzufihren sein,
dass
Antivirensoftware
den Zugriff auf die
Datei im

432

AKTION

Konsultieren Sie die
Dokumentation zur
Profilverwaltung fur
Ratschlage zur
Problembehandlung
und Konfiguration
von
Antivirenprodukten
fur Unternehmen.

Konsultieren Sie die
Dokumentation zur
Profilverwaltung fur
Ratschlage zur
Problembehandlung
und Konfiguration
von
Antivirenprodukten
fur Unternehmen.
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24

25

EREIGNIS-ID

BESCHREIBUNG

RevertToSelf ist mit
einem Fehlercode
fehlgeschlagen und
die Profilverwaltung
wurde
heruntergefahren.

Das Profil fir den
Benutzer wird von
Citrix Profile
Management
verwaltet, aber der
Benutzerspeicher
kann nicht erreicht
werden...

URSACHE

Benutzerspeicher
verhindert.

Einige Anmelde- und
Abmeldeverarbeitun
gen werden unter
Verwendung des
Identitatswechsels
durchgefihrt. Die
RevertToSelf-
Funktion wird
normalerweise
aufgerufen, wenn der
Identitatswechsel
abgeschlossen ist. In
diesem Fall konnte
die Funktion nicht
aufgerufen werden.
Aus
Sicherheitsgriinden
wurde die Profile
Management-
Software
heruntergefahren.
Der Benutzer erhielt
eine Fehlermeldung.

Der Citrix Profile
Management-Dienst
auf diesem
Computer kann den
angegebenen
Benutzerspeicher
nicht erreichen. Dies
liegt normalerweise
an einem
Netzwerkproblem
oder daran, dass der
Server, der den
Benutzerspeicher

AKTION

Wenn Sie eine
Sicherheitsverletzun
g vermuten, befolgen
Sie die Verfahren
Ihrer Organisation,
um diese zu
beheben, und starten
Sie anschliel3end
Profile Management
neu.

Stellen Sie sicher,
dass der Server, der
den
Benutzerspeicher
hostet, verfugbar ist
und das Netzwerk
zwischen diesem
Computer und dem
Server betriebsbereit
ist.
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26

27

28

EREIGNIS-ID

BESCHREIBUNG

Der
Standardspeicherort
fur Profile ist
unglltig. Profile an
diesem Speicherort
kénnen nicht korrekt
Uberwacht werden...

Der Profilordner fir
den Benutzer ist
nicht unter dem
Standardspeicherort
fur Profile
vorhanden...

Beim Zurlicksetzen
der
Sicherheitsberechtig
ungen fur die
Registrierungsstruktu
r des Benutzers ist
ein Fehler
aufgetreten.

URSACHE

hostet, nicht
verfugbar ist.

Profile auf diesem
Computer missen
sich auf einer
Festplatte befinden,
die als
Laufwerksbuchstabe
(z. B.C)
eingebunden ist.

In der Registrierung
stimmen der
Speicherort des
Profils dieses
Benutzers und des
Standardprofils nicht
Uberein. Dies kann
beispielsweise
auftreten, wenn
Profile zwischen
verschiedenen
Volumes auf dem
Computer
verschoben werden,
auf dem der Profile
Management-Dienst
ausgefuhrt wird.

Esist
wahrscheinlich, dass
es Probleme mit den
Berechtigungen fur
die Registrierung im
Standard- oder
Vorlagenprofil gibt,
das zum Erstellen
dieses Citrix
Benutzerprofils
verwendet wurde.

434

AKTION

Verschieben Sie die
Profile auf diesem
Computer auf eine
Festplatte, die als
Laufwerksbuchstabe
eingebunden ist, und
starten Sie Profile
Management neu.

Stellen Sie sicher,
dass sich das Profil
dieses Benutzers
unter dem
Standardspeicherort
befindet. Verwenden
Sie bei Bedarf
geeignete Tools,
damit die Profildaten
im Dateisystem mit
den
Registrierungseinstel
lungen des Profils
Ubereinstimmen.

Setzen Sie
gegebenenfalls die
Sicherheitsberechtig
ungen fur die
Registrierungsstruktu
r des Benutzers im
Profilverwaltung-
Benutzerspeicher mit
einem Drittanbieter-
Dienstprogramm wie
SetAcl zuriick.



PROFILE MANAGEMENT 2511

29

33

34

EREIGNIS-ID

BESCHREIBUNG

Ein
Vorlagenprofilpfad ist
konfiguriert, aber es
wurde kein Profil
gefunden...

Citrix
Profilverwaltung hat
ein Profil im
Benutzerspeicher
aus einem lokalen
Profil unter
LOCATION erstellt

Citrix
Profilverwaltung hat
ein Profil im
Benutzerspeicher
aus einem
servergespeicherten

URSACHE

Der angegebene
Ordner kann in der
Vorlagenprofileinstell
ung nicht verwendet
werden, da er die
Datei NTUSER.DAT
nicht enthéalt. Dieses
Problem tritt haufig
auf, wenn der
vollstandige Pfad der
Datei NTUSER.DAT
anstelle des
Ordners, der
NTUSER.DAT
enthalt, konfiguriert
ist. Die
Vorlagenprofileinstell
ung unterstitzt nicht
die Erweiterung von
Active Directory-
Attributen,
Systemumgebungsv
ariablen oder den
Variablen
%USERNAME% und
%USERDOMAIN% .

Ein Profil wurde im
Benutzerspeicher
vom angegebenen
Speicherort aus
erstellt.

Ein Profil wurde im
Benutzerspeicher
vom angegebenen
Speicherort aus
erstellt.

AKTION

Uberprifen Sie, ob
Sie einen gultigen
Pfad zu dem Ordner
konfiguriert haben,
der das
Vorlagenprofil
enthalt. Uberpriifen
Sie, ob der Pfad
NTUSER.DAT
enthélt. Stellen Sie
sicher, dass diese
Datei gultig ist und
dass die
Zugriffsrechte fur
den Ordner korrekt
festgelegt sind, um
Lesezugriff auf alle
Dateien zu
ermoglichen.

Keine. Diese
Meldung dient nur zu
Informationszwecken

Keine. Diese
Meldung dient nur zu
Informationszwecken
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36

37

EREIGNIS-ID

BESCHREIBUNG

Profil unter
LOCATION erstellt

Citrix Profile
Management hat ein
Profil im
Benutzerspeicher
aus einem
Vorlagenprofil unter
LOCATION erstellt.

Der vorhandene
Profilordner fur
USER kann nicht fur
das neue
obligatorische Citrix
Profil dieses
Benutzers
vorbereitet werden.
Dem Benutzer wird,
wenn maoglich, ein
temporares Profil
zugewiesen.

Der
Benutzerspeicherpfa
d flr den Benutzer
kann nicht erreicht
werden. Fir diesen
Benutzer wird ein
temporares Profil
erstellt, und es
werden keine

URSACHE

Ein Profil wurde im
Benutzerspeicher
vom angegebenen
Speicherort aus
erstellt.

Obligatorische Citrix
Profile verwenden fur
jede Anmeldung
Kopien eines
Vorlagenprofils. Alle
vorhandenen Profile
werden geldscht und
die obligatorischen
Citrix Profile vom
angegebenen
Vorlagenspeicherort
kopiert. Dieser
Vorgang ist
fehlgeschlagen.

Der Citrix Profile
Management Service
auf diesem
Computer kann den
angegebenen
Benutzerspeicher
nicht erreichen. Dies
liegt normalerweise
an einem

AKTION

Keine. Diese
Meldung dient nur zu
Informationszwecken

Ldschen Sie alle
vorhandenen
Profilordner manuell.
Moglicherweise
missen Sie den
Computer neu
starten, wenn
Dateien von einem
anderen Prozess
gesperrt sind, was
zum Fehlschlagen
des Loschvorgangs
fuhrt. Stellen Sie
sicher, dass der
Vorlagenordner
existiert und der
Benutzer tber
Berechtigungen zum
Lesen des Inhalts
verfugt.

Stellen Sie sicher,
dass der Server, der
den
Benutzerspeicher
hostet, verfiigbar ist
und das Netzwerk
zwischen diesem
Computer und dem
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38

41

EREIGNIS-ID

BESCHREIBUNG

Anderungen an
seinem Profil in
diesem
Benutzerspeicher
gespeichert.

Das Profil fur den
Benutzer wird von
Citrix Profile
Management
verwaltet, aber der
Benutzerspeicherpfa
d kann nicht
gefunden werden.
Fur diesen Benutzer
wird ein temporares
Profil erstellt, und es
werden keine
Anderungen an
seinem Profil in
diesem
Benutzerspeicher
gespeichert.

Der Citrix Profile
Management Dienst
konnte einen
Profilcontainer von

URSACHE

Netzwerkproblem
oder daran, dass der
Server, der den
Benutzerspeicher
hostet, nicht
verfugbar ist.

Der Citrix Profile
Management Service
auf diesem
Computer kann das
Profil im
angegebenen
Benutzerspeicher
nicht finden. Dies
kann an einem
Netzwerkproblem
oder daran liegen,
dass der Server, der
den
Benutzerspeicher
hostet, nicht
verflgbar ist. Es
kann aber auch
daran liegen, dass
das Profil im
Benutzerspeicher
geltscht oder
verschoben wurde.
Oder der Pfad zum
Benutzerspeicher hat
sich geéndert und
verweist nicht mehr
korrekt auf ein
vorhandenes Profil
im Benutzerspeicher.

Der Dienst Citrix
Profile Management
konnte den
Profilcontainer nicht

AKTION

Server betriebsbereit
ist.

Stellen Sie sicher,
dass der Server, der
den
Benutzerspeicher
hostet, verfiigbar ist.
Und das Netzwerk
zwischen diesem
Computer und dem
Server betriebsbereit
ist und der Pfad zum
Benutzerspeicher auf
ein vorhandenes
Profil verweist. Wenn
das Profil im
Benutzerspeicher
geldscht wurde,
|[6schen Sie das
Profil auf dem
lokalen Computer.

Uberprifen Sie das
Citrix Profile
Management-
Protokoll auf Details.
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42

3005

BESCHREIBUNG

<%3> nicht in den
lokalen Profilordner
fur den Benutzer
'%1\%2" laden. Fr
den Benutzer wird
ein temporares Profil
erstellt, und es
werden keine
Anderungen am
Profil im
Profilcontainer
gespeichert.

Beim Versuch, die
Richtlinieneinstellung
en fUr den Benutzer
<userdomain>\<us
ername> Zzu
aktualisieren, ist ein
Fehler aufgetreten.
Die
Richtlinieneinstellung
en wurden
maoglicherweise nicht
korrekt angewendet.
Fehlercode:

<error code>

Versuche, die
virtuelle Festplatte
von <pathi> am
Zugriffspunkt
<path2>
bereitzustellen,
schlagen fehl.

URSACHE

laden. Der lokale
Profilordner ist nicht
verfugbar oder der
Profilcontainer ist
beschadigt.

Citrix Profile
Management konnte
die Citrix-
Gruppenrichtlinienein
stellungen nicht
aktualisieren.

Citrix Profile
Management konnte
die virtuelle
Festplatte nicht am
Zugriffspunkt
bereitstellen. Dieses
Problem kann
auftreten, wenn die
virtuelle Festplatte
nicht zuganglich ist,
der Zugriffspunkt
nicht leer ist oder die
virtuelle Festplatte

AKTION

Uberpriifen Sie, ob
die Citrix Group
Policy Client-Side
Extension installiert
ist und
ordnungsgemalf
funktioniert.

Starten Sie den
Computer neu und
prufen Sie, ob das
Problem behoben ist.
Falls nicht, erfassen
Sie den CDF-Trace
und wenden Sie sich
an den technischen
Support von Citrix.
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3008

5000

5001

5002

BESCHREIBUNG

Versuche, die
Suchdatenbank von
<pathl> am
Zugriffspunkt
<path2>
bereitzustellen,
schlagen fehl.

Die Netzwerklatenz
zwischen dem
lokalen Host und
dem
Benutzerspeicher
<"%3"> betragt

<9%2> Millisekunden.

Die Sitzungs-ID ist
%1.

Die aktuelle
ProfilgréRe betragt
<%?1> Bytes. Siehe

die Ereignisdaten fir

die Sitzungs-ID.

Die Grol3e des
ausstehenden
Bereichs betragt
<%1> Bytes,

bestehend aus <%2>

Dateien, <%3>
Ordnern, mit der
Sitzungs-ID <%4>
und dem
Benutzernamen

<005>,

URSACHE

bereits bereitgestellt
ist.

Der Windows-
Suchdienst konnte
die Suchdatenbank
nicht einbinden.
Dieses Problem
kann auftreten, wenn
die Suchdatenbank
beschadigt ist.

NA

NA

NA

439

AKTION

Sammeln Sie CDF-
Traces und wenden
Sie sich an den
technischen Support
von Citrix.

NA

NA

NA
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EREIGNIS-ID BESCHREIBUNG URSACHE AKTION

5003 Synchronisierung NA NA
des ausstehenden
Bereichs gestartet.
Sitzungs-ID: <%1>.
Benutzername:

<%2>.

5004 Synchronisierung NA NA
des ausstehenden
Bereichs
abgeschlossen.
Sitzungs-ID: <%1>.
Benutzername:

<%2>.

5009 Das Desktop-Fenster NA NA
ist sichtbar. Sitzungs-
ID: <%1>.

Haufige Probleme beheben

Dieser Artikel beschreibt, wie Sie haufige Probleme mit der Profilverwaltung beheben konnen.

Langsame Anmeldungen
Wenn lhre Benutzer langsame Anmeldungen feststellen, fihren Sie die folgenden Schritte zur

Fehlerbehebung aus:

1. Uberprufen Sie die Profilladezeit im Bereich ,Anmeldedauer” von Citrix Director. Wenn diese
erheblich langer als erwartet ist, wird die langsame Anmeldung durch das Laden von
Benutzerprofilen verursacht.

Weitere Informationen finden Sie unter Benutzeranmeldeprobleme diagnostizieren.

2. Uberprifen Sie die Profilverarbeitungszeit in der Protokolldatei von Citrix Profile Management.

Suchen Sie in der Protokolldatei der Profilverwaltung unter C:\Windows\System32\Log

Files\User Profile Manager den Eintrag, der mit DispatchLogonLogoff beginnt. Das

folgende Beispiel zeigt, dass die Anmeldeverarbeitungszeit 10,22 Sekunden betréagt.

440


https://docs.citrix.com/de/de/citrix-virtual-apps-desktops/director/troubleshoot-deployments/user-issues/user-logon.html
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DispatchLogonLogoff: ---------- Finished logon processing successfully in

[s]: <10.22>. .

3. Stellen Sie sicher, dass Sie die empfohlenen Richtlinien fur die Profilverwaltung angewendet
haben.
Befolgen Sie die Empfehlungen zur Verbesserung der Anmeldeleistung unter Verbessern der
Benutzeranmeldeleistung.

4. Wenden Sie sich an den technischen Support von Citrix.
Wenn langsame Anmeldungen weiterhin bestehen, wenden Sie sich an den technischen

Support von Citrix, um weitere Unterstitzung zu erhalten. Weitere Informationen finden Sie

unter Wenden Sie sich an den technischen Support von Citrix.

Uberpriifen, ob Profile gestreamt werden
Wenn Sie gestreamte Benutzerprofile aktiviert haben und tberpriifen méchten, ob diese Funktion

auf das Profil eines Benutzers angewendet wird, gehen Sie wie folgt vor:

1. Uberprufen Sie den folgenden Eintragstyp in der Protokolldatei der Profilverwaltung:

2010-03-16;16:16:35.369; INFORMATION; ;;;1140;ReadPolicy: Configuration
value read from policy: PSEnabled=<1>

Der letzte Eintrag muss auf PSEnabled=\<1\> eingestellt sein, wenn die Funktion aktiviert ist.

2. Uberprifen Sie den folgenden Eintrag fir den Benutzer in der Protokolldatei von Profile

Management:

2010-03-16;20:17:30.401; INFORMATION; <domain name>;<user
name>; 2;2364;ProcessLogon: User logging on with Streamed Profile
support enabled.

Wenn gestreamte Benutzerprofile nicht angewendet werden, lautet der Eintrag ProcessLogon:

User logging on with Streamed Profile support disabled.

Ermitteln, welche Richtlinien in Kraft sind

Verwenden Sie die Datei UPMSettings.ini, um die angewendeten Profile Management-Richtlinien
zu ermitteln. Diese Datei befindet sich im Stammordner jedes Citrix-Benutzerprofils im

Benutzerspeicher. Das Uberpriifen dieser Datei kann bequemer sein als die Verwendung des
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Resultant Set of Policy (RSoP). Dies gilt insbesondere, wenn Sie eine Mischung aus GPOs

und .ini-Dateieinstellungen zur Bestimmung von Richtlinien verwenden.

Verwenden Sie die Datei UPMFRSettings.ini, um zu ermitteln, welche Profilordner nicht verarbeitet
werden, da sie sich auf einer Ausschlussliste befinden. Die Datei UPMFRSettings.ini befindet sich

ebenfalls im Stammordner.

Beschadigte Profildaten ausschliefen

Wenn ein Benutzerprofil beschadigt ist und Sie sicher sind, dass das Problem bei einer
bestimmten Datei oder einem Ordner liegt, schlie3en Sie diese/diesen vom
Synchronisierungsprozess aus. Dazu fligen Sie die Datei oder den Ordner der Ausschlussliste

hinzu.

Verbindungen zu Registrierungseintragen bereinigen

In einigen Szenarien (nicht nur bei Profile Management) bleiben Verbindungen zu
Registrierungsprofildaten nach der Abmeldung von Benutzern erhalten. Diese Beibehaltung kann
zu langsamen Abmeldungen oder einer unvollstandigen Beendigung von Benutzersitzungen
fuhren. Das Tool User Profile Hive Cleanup ( UPHClean ) von Microsoft kann helfen, diese

Szenarien zu losen.

Lokale Profile loschen

Microsoft Delprof.exe und Sepago Delprof2 sind Tools, die Ihnen beim Léschen von

Benutzerprofilen helfen.

Speicherort von Profilen identifizieren

Bei der Diagnose von Profilproblemen kann es darum gehen, den Speicherort der Dateien in den
Profilen eines Benutzers zu finden. Das folgende Verfahren bietet eine schnelle Mdglichkeit, den
Speicherort von Profilen zu identifizieren.

1. Klicken Sie in der Ereignisanzeige im linken Bereich auf Anwendung.

2. Suchen Sie unter Quelle im rechten Bereich das gewtinschte Citrix Profile Management-

Ereignis und doppelklicken Sie darauf.

3. Der Pfad zum Benutzerprofilspeicher, der dem Ereignis zugeordnet ist, wird als Link auf der

Registerkarte Allgemein angezeigt.

4. Folgen Sie dem Link, um den Benutzerprofilspeicher zu durchsuchen, wenn Sie die Dateien

untersuchen mochten.
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Server tiberpriifen

Um festzustellen, ob ein Server die An- und Abmeldungen eines Benutzers korrekt verarbeitet,
Uberprifen Sie die Datei PmCompatibility.ini im Benutzerprofil im Benutzerprofilspeicher. Die Datei
befindet sich im Stammordner des Profils. Der letzte Eintrag in der Datei ist der Name des Servers,
von dem sich der Benutzer zuletzt abgemeldet hat. Wenn der Server beispielsweise Profile

Management 5.0 ausfuhrt, lautet der Eintrag:

[LastUpdateServerName]

5.0=<computer name>

Rollback

Um ein Rollback auf friihere Versionen von Profile Management durchzufthren, fihren Sie del Is
Uber die Befehlszeile auf dem Dateiserver aus, der den Benutzerprofilspeicher hostet. Der Befehl
I6scht die Datei PmCompatibility.ini aus jedem Profil. Wenn der lokale Pfad zum

Benutzerprofilspeicher beispielsweise D:\UpmProfiles ist, fihren Sie Folgendes aus:
del /s D:\UpmProfiles\pmcompatibility.ini

Nachdem der Befehl abgeschlossen ist, kdnnen sich Benutzer an Computern anmelden, auf denen

die frihere Version ausgefuhrt wird, und ihr Profil aus dem Benutzerprofilspeicher erhalten.

Ausgeschlossene Ordner im Benutzerprofilspeicher

Ausgeschlossene Ordner werden im Benutzerprofilspeicher angezeigt. Dieses Verhalten ist zu
erwarten und erfordert keine KorrekturmalRnahmen. Ordner auf einer Ausschlussliste werden im

Benutzerprofilspeicher erstellt, aber ihre Inhalte werden nicht synchronisiert.

Fehlende Informationen in der Protokolldatei

Das Aktivieren des Debug-Modus aktiviert nicht automatisch die vollstandige Protokollierung.
Uberprufen Sie in den Protokolleinstellungen, ob Sie alle Kontrollk&stchen fiir die Ereignisse

aktiviert haben, die Sie protokollieren mdchten.

Tipp: Moglicherweise missen Sie nach unten scrollen, um die letzten Kontrollkastchen in der Liste

zu aktivieren.
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GPO-Einstellungen inaktiv

Sie andern eine GPO-Einstellung, aber sie ist auf dem Computer, auf dem der Citrix Profile
Management Service ausgefihrt wird, nicht wirksam. Das Problem tritt auf, weil GP nicht sofort
aktualisiert wird, sondern auf Ereignissen oder Intervallen basiert, die in lhrer Bereitstellung
angegeben sind. Um GP sofort zu aktualisieren, flihren Sie gpupdate /force aufdem

Computer aus.

Damit Ihre Anderungen wirksam werden, fiihren Sie den Befehl gpupdate /force von der
Eingabeaufforderung aus, wie unter <https://docs.microsoft.com/de-de/windows-server/

administration/windows-commands/gpupdate> dokumentiert.

Benutzer erhalten neue oder temporare Profile

Standardmallig erhalten Benutzer ein temporares Profil, wenn ein Problem auftritt. Zum Beispiel,
wenn der Benutzerspeicher nicht verflgbar ist. Alternativ konnen Sie Profile Management so
konfigurieren, dass eine Fehlermeldung angezeigt wird und die Benutzer dann abgemeldet

werden. Dieser Ansatz kann bei der Fehlerbehebung helfen.

Anweisungen zum Konfigurieren dieser Funktion finden Sie unter Benutzerabmeldungen

erzwingen.

Unter bestimmten Umstanden erhalten Benutzer beim Anmelden ein neues Profil anstelle ihres

zwischengespeicherten Profils.

Benutzer erhalten mdglicherweise auch ein temporares Profil, wenn ein lokales Profil vorhanden
ist, nachdem die Kopie im Benutzerspeicher entfernt wurde. Diese Situation kann auftreten, wenn

der Benutzerspeicher geleert wird, aber lokale Profile beim Abmelden nicht geléscht werden.

Profile Management behandelt eine solche teilweise Entfernung von Profilen als Netzwerk-,
Freigabe- oder Berechtigungsfehler und stellt dem Benutzer ein temporéres Profil zur Verfligung.
Aus diesem Grund wird eine teilweise Entfernung nicht empfohlen. Um dieses Problem zu

umgehen, melden Sie sich am betroffenen Computer an und l6schen Sie das Profil manuell.

Wenn Ihre Bereitstellung personliche vDisks umfasst, erhalten Benutzer moglicherweise temporare
Profile, wenn die Standardverarbeitung dieser Datentrager nicht korrekt angepasst wurde. Weitere

Informationen finden Sie unter Benutzerprofile migrieren.

444



PROFILE MANAGEMENT 2511

Profildaten gehen verloren, wenn virtuelle Desktopsitzungen nicht mehr
reagieren

In einer Citrix Virtual Desktops-Bereitstellung kann das Trennen einer Remote Desktop Protocol
(RDP)-Sitzung dazu fuhren, dass ein virtueller Desktop nicht mehr reagiert oder neu startet. Dieses
Verhalten wirkt sich auf Profile Management aus, da Profildaten beim Beenden der Sitzung
verloren gehen. Das Problem ist in Citrix Virtual Delivery Agent Version 3.1.3242 und hoher

behoben.

Benutzer konnen sich nicht anmelden (Ereignis-ID: 1000, Quelle: Userenv)

Benutzer kénnen sich nicht bei einer Citrix-Umgebung anmelden und erhalten die folgende
Fehlermeldung: ,Windows konnte Ihr servergespeichertes Profil nicht laden und versucht, Sie mit
Ihrem lokalen Profil anzumelden... Wenden Sie sich an Ihren Netzwerkadministrator.” Dieser
Fehler wird in den Windows-Anwendungsereignisprotokollen angezeigt (Ereignis-ID: 1000, Quelle:

Userenv).

Drucken

In Citrix Virtual Desktops™-Umgebungen kann ein Benutzer einen Standarddrucker auswahlen,
aber manchmal wird die Auswahl zwischen den Anmeldungen nicht beibehalten. Dieses Problem
wurde beobachtet, wenn eine Citrix Virtual Desktop-Richtlinie verwendet wird, um Drucker auf
gepoolten virtuellen Desktops einzurichten, die auf einer Citrix Provisioning Services Personal

vDisk im Standardbildmodus basieren.

Dieses Problem hat seinen Ursprung nicht in Profile Management. Obwohl die Profile
Management-Protokolldatei zeigt, dass der Registrierungseintrag fur den Drucker beim Abmelden
kopiert wird (was erwartet wird), enthdlt NTUSER.dat fir den Benutzer den Eintrag nicht (was nicht
erwartet wird). Das Problem liegt tatséchlich in der Art und Weise, wie Citrix Virtual Desktops die

Registrierungseinstellung DefaultPmFlags verwendet.

Manchmal werden unerwartete Drucker zu Profilen hinzugefugt. Nachdem Benutzer sie entfernt
haben, erscheinen die Drucker bei der nachsten Anmeldung wieder. Weitere Informationen finden

Sie im Profile Management-Supportforum.

Probleme mit Anwendungseinstellungen auf mehreren Plattformen

Es konnen Probleme auftreten, bei denen Anwendungseinstellungen nicht korrekt tber mehrere

Plattformen hinweg Ubertragen werden. Typischerweise resultieren diese Probleme aus:
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* Einstellungen, die nicht von einem System auf ein anderes anwendbar sind. Zum Beispiel

hardwarespezifische Einstellungen, die nicht auf jedem System vorhanden sind.

» Anwendungen, die auf verschiedenen Systemen unterschiedlich installiert sind. Beispiele:

o Eine Anwendung, die auf einem System auf Laufwerk C: installiert ist, auf einem anderen
jedoch auf Laufwerk D:.

o Eine Anwendung, die auf einem System in C:\Program Files installiert ist, auf einem

anderen jedoch in C:\Program Files (x86) .

o Ein Excel-Add-In, das auf einem System installiert ist, auf einem anderen jedoch nicht.

* Anwendungen, die keine Einstellungsinformationen im Profil speichern. Zum Beispiel
Informationen, die in den Einstellungen des lokalen Computers oder aul3erhalb des

Benutzerprofils gespeichert sind.

» Sprachspezifische Konfigurationseinstellungen, die in der Registrierung gespeichert sind.
Profile Management Ubersetzt sprachspezifische Ordnernamen in Version 1-Profilen

automatisch, jedoch nicht in der Registrierung.

In den meisten Fallen kann eine bessere Standardisierung der Systeme, die diese Probleme
verursachen, die Probleme minimieren. Oft resultieren die Probleme jedoch aus inharenten
Inkompatibilitaten (mit mehreren Plattformen) des Betriebssystems oder der jeweiligen
Anwendung. Wenn die problematischen Einstellungen nicht kritisch sind, kann das Ausschlief3en

dieser aus dem Profil das Problem beheben.

Profile im Besitz unbekannter Konten

In seltenen Féallen kann ein Profil einem unbekannten Konto zugeordnet sein. Auf der Registerkarte
Erweitert des Dialogfelds Systemeigenschaften eines Computers wird ,Konto unbekannt*
angezeigt, wenn Sie unter ,Benutzerprofile* auf Einstellungen klicken. Dieses Problem geht mit
einem Ereignisprotokolleintrag einher: ,Profilbenachrichtigung des Ereignisses , Erstellen* ftir
Komponente \&It;Anwendungs-ID\> fehlgeschlagen, Fehlercode ist???* In der Registrierung
verweist die Anwendungs-ID auf den SHACCT Profile Notification Handler, eine Microsoft-

Komponente.

Um zu bestatigen, dass dieses Problem in lhrer Umgebung auftritt, melden Sie sich als Benutzer

an, dessen Daten Profile Management nicht verarbeitet, und suchen Sie nach diesen Symptomen.

Dies ist kein Problem mit Profile Management, kdnnte aber das Ergebnis einer schlechten

Interaktion von Active Directory mit Snapshots virtueller Maschinen sein. Der Betrieb von Citrix-
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Benutzerprofilen ist davon nicht betroffen. Benutzer kdnnen sich an- und abmelden, und ihre

Profilanderungen bleiben erhalten.

Erweiterte Fehlerbehebung durchfiihren

Nachdem Sie die aktuellen Profile Management-Einstellungen Gberpruft und die Profile
Management-Protokolle als Quellen nitzlicher Informationen ausgeschlossen haben, verwenden

Sie diese Checkliste zur weiteren Fehlerbehebung.

« Uberpriifen Sie den Resultant Set of Policies (RSoP)-Bericht des zu analysierenden
Computers und stellen Sie sicher, dass alle GPOs wie erwartet angewendet werden.
Um den Bericht zu generieren, fihren Sie den Befehl gpresult aufdem Computer aus.

+ Stellen Sie sicher, dass Sie die neueste Version von Profile Management installiert haben.

Weitere Informationen finden Sie unter Profile Management-Version tUberprifen
e Suchen Sie im Profile Management-Supportforum nach Losungen von anderen Benutzern.

» Versuchen Sie, das Problem auf einem sauberen Computer mit demselben Betriebssystem wie
der betroffene Computer zu reproduzieren. Installieren Sie die Softwareprodukte nacheinander
und prifen Sie, ob Sie das Problem nach jeder Installation reproduzieren kdnnen. Weitere

Informationen finden Sie unter Profile Management in einer Testumgebung bereitstellen.

Profile Management-Version tiberpriifen

Gehen Sie wie folgt vor, um die Versionsinformationen zu tberprufen:

1. Klicken Sie im Windows-Explorer mit der rechten Maustaste auf die Datei
UserProfileManager.exe.

2. Klicken Sie auf Eigenschaften > Version.

3. Wenn es sich nicht um die neueste Version handelt, laden Sie die neueste Version von der My
Account-Website herunter. Wahlen Sie |hr Citrix®-Produkt aus und laden Sie Profile

Management aus dem Abschnitt ,Downloads” herunter.
Tipp:

Nach dem Upgrade kénnen Sie bei Bedarf spatere Funktionen aktivieren.
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Profile Management in einer Testumgebung bereitstellen

Wenn Protokolldateien bei der Fehlerbehebung nicht helfen kénnen, versuchen Sie den im

folgenden Beispiel verwendeten Fehlerbehebungsansatz. Sie kdnnen diesen Ansatz verwenden,
um:
» Bestimmen Sie, welche Konfigurationseinstellungen gelesen werden.

» Bestimmen Sie, woher Konfigurationseinstellungen gelesen werden (wenn mehrere ADM-
Dateien vorhanden sind).

« Uberprifen Sie, ob die Protokolldatei Anderungen an Profilen korrekt verfolgt.

Bereitstellungsbeispiel

Die Bereitstellung in diesem Beispiel ist wie folgt:

o Citrix virtual apps™ Server laufen auf Windows Server 2022.

» Benutzer verbinden sich mit ihren verdffentlichten Ressourcen tber die Citrix Workspace-App
fur Windows.

» OU-basierte GPOs werden anstelle der INI-Datei-basierten Konfiguration verwendet.

Vorsicht:

Eine falsche Bearbeitung der Registrierung kann schwerwiegende Probleme verursachen,
die eine Neuinstallation des Betriebssystems erforderlich machen kénnen. Wir kénnen nicht
garantieren, dass Probleme, die durch unsachgemafe Verwendung des Registrierungs-
Editors entstehen, gelost werden kdnnen. Verwenden Sie den Registrierungs-Editor auf

eigenes Risiko. Sichern Sie die Registrierung unbedingt, bevor Sie sie bearbeiten.

Workflow zur Fehlerbehebung

Dieses Beispiel enthélt eine kleine Test-OU, die nur einen Server umfasst. Sie kénnen die
Profileinstellungen des Servers bearbeiten. Verfolgen Sie dann die Einstellungsanderungen in der

Protokolldatei und im Bericht zum Resultierenden Richtliniensatz (RSoP).

Die detaillierten Schritte sind wie folgt:

1. Entfernen Sie aus der Produktionsumgebung einen der Citrix virtual apps Server, der die Citrix

Benutzerprofile hostet. Fiigen Sie den Server anschliel3end einer neuen OU hinzu.

2. Entfernen und installieren Sie Profile Management auf dem Server neu.
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3. Melden Sie sich als Domanenadministrator am Server an.

»

Uberprufen Sie die lokale Richtlinie und entfernen Sie die ADM-Datei auf dieser Ebene.
5. Loschen Sie alle Verknipfungen zu GPOs, die lhrer neuen OU zugewiesen sind.

6. Loschen Sie auf dem Server den Schlissel und alle Unterschliissel aus dem Registrierungs-

Editor: HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\UserProfileManager\ .
7. Entfernen Sie alle Profile Management .ini-Dateien.

8. Loschen Sie unter Arbeitsplatz \> Eigenschaften \> Erweitert alle Profile aul3er denjenigen,

die Sie testen mochten. Untersuchen Sie alle auftretenden Fehler.

©

Erteilen Sie der Gruppe Authentifizierte Benutzer Vollzugriff auf die Datei. Dadurch kénnen Sie
die Profile Management-Protokolldatei tberprifen, wenn Sie sich als Benutzer anmelden. Die
Protokolldatei ist C:
\Windows\System32\LogFiles\UserProfileManager\<domainname>#<computername>_pm.log
(wobei \&It;Domanenname\> die Doméane des Computers und \&It;Computername\> dessen
Name ist). Wenn die Domane nicht ermittelt werden kann, lautet die Protokolldatei

UserProfileManager.log.

10. Erstellen Sie ein GPO, das nur die folgenden Einstellungen enthalt, und verkniipfen Sie es
dann mit Ihrer neuen OU. Stellen Sie sicher, dass das GPO der Gruppe Authentifizierte
Benutzer zugewiesen ist. Aktivieren und konfigurieren Sie diese Einstellungen:

a. Profile Management aktivieren.

b. Pfad zum Benutzerspeicher.

c. Protokollierung aktivieren.

d. Protokolleinstellungen. Wahlen Sie alle Ereignisse und Aktionen aus.

e. Migration vorhandener Profile. Wahlen Sie Roaming- und lokale Profile aus.

f. Behandlung von Konflikten bei lokalen Profilen. Wahlen Sie Lokales Profil umbenennen

aus.
g. Lokal zwischengespeicherte Profile bei Abmeldung lI6schen.

h. Deaktivieren Sie die Einstellung Anmeldungen lokaler Administratoren verarbeiten.
Dadurch kdnnen Sie sich auch dann als Administrator anmelden, wenn Profile

Management falsch konfiguriert ist und Benutzeranmeldungen verhindert.

11. Steuern Sie, wie die GPO-VerknUpfung auf die OU angewendet wird, indem Sie mit der rechten

Maustaste auf die OU klicken und Vererbung blockieren auswéahlen.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Erstellen Sie einen Doméanen-Testbenutzer, der sich noch nie angemeldet hat und kein Mitglied

einer lokalen Administratorgruppe auf dem Server ist.

Verdffentlichen Sie einen vollstandigen Desktop fir diesen Benutzer und stellen Sie sicher,

dass der Benutzer in der Gruppe der Remotedesktopbenutzer ist.

Wenn die Domane mehrere Domanencontroller (DCs) hat, erzwingen Sie die AD-Replikation

zwischen allen DCs am selben Standort wie der Server.

Melden Sie sich als Domanenadministrator am Server an, |6schen Sie die Protokolldatei,

starten Sie den Citrix Profile Management-Dienst neu und filhren Sie gpupdate /force aus.

Uberprufen Sie die Registrierung und stellen Sie sicher, dass die einzigen Werte in
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\UserProfileManager\ die fir lhre
neue GPO sind.

Melden Sie sich als Administrator ab.

Nehmen Sie einige Einstellunganderungen am Internet Explorer vor und erstellen Sie eine

leere Testdatei in Ihrem Ordner ,Eigene Dokumente*.

Erstellen Sie eine Verkniipfung zur Protokolldatei von Profile Management. Offnen Sie sie und

Uberprifen Sie die Eintrdge. Recherchieren Sie alle Elemente, die Aufmerksamkeit erfordern.
Melden Sie sich ab und dann wieder als Domanenadministrator an.

Generieren Sie einen RSoP-Bericht fir den Testbenutzer und den Server, indem Sie

gpresult ausflhren.

Wenn der Bericht nicht das enthalt, was Sie erwarten, recherchieren Sie alle Elemente, die

Aufmerksamkeit erfordern.

Wenden Sie sich an den technischen Support von Citrix

Wenn Sie die Ratschlage zur Fehlerbehebung in diesem Abschnitt Gberprift haben und glauben,

dass das aufgetretene Problem auf Profile Management zurtickzufiihren ist, wenden Sie sich an

den technischen Support von Citrix. Sammeln und stellen Sie immer die folgenden Dateien sowie

so viele weitere Informationen wie moglich bereit.

Profile Management-Protokolldateien sammeln

Die detaillierten Schritte sind wie folgt:

1.

Aktivieren Sie Profile Management auf dem Computer, um alle Ereignisse und Aktionen zu
protokollieren. Weitere Informationen finden Sie unter Profile Management-Protokollierung

aktivieren.

450



PROFILE MANAGEMENT 2511

2. Reproduzieren Sie das Problem auf dem betroffenen Computer.

3. Sammeln Sie die Profile Management-Protokolldatei und ihre Sicherungsdatei von

%SystemRoot%\System32\Logfiles\UserProfileManager .

Die Protokolldatei des betroffenen Computers enthélt mindestens die folgenden Informationen:

Start des Dienstes (einschlie3lich der Version und der Buildnummer von Profile Management)

» Lesen der Konfiguration durch den Dienst

Ein vollstandiger Anmeldevorgang des betroffenen Benutzers

Die Aktivitat, die der Benutzer ausgefuhrt hat, als das Problem auftrat

Ein vollstandiger Abmeldevorgang fur den betroffenen Benutzer

Windows-Ereignisprotokolldatei sammeln

Nachdem Sie das Problem auf dem betroffenen Computer reproduziert haben, fliihren Sie die
folgenden Schritte aus, um die Windows-Ereignisprotokolldatei zu sammeln.

1. Suchen Sie den %SystemRoot%\System32\winevt\Logs Ordner.

2. Sammeln Sie die Application.evtx-Datei.

Details zur installierten Software erfassen

Erfassen Sie Details zur folgenden Software, die auf dem betroffenen Computer installiert ist:

» Betriebssystem, Sprache und Version.

 Citrix-Produkte und -Versionen.

.ni-Dateien erfassen

Fihren Sie die folgenden Schritte aus, um .ini-Dateien zu erfassen, die mit Profile Management

verknupft sind:

1. Suchen Sie den Stammordner jedes Citrix-Benutzerprofils im Benutzerspeicher.

2. Sammeln Sie die folgenden .ini-Dateien:

» UPMSettings.ini
» UPMFRSettings.ini

e PmCompatibility.ini
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Always On Tracing-Protokolldatei erfassen

Die Always On Tracing (AOT)-Protokolle liefern Informationen, die helfen kénnen, kritische
Probleme mit Profile Management zu identifizieren, wodurch die Notwendigkeit, Probleme zu

reproduzieren, reduziert wird.
Um die AOT-Protokolldateien zu erfassen, fiihren Sie die folgenden Schritte aus:

1. Wechseln Sie auf dem Computer, auf dem Probleme aufgetreten sind, zu C:
\ProgramData\Citrix\TelemetryService\CitrixAOT . Sie kdnnen alle AOT-

Protokolldateien sehen.

Hinweis:

Wenn auf dem Computer andere Citrix-Komponenten installiert sind, bei denen AOT

aktiviert ist, enthalten die AOT-Protokolldateien auch Protokolle dieser Komponenten.

2. Um die neueste Protokolldatei manuell zu generieren, flihren Sie die folgenden Schritte aus:

a. Fuhren Sie Windows PowerShell als Administrator aus.
b. FlUhren Sie den Befehl aus: Restart-Service -Name "Citrix Telemetry Service"

3. Sammeln Sie alle AOT-Protokolldateien und senden Sie sie an den technischen Support von

Citrix.

Sammeln eines Diagnose-Tracing-Protokolls mit CDFControl

Sammeln Sie ein Diagnose-Trace-Protokoll mit CDFControl wie folgt:

1. Laden Sie das CDFControl-Tool aus dem Knowledge Center-Artikel CTX111961 herunter.
2. Fuhren Sie die ausfuhrbare CDFControl-Datei aus.

3. Wahlen Sie im angezeigten Fenster nach Bedarf ein oder mehrere Tracing-Module aus.

Weitere Informationen zu deren Funktionsbeschreibungen finden Sie in der folgenden Tabelle.
4. Klicken Sie auf Tracing starten.
5. Reproduzieren Sie das Problem.
6. Klicken Sie auf Tracing beenden.

7. Suchen Sie lhr Trace-Protokoll im selben Ordner wie die ausfiihrbare CDFControl-Datei.

Diese Tabelle listet die Funktionen der Nachverfolgungsmodule in CDFControl auf.
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NACHVERFOLGUNGSMODUL

UPM_DLL_GPCSE

UPM_DLL_OUTLOOK_HOOK

UPM_DLL_Perfmon

UPM_DLL_SearchSvc_Hook

UPM_DLL_WiShell

UPM_Driver

UPM_ Service

UPM_SessionLaunchEvaluation

UPM_WMI
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BESCHREIBUNG

Verfolgt die Anforderung zur Auswertung der
Benutzergruppenrichtlinie, die von Profile
Management an die clientseitige Erweiterung
der Citrix Gruppenrichtlinie gesendet wird.

Verfolgt das Profile Management-Hook-Modul
in Outlook. Wahlen Sie diese Option, um
Probleme mit der Roaming-Funktion des
Outlook-Suchindex zu verfolgen.

Verfolgt Windows-
Leistungsuiberwachungsindikatoren, die mit
Profile Management verknipft sind, sowie von
Profile Management generierte Fehler.

Verfolgt das Profile Management-Hook-Modul
im Windows-Suchdienst. Wahlen Sie diese
Option, um Probleme mit der Roaming-
Funktion des Outlook-Suchindex zu verfolgen.

Verfolgt das Profile Management- Wfshell -
Plug-in, das das Desktop-Ready-Ereignis fur
veroffentlichte Anwendungen meldet.

Verfolgt Dateisystemanderungen jedes Mal,
wenn der Treiber flr Citrix gestreamte
Benutzerprofile verwendet wird.

Verfolgt Informationen jedes Mal, wenn der
Profile Management Service aufgerufen wird.
Beispiele hierfur sind die Anmeldung, die
Abmeldung oder wenn eine Synchronisierung
wahrend der Sitzung oder eine regelmaRige
Wartung stattfindet.

Verfolgt die Startereignisse, die mit der
eindeutigen Transaktions-ID in Profile
Management verkntpft sind.

Verfolgt die Ereignisse des Profile
Management VDA WMI-Plug-ins.
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Weitere Informationen erfassen

Erfassen Sie nach Mdglichkeit die folgenden Informationen:

» Den Resultant Set of Policy (RSoP)-Bericht fir den betroffenen Computer und Benutzer, indem

Sie den Befehl gpresult ausflihren.

e Anwendungsereignisprotokolle.

 Falls verfugbar, die Debug-Datei Userenv. Informationen zu diesem Tool finden Sie in lhrer

Microsoft-Dokumentation.

Hinweise:

Die Datenerfassung kann komplex werden, wenn Citrix Provisioning Services Teil lhrer
Bereitstellung ist und das Problem auftritt, wenn Profile initialisiert werden. In diesem
Szenario nehmen Sie die vorhergehenden Konfigurationsaktualisierungen in der .ini-Datei
vor (und deaktivieren die GPO-Protokolleinstellungen). Wir empfehlen Ihnen, die

Anweisungen unter Profile Management auf bereitgestellten Images vorkonfigurieren zu

befolgen.
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Best Practices

Ein Windows-Benutzerprofil ist eine Sammlung von Ordnern, Dateien, Registrierungs- und
Konfigurationseinstellungen, die die Umgebung fir einen Benutzer definieren, der sich mit einem
bestimmten Benutzerkonto anmeldet. Benutzer konnen diese Einstellungen je nach administrativer

Konfiguration anpassen.

Konfigurieren Sie die Profilverwaltung von einem Ort aus

Es gibt drei Orte, von denen aus Sie die Profilverwaltung konfigurieren kénnen. Um die

Profilverwaltung zu konfigurieren, verwenden Sie eine der folgenden Methoden:

e Ein GPO in Active Directory
 Richtlinien in Citrix Studio

» Workspace Environment Management™
Wir empfehlen, nur einen der drei Orte zur Konfiguration der Profilverwaltung zu wahlen.

Sehen Sie sich dieses Video an, um mehr zu erfahren:

Cookie-Behandlung

Die Profilverwaltung untersttitzt das Loschen veralteter Cookies fur Internet Explorer 10 und
Internet Explorer 11. Sie kénnen die Richtlinie Internet-Cookie-Dateien bei Abmeldung
verarbeiten verwenden, um veraltete Cookies zu ldschen und so ein Aufbldhen des Cookie-
Ordners zu vermeiden. Fugen Sie aulRerdem die folgenden Ordner zur Liste der Ordner hinzu, die
Sie spiegeln mdchten:

e AppDatal\Local\Microsoft\Windows\INetCookies

e AppData\Local\Microsoft\Windows\WebCache

* AppData\Roaming\Microsoft\Windows\Cookies

Weitere Informationen finden Sie unter Internet-Cookie-Dateien bei Abmeldung verarbeiten.
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Outlook und Office 365

Microsoft empfiehlt den Cached Exchange Mode, um eine konsistente Online- und Offline-
Microsoft Outlook-Erfahrung zu erméglichen. Sie kénnen den Cached Exchange Mode Uber den
Microsoft Outlook-Client aktivieren. Weitere Informationen finden Sie unter <https://

docs.microsoft.com/de-de/exchange/outlook/cached-exchange-mode> .

Wenn Sie den Cached Exchange Mode verwenden, befindet sich immer eine Kopie des
Exchange-Postfachs eines Benutzers in einer Offline-Outlook-Datendatei (*.ost). Die Datei kann

grof3 werden.

Wir empfehlen, die Speicherung von Microsoft Outlook-Daten lokal oder auf freigegebenen
Laufwerken zu vermeiden. Verwenden Sie stattdessen die Funktion ,Native Outlook-
Sucherfahrung aktivieren®. Mit dieser Funktion werden die Offline-Outlook-Datendatei (*.ost) und
die Microsoft-Suchdatenbank, die spezifisch fir den Benutzer ist, zusammen mit dem
Benutzerprofil Ubertragen. Diese Funktion verbessert die Benutzererfahrung bei der Suche nach E-
Mails in Microsoft Outlook. Weitere Informationen zur Verwendung dieser Funktion finden Sie unter

Native Outlook-Sucherfahrung aktivieren.

Profilstreaming mit aktiviertem Microsoft Credentials Roaming

Standardmafig sind die folgenden Ordner in der Konfigurationsdatei vom Profilstreaming

ausgeschlossen:

e AppData\Local\Microsoft\Credentials

* Appdata\Roaming\Microsoft\Credentials
* Appdata\Roaming\Microsoft\Crypto

* Appdata\Roaming\Microsoft\Protect

* Appdata\Roaming\Microsoft\SystemCertificates

Wenn Sie den Ausschluss vom Profilstreaming manuell konfigurieren, stellen Sie sicher, dass Sie

die vorhergehenden Ordner zur ,Profilstreaming-Ausschlussliste — Verzeichnisse* hinzufligen.

Startmenii-Roaming

Anwendungen, die an das Startmeni angeheftet sind, kdnnen auf den folgenden

Betriebssystemen nach mehreren Anmeldungen verschwinden:

e Windows 10 Version 1607 und hdher, 32-Bit und 64-Bit
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e Windows 11, 32-Bit und 64-Bit
e Windows Server 2016 Standard- und Datacenter -Editionen

e Windows Server 2019 Standard- und Datacenter -Editionen

Windows 10 Enterprise fir virtuelle Desktops

Hinweis:

Sie kénnen nicht dieselbe Richtlinie fir Windows 10/11 und Windows Server 2016/2019
verwenden. Konfigurieren Sie separate Richtlinien fur VDI- und Shared-Desktop-Plattformen,
oder verwenden Sie bei Profile Management 2103 oder héher die automatische

Konfiguration.

Startmenii-Roaming automatisch aktivieren

Wenn Sie Profile Management 2103 oder hdher verwenden und die Richtlinie Automatische
Konfiguration deaktivieren auf ihnrem Standardwert (Deaktiviert) belassen, wird Startmenti-

Roaming automatisch aktiviert.

Wenn Sie Profile Management 2106 oder hdher verwenden, empfehlen wir Ihnen, die Richtlinie
Ordnerspiegelung beschleunigen zu aktivieren, die sich unter Profile Management \>
Dateisystem \> Synchronisierung befindet. Diese Einstellung bietet eine bessere
Benutzeranmelde- und -abmeldeerfahrung fir die Ordnerspiegelungsfunktion. Weitere

Informationen finden Sie unter Ordnerspiegelung beschleunigen.

Startmenii-Roaming fiir Windows 10 und Windows 11 manuell aktivieren
Wenn die Richtlinie Automatische Konfiguration deaktivieren aktiviert ist, konnen Sie die
folgenden Schritte verwenden, um Startmeni-Roaming fir Windows 10 oder Windows 11 manuell
zu aktivieren:
1. Gehen Sie zu Profilverwaltung \> Dateisystem \> Synchronisierung.
2. Legen Sie die Richtlinie Zu spiegelnde Ordner auf Aktiviert fest, und fiigen Sie dann die

folgenden Ordner zur Liste der zu spiegelnden Ordner hinzu:

e Appdata\Local\Packages

* Appdata\Local\Microsoft\Windows\Caches
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e lIctx_localappdata!\TileDataLayer (nur anwendbar fur Windows 10 Version 1607

und friher)
Hinweis:

Ab Citrix Profile Management 1912 kann ein Ordner, der zu Standardausschlussliste -
Verzeichnisse oder Ausschlussliste — Verzeichnisse hinzugefuigt wurde, nicht
synchronisiert werden, selbst wenn Sie ihn zu Zu spiegelnde Ordner hinzufiigen. Wenn
einer dieser Ordner oder deren Ubergeordnete oder Vorgangerordner in den
Ausschlusslisten enthalten sind, fligen Sie ihn der Liste Zu synchronisierende

Verzeichnisse hinzu.

3. Legen Sie die Richtlinie Zu synchronisierende Dateien auf Aktiviert fest, und fiigen Sie dann

die folgende Datei zur Liste der zu synchronisierenden Dateien hinzu.

* Appdata\Local\Microsoft\Windows\UsrClass.dat*

Startmenii-Roaming fiir Windows Server manuell aktivieren

Wenn die Richtlinie Automatische Konfiguration deaktivieren aktiviert ist, konnen Sie die
folgenden Schritte verwenden, um das Startmenti-Roaming fur Windows Server manuell zu

aktivieren:
1. Gehen Sie zu Profilverwaltung \> Erweiterte Einstellungen, und legen Sie dann die
Richtlinie Automatische Konfiguration deaktivieren auf Aktiviert fest.
2. Gehen Sie zu Profilverwaltung \> Dateisystem \> Synchronisierung.
3. Legen Sie die Richtlinie Zu spiegelnde Ordner auf Aktiviert fest, und fligen Sie dann die
folgenden Ordner zur Liste der zu spiegelnden Ordner hinzu:
* Appdata\Local\Packages

* Appdatal\Local\Microsoft\Windows\Caches
Hinweis:

Ab Citrix Profile Management 1912 kann ein Ordner, der zu Standardausschlussliste —
Verzeichnisse oder Ausschlussliste — Verzeichnisse hinzugefligt wurde, nicht

synchronisiert werden, selbst wenn Sie ihn zu Zu spiegelnde Ordner hinzufigen. Wenn
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einer dieser Ordner oder deren Ubergeordnete oder Vorgangerordner in den
Ausschlusslisten enthalten sind, figen Sie ihn der Liste Zu synchronisierende

Verzeichnisse hinzu.

4. Legen Sie die Richtlinie Zu synchronisierende Dateien auf Aktiviert fest, und fiigen Sie dann

die folgende Datei zur Liste der zu synchronisierenden Dateien hinzu.

e Appdata\Local\Microsoft\Windows\UsrClass.dat*

Profile effizient synchronisieren

Unzureichend synchronisierte Benutzerprofile kdnnen zu langsamen Anmeldungen, Verlusten von
Benutzereinstellungen und Profilbeschadigungen fuhren. Dies kann auch einen Ubermafigen
Verwaltungsaufwand erfordern. Um Profile effizient zu synchronisieren, befolgen Sie die in diesem

Artikel beschriebenen Empfehlungen.

Ordnerumleitung

Die Ordnerumleitung ist eine Funktion von Microsoft Windows, die Sie mit der Profilverwaltung
verwenden kénnen. Die Ordnerumleitung spielt eine Schltsselrolle bei der Bereitstellung einer

erfolgreichen Profillésung.

Um die Ordnerumleitung zu verwenden, stellen Sie sicher, dass die relevanten Benutzer in der OU
sind, die Profile Management verwaltet. Wir empfehlen, die Ordnerumleitung mithilfe eines GPO in

Active Directory zu konfigurieren.

Sie kdnnen beispielsweise die folgenden Ordner umleiten, indem Sie die entsprechenden
Richtlinien unter Benutzerkonfiguration \> Administrative Vorlagen \> Klassische

administrative Vorlagen (ADM) \> Citrix \> Profile Management \> Ordnerumleitung aktivieren:

Dokumente, Bilder, Musik, Videos, Favoriten, Kontakte, Downloads, Links, Suchvorgange

und Gespeicherte Spiele

Hinweis:

» Die Ordnerumleitung macht es tberflissig, die Daten in diesen Ordnern bei jeder

Benutzeranmeldung zu kopieren, und beschleunigt so die Benutzeranmeldungen.
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» Wir empfehlen dringend, die Ordnerumleitung fir AppData (Roaming) und das
Startmeni nicht zu aktivieren, da dies zu Problemen in Anwendungen und im Startmend

fuhren kann.

 Leiten Sie den Ordner Desktop nicht um, wenn er zu grof3 ist. Andernfalls kann beim

Anmelden eines Benutzers ein schwarzer Bildschirm erscheinen.

Dateien und Ordner ein- und ausschliefen

Mit Profile Management kénnen Sie Dateien und Ordner angeben, die Sie nicht synchronisieren
mdochten, indem Sie Einschluss- und Ausschlusslisten anpassen. Um eine Profiliberladung zu
vermeiden, schlieRen Sie Cache-Dateien von Drittanbieteranwendungen aus, z. B. Chrome-
Cache-Dateien unter Appdata\Local\Google\Chrome\UserData\Default\Cache. Weitere

Informationen finden Sie unter Elemente ein- und ausschliel3en.

Profilstreaming

Profile Management ruft Dateien in einem Profil aus dem Benutzerspeicher nur dann auf den
lokalen Computer ab, wenn Benutzer nach der Anmeldung darauf zugreifen. Dies beschleunigt den
Anmeldevorgang und reduziert die Profilgro3e. Wenn eine Datei beispielsweise nicht verwendet
wird, wird sie niemals in den lokalen Profilordner kopiert. Sie kénnen auch die Richtlinie Immer
zwischenspeichern verwenden, um eine Untergrenze fur die GroRe von gestreamten Dateien
festzulegen. Jede Datei dieser GroRRe oder grofRer wird so schnell wie mdglich nach der

Anmeldung lokal zwischengespeichert.

Sie kdnnen sowohl die Richtlinien Profilstreaming fiir Ordner aktivieren als auch
Profilstreaming aktivieren, um das Abrufen von Ordnern zu vermeiden, auf die nicht zugegriffen

wird.
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Aktives Zuriickschreiben und Registrierung

Diese Funktion verkirzt die Abmeldezeiten im Vergleich zur Profilstreaming-Funktion,
insbesondere wenn viele Dateien geandert wurden. Diese Funktion synchronisiert gednderte
Dateien und Ordner (aber keine Registrierungseintrage) wahrend der Sitzung, aber vor der

Abmeldung, mit dem Benutzerspeicher.

Bewahrte Methode zur Fehlerbehebung

Verwenden Sie immer das Konfigurationspriftool von Profile Management (UPMConfigCheck), um

potenzielle Konfigurationsfehler zu identifizieren.

Wenn Profile Management nicht funktioniert, Uberprifen Sie zuerst, ob der konfigurierte User Store

zuganglich ist.

Anpassung des Windows 10 Startmentis

Wir empfehlen die Verwendung eines Layouts fir die Anpassung mit teilweiser Sperrung und die
Bereitstellung der Anpassung Uber Gruppenrichtlinien. Weitere Informationen zum Anpassen des
Startmenu-Layouts finden Sie unter <https://docs.microsoft.com/de-de/windows-

hardware/customize/desktop/customize-start-layout> .
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Anleitungen

Verwenden Sie die folgenden Artikel, um bestimmte Aufgaben der Profilverwaltung auszufiihren:

» Roaming fur die neuen Microsoft Teams aktivieren
* Anmeldeleistung der Benutzer verbessern

» Speicherplatz durch Dateideduplizierung sparen

Roaming fiir das neue Microsoft Teams aktivieren

Dieser Artikel enthalt Anleitungen zum Aktivieren des Roamings fur das neue Microsoft Teams
(Version 2.1 oder hoher) mithilfe von Profile Management. Der Prozess variiert je nach dem von
Ihnen gewabhlten Installationstyp:

* Installation und Konfiguration mit dem Pro-Maschine-Installer

* Installation und Konfiguration mit dem Pro-Benutzer-Installer

Installation und Konfiguration mit dem Pro-Maschine-Installer

Voraussetzung: Profile Management Version 2402 oder hoher.
Fuhren Sie als Administrator die folgenden Schritte aus, um die Maschinen zu erstellen:

1. Installieren Sie das neue Microsoft Teams mithilfe des Pro-Maschine-Installers auf dem
Masterimage.
Weitere Informationen zur Installation finden Sie in diesem Microsoft-Artikel.

2. Installieren Sie Profile Management Version 2402 oder héher auf dem Masterimage.

3. Erstellen Sie die Maschinen mithilfe des Masterimages.

4. Konfigurieren Sie die erforderlichen Einstellungen, damit das Microsoft Teams-Roaming

wirksam wird.

Installation und Konfiguration mit dem Pro-Benutzer-Installer

Voraussetzung: Profile Management Version 2308 oder hoher.
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Fuhren Sie als Administrator die folgenden Schritte aus, um die Maschinen vorzubereiten:

1. Aktualisieren Sie Profile Management auf Version 2308 oder hoher.
2. Stellen Sie sicher, dass die Profilroaming-Funktion fur Benutzer ordnungsgemarf funktioniert.

3. Aktivieren Sie die Richtlinie UWP-App-Roaming aktivieren (unter Profile Management >

Erweiterte Einstellungen). Weitere Informationen finden Sie unter UWP-App-Roaming
aktivieren.

4. Erforderliche Einstellungen fur das Microsoft Teams-Roaming konfigurieren, damit es wirksam
wird.

Als Benutzer, der das neue Microsoft Teams auf mehreren Computern verwenden méchte, missen

Sie das neue Microsoft Teams nur auf einem dieser Computer installieren:
1. Melden Sie sich an einem Computer an.
2. Installieren Sie das neue Microsoft Teams mithilfe des Pro-Benutzer-Installers.

Profile Management erfasst das installierte Microsoft Teams und containerisiert es. Wenn Sie

sich an einem anderen Computer anmelden, bindet Profile Management den Microsoft Teams-
Container automatisch an diesen Computer ein.

Erforderliche Einstellungen konfigurieren

Sowohl dateibasierte als auch containerbasierte Profilldsungen unterstitzen Roaming fir das neue

Microsoft Teams. Damit das Roaming wirksam wird, nehmen Sie die folgenden erforderlichen
Einstellungen entsprechend vor:

« Erforderliche Einstellungen fir die dateibasierte Profilldsung

 Erforderliche Einstellungen fir die containerbasierte Profillésung

Erforderliche Einstellungen fiir die dateibasierte Profilldsung

Nehmen Sie die folgenden erforderlichen Einstellungen vor, damit das Microsoft Teams-Roaming
wirksam wird:

1. Fugen Sie die folgenden Ordner der Richtlinie Zu spiegelnde Ordner (unter Profile
Management > Dateisystem > Synchronisierung) hinzu:

e AppData\Roaming\Microsoft\Windows\Cookies
e AppData\Local\Microsoft\Windows\INetCookies

* AppbData\Local\Microsoft\Windows\WebCache
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* AppDatalLocal\Microsoft\Vault
* AppDatalLocal\Microsoft\Windows\Caches
* AppDatalLocal\Packages
2. Wenn die Richtlinie Ordnerspiegelung beschleunigen (unter Profilverwaltung >

Dateisystem > Synchronisierung) deaktiviert ist, befolgen Sie die Empfehlungen von

Microsoft, um Ordner auszuschliel3en.
3. Wenn die Richtlinie Ordnerspiegelung beschleunigen aktiviert ist, konfigurieren Sie die
Ausschlussliste unter Berticksichtigung der folgenden Punkte:
» Befolgen Sie nicht die Empfehlungen von Microsoft, um Ordner auszuschlief3en.

» Stellen Sie sicher, dass keine Ordner unter
AppData\Local\Packages\MSTeams_8wekyb3d8bbwe in der Ausschlussliste enthalten
sind, wenn AppData\Local\Packages oder
AppData\Local\Packages\MSTeams_8wekyb3d8bbwe in der Richtlinie Zu spiegelnde

Ordner (unter Profilverwaltung > Dateisystem > Synchronisierung) enthalten ist.

+ Uberpriifen Sie die Problembehandlungsanleitung fiir Microsoft Teams — Schritt 3:
Uberprufen Sie, ob Sie die Leseberechtigung fiir den Zugriff auf alle folgenden
Verzeichnisse im AppData-Ordner haben. Stellen Sie sicher, dass alle Ordner in der Liste,
mit Ausnahme der Ordner unter AppData\LocallLow , nicht in der Ausschlussliste
enthalten sind. (Hinweis: Sie kénnen entscheiden, ob Sie AppbData\LocallLow -Ordner in

die Ausschlussliste aufnehmen méchten).

4. Fugen Sie die folgenden Ordner der Richtlinie Ausschlussliste fiir Profilstreaming -
Verzeichnisse (unter Profilverwaltung > Gestreamte Benutzerprofile) hinzu:
e AppData\Local\Packages\MSTeams_8wekyb3d8bbwe\AC
* AppData\Local\Packages\MSTeams_8wekyb3d8bbwe\AppData
* AppDatalLocal\Packages\MSTeams_8wekyb3d8bbwe\LocalCache
* AppDatalLocal\Packages\MSTeams_8wekyb3d8bbwe\LocalState
* AppData\Local\Packages\MSTeams_8wekyb3d8bbwe\RoamingState
* AppDatal\Local\Packages\MSTeams_8wekyb3d8bbwe\Settings
e AppData\Local\Packages\MSTeams_8wekyb3d8bbwe\SystemAppData

e AppDatal\Local\Packages\MSTeams_8wekyb3d8bbwe\TempState
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5. Wenn das Startmeni das neue Microsoft Teams-Symbol nicht anzeigt (insbesondere unter
Windows Server 2019 oder 2022 und Windows 10), konfigurieren Sie die folgenden
Einstellungen:

» Flgen Sie fur Windows Server 2022 und Windows 10 den folgenden Pfad zur
Ausschlussliste hinzu:
AppData\Local\Packages\Microsoft.Windows.StartMenuExperienceHost_cw5n1h2txyewy\TempS

» Flgen Sie fur Windows Server 2019 den folgenden Pfad zur Ausschlussliste hinzu:

AppData\Local\Packages\Microsoft.Windows.ShellExperienceHost_cw5nlh2txyewy\TempState

» Legen Sie den folgenden Registrierungsschlissel auf 1 (DWORD) fest:
HKCU\Software\Microsoft\Windows\CurrentVersion\ImmersiveShell\StateStore\ResetCache

6. Wenn die VDA-Version alter als 2402 ist, stellen Sie den folgenden Registrierungsschliissel
bereit, um den neuen Microsoft Teams-Client zu optimieren. Fehlt dieser
Registrierungsschlissel, arbeitet der neue Microsoft Teams-Client im nicht-optimierten Modus

(serverseitiges Rendering).
e Speicherort: HKLM\SOFTWARE\WOWG6432Node\CitrixX\WebSocketService

o Schlissel (REG_Multi_SZ): ProcessWhitelist

» Wert: msedgewebview?2.exe

Erforderliche Einstellungen fiir die containerbasierte Profilldsung

Konfigurieren Sie die folgenden erforderlichen Einstellungen, damit das Microsoft Teams-Roaming

wirksam wird:

1. Wenn die Richtlinie Lokales Caching fiir Profilcontainer aktivieren (unter Profilverwaltung
> Profilcontainereinstellungen) deaktiviert ist, konfigurieren Sie die Ausschlussliste unter

Bericksichtigung der folgenden Punkte:

» Befolgen Sie nicht die Empfehlungen von Microsoft zum Ausschlie3en von Ordnern. Stellen
Sie sicher, dass keine Ordner unter
AppData\Local\Packages\MSTeams_8wekyb3d8bbwe in der Containerausschlussliste

enthalten sind.

« Uberpriifen Sie den Microsoft Teams-Fehlerbehebungsleitfaden — Schritt 3: Uberpriifen Sie,

ob Sie Uber die Leseberechtigung fir alle folgenden Verzeichnisse im AppData-Ordner
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verfiigen. Stellen Sie sicher, dass alle Ordner in der Liste nicht in der

Containerausschlussliste enthalten sind.

2. Wenn die Richtlinie Lokales Caching fiir Profilcontainer aktivieren aktiviert ist, fiihren Sie
die folgenden Schritte aus:
a. Befolgen Sie die Empfehlungen von Microsoft zum Ausschlieen von Ordnern.
b. Flgen Sie die folgenden Ordner zur Richtlinie Zu spiegelnde Ordner (unter
Profilverwaltung > Dateisystem > Synchronisierung) hinzu:
* AppDbata\Roaming\Microsoft\Windows\Cookies
e AppDatal\Local\Microsoft\Windows\INetCookies
e AppDatal\Local\Microsoft\Windows\WebCache
e AppData\Local\Microsoft\Vault
* AppbData\Local\Microsoft\Windows\Caches
* AppbData\Local\Packages
3. Wenn das Startmeni das neue Microsoft Teams-Symbol nicht anzeigt (insbesondere unter

Windows Server 2019 oder 2022 und Windows 10), konfigurieren Sie die folgenden

Einstellungen:

* FUr Windows Server 2022 und Windows 10 fiigen Sie den folgenden Pfad zur

Ausschlussliste hinzu:

AppData\Local\Packages\Microsoft.Windows.StartMenuExperienceHost_cw5n1h2txyewy\TempS

» Fur Windows Server 2019 fiigen Sie den folgenden Pfad zur Ausschlussliste hinzu:

AppData\Local\Packages\Microsoft.Windows.ShellExperienceHost_cw5nlh2txyewy\TempState

» Legen Sie den folgenden Registrierungsschliissel auf 1 (DWORD) fest:
HKCU\Software\Microsoft\Windows\CurrentVersion\ImmersiveShell\StateStore\ResetCache

4. Wenn die VDA-Version alter als 2402 ist, empfehlen wir die Bereitstellung des folgenden
Registrierungsschlissels, um den neuen Microsoft Teams-Client zu optimieren. Wenn dieser
Registrierungsschlissel fehlt, arbeitet der neue Microsoft Teams-Client im nicht-optimierten
Modus (serverseitiges Rendering).

e Speicherort: HKLM\SOFTWARE\WOWG6432Node\CitrixX\WebSocketService

e Schlissel (REG_Multi_SZ): ProcessWhitelist
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» Wert: msedgewebview?2.exe

Benutzeranmeldeleistung verbessern

Profile Management bietet verschiedene Richtlinien zur Verbesserung der
Benutzeranmeldeleistung. Beispiele hierfur sind die Richtlinien Gestreamte Benutzerprofile,
Ordnerspiegelung beschleunigen und Profilcontainer. Diese Richtlinien sind hilfreich in

Szenarien, in denen Benutzerprofile mit der taglichen Nutzung immer gréRer werden.

Dieser Abschnitt bietet zwei Profile Management-Lésungen, mit denen Sie die

Benutzeranmeldeleistung verbessern kénnen.

Gestreamte Profile aktivieren und Ordnerspiegelung beschleunigen

Nachdem Sie den Benutzerspeicher in Ihrer Umgebung bereitgestellt haben, aktivieren Sie die

folgenden Richtlinien, um die Benutzeranmeldeleistung zu verbessern:

1. Gehen Sie zu Profile Management > Gestreamte Benutzerprofile, und aktivieren Sie dann
Profilstreaming und Profilstreaming fur Ordner aktivieren.

2. Gehen Sie zu Profile Management > Dateisystem, und aktivieren Sie dann

Ordnerspiegelung beschleunigen.

Profilcontainer fiir das vollstandige Profil aktivieren

Sie konnen die VHDX-basierte Citrix®-Profillésung (als Profilcontainer bezeichnet) bereitstellen,
um die Anmeldeleistung zu verbessern. Diese VHDX-Dateien werden bei Benutzeranmeldungen
dynamisch angehangt. Um die VHDX-basierte Losung bereitzustellen, aktivieren Sie den

Profilcontainer, um das vollstandige Benutzerprofil wie folgt zu speichern:

1. Gehen Sie zu Profile Management > Profilcontainereinstellungen.

2. Aktivieren Sie Profilcontainer und geben Sie einen Stern (*) in die Profilcontainerliste ein.

Leistungsvergleiche

Wir empfehlen die vorstehenden Losungen basierend auf unseren Tests mit einem typischen
Benutzerprofil. Weitere Informationen finden Sie im Knowledge Center-Artikel CTX463658. Wie in
den folgenden Tabellen gezeigt, sanken die An- und Abmeldezeiten der Benutzer nach der

Bereitstellung einer der beiden Losungen erheblich.

Testergebnisse der Aktivierung der Richtlinien Gestreamte Benutzerprofile und

Ordnerspiegelung beschleunigen:
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PARAMETER VORHER NACHHER

Anmeldezeit / 53,81 s/56,48 s 1,80s/4,45s
Gesamtanmeldezeit

Abmeldezeit / 42,49 s /43,67 s 5,62s/6,89s
Gesamtabmeldezeit

Testergebnisse der Aktivierung der Richtlinie Profilcontainer fur das vollstandige Profil:

PARAMETER VORHER NACHHER

Anmeldezeit / 53,81 s/56,48 s 2,66s/526s
Gesamtanmeldezeit

Abmeldezeit / 42,49 s /43,67 s 3,63s/4,99s
Gesamtabmeldezeit

Speicherplatz durch Dateideduplizierung sparen

Identische Dateien kénnen in verschiedenen Benutzerprofilen im Benutzerspeicher vorhanden
sein. Zum Beispiel laden verschiedene Benutzer dieselbe Datei herunter oder installieren dieselbe
Software in ihren Benutzerprofilen. Mit der Richtlinie zur Dateideduplizierung verschiebt Profile
Management doppelte Instanzen von Dateien aus dem Benutzerspeicher an einen zentralen
Speicherort (genannt freigegebener Speicher) und l6scht die anderen. Dadurch werden lhre

Speicherkosten reduziert.

Voraussetzungen
Um die Dateideduplizierung zu aktivieren, stellen Sie sicher, dass Sie:
* Verwenden Sie %username% oder #samaccountname# in der Einstellung Pfad zum
Benutzerspeicher, damit der freigegebene Speicher automatisch erstellt werden kann.

* Installieren Sie Citrix Profile Management Version 2209 oder hoher.

Richtlinie zur Dateideduplizierung aktivieren und konfigurieren

Nehmen Sie die Workspace Environment Management™ (WEM) Webkonsole als Beispiel. Um die
Dateideduplizierung Uber die Konsole zu aktivieren und zu konfigurieren, fihren Sie die folgenden

Schritte aus:
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1. Gehen Sie zu Profile > Profile Management-Einstellungen > Dateideduplizierung.

2. Wahlen Sie Dateieinschliisse aktivieren aus und geben Sie die zu deduplizierenden Dateien
an. Wahlen Sie bei Bedarf Dateiausschliisse aktivieren aus und geben Sie die Dateien an,
die von den eingeschlossenen Dateien ausgeschlossen werden sollen. Weitere Informationen

finden Sie unter Dateideduplizierung aktivieren.
Wir empfehlen, nur Dateien zu deduplizieren, die sich selten andern, wie zum Beispiel:
» Programmdateien, die Benutzer installieren:

AppData\Local\Microsoft\Teams&ast; .exe ,
AppData\Local\Microsoft\Teams&ast; .d1l ,
AppData\Local\Microsoft\OneDrive&ast; .exe ,

AppData\Local\Microsoft\OneDrive&ast; .d1l1l

* Installations- oder Bilddateien, die Benutzer herunterladen:
Downloads&ast; .exe , Downloads&ast;.msi , Downloads&ast;.iso
Wir empfehlen, die folgenden Dateien nicht zu deduplizieren:
» Dokumente, die Benutzer haufig bearbeiten konnten:

Documents&ast; .x1lsx , Documents&ast;.docx

» Datendateien, die sich haufig &ndern konnten:

AppDatal\Local&ast; .dat
Hinweis:

Die Auswirkungen der Dateideduplizierung kénnen je nach Benutzerumgebung und den flr
die Deduplizierung angegebenen Dateien variieren. Wir empfehlen, die Dateieinstellungen

basierend auf den tatsachlichen Gegebenheiten anzupassen.

Berechtigungseinstellungen andern

Beim Erstellen des freigegebenen Speicherordners gewahrt Profile Management dem Ordner die

folgenden Prinzipale:

» Domanencomputer (mit Vollzugriff)

» Domanenbenutzer (mit Lesezugriff)
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Mit diesen Standardberechtigungseinstellungen funktioniert die Dateideduplizierung nur auf in die
Domane eingebundenen Maschinen. Damit sie auch auf nicht in die Doméane eingebundenen
Maschinen funktioniert, miissen Sie diesen Maschinen ein Benutzerkonto zuweisen, das Vollzugriff

auf den freigegebenen Speicherordner hat. Die detaillierten Schritte sind wie folgt:

1. Gewahren Sie auf dem freigegebenen Speicherserver einem Benutzerkonto (z. B. admin® )

Vollzugriff auf den freigegebenen Speicherordner.

2. Fugen Sie auf jedem VDA eine Windows-Anmeldeinformation fir das Benutzerkonto admin®@
hinzu, um sich beim freigegebenen Speicherordner anzumelden. Verwenden Sie dazu den
Windows-Anmeldeinformations-Manager oder Workspace Environment Management.
Einzelheiten finden Sie in den unter Anmeldeinformationsbasierten Zugriff auf

Benutzerspeicher aktivieren beschriebenen Verfahren.

3. (Optional) Suchen Sie auf dem freigegebenen Speicherserver den freigegebenen

Speicherordner und entfernen Sie den Berechtigungseintrag fir Domé&nencomputer.

Unterstiitzung fiir Datenanderungen an deduplizierten Dateien

Diese Funktion kann Datenanderungen an deduplizierten Dateien verarbeiten. Zum Beispiel
installieren zwei Benutzer die Software XYZ Version 1, und Sie schlief3en diese flr die
Dateideduplizierung ein. Spater aktualisiert ein Benutzer auf Version 2, und Profile Management
erstellt eine neue Version der Dateien im freigegebenen Speicher. Wenn der andere Benutzer

ebenfalls auf Version 2 aktualisiert, 16scht Profile Management die Dateien der alten Version.
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Glossar

Dieser Artikel listet Begriffe und Definitionen auf, die in der Profile Management-Software und
-Dokumentation verwendet werden. Profilbezogene Begriffe, die in anderer Citrix®-Software
verwendet werden, sind ebenfalls enthalten. Um weitere Konzepte zu Windows-Benutzerprofilen

zu verstehen, besuchen Sie die Microsoft-Website.

BEGRIFF DEFINITION

Basisplattform Siehe plattformibergreifender
Einstellungsspeicher.

Basisprofil Das Basisprofil wird durch einen UNC-Pfad zu
einem Profil im Benutzerspeicher definiert.
Wenn die Funktion fur plattformibergreifende
Einstellungen verwendet wird, werden
Registrierungseinstellungen und Dateien, die
plattformibergreifend gemeinsam genutzt
werden kdnnen, aus einer Untermenge des
Basisprofils tUbernommen. Diese Untermenge
wird in den plattformubergreifenden
Einstellungsspeicher kopiert und von dort dem
Profil hinzugefiigt, das als Ziel fur die Migration
oder das Roaming verwendet wird. Obwohl der
plattformibergreifende Einstellungsspeicher
eine Untermenge des Basisprofils enthalt, wird
dieses (und das Zielprofil) immer als
vollstandiges Profil gespeichert. Und es kann
bei Bedarf als Standard-Windows-Roaming-
oder lokales Profil verwendet werden.
Beachten Sie jedoch, dass das Basisprofil
vorubergehend unvollstandig sein kann, wenn
die Funktion fur gestreamte Benutzerprofile
verwendet wird. Einige Dateien kénnen sich im
Wartebereich befinden, bis sich der Benutzer
abmeldet. Siehe Roaming fiir Uberlegungen
zur Definition von Basisprofilen in Roaming-
Szenarien.
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BEGRIFF DEFINITION

Cache Die Begriffe Cache und Synchronisieren
beziehen sich auf das Herunterladen von
Dateien aus dem Benutzerspeicher oder das
Hochladen in diesen. Der Begriff Abrufen ist
spezifischer und bezieht sich darauf, wie die
Funktion fir gestreamte Benutzerprofile eine
Untermenge von Dateien aus dem
Benutzerspeicher jederzeit nach der
Anmeldung herunterladt, wenn der Benutzer

sie bendtigt.
Obligatorisches Citrix-Profil, Roaming-Citrix- Citrix-Benutzerprofil ist der allgemeine Begriff
Profil, Citrix-Benutzerprofil fir das Profil, das ein Benutzer erhéalt, wenn

Profile Management installiert und aktiviert ist.
Es gibt zwei Arten von Citrix-Benutzerprofilen:
Roaming-Citrix-Profile und obligatorische
Citrix-Profile. Ein Roaming-Citrix-Profil ist die
Standardsammlung von Dateien, Ordnern und
Registrierungseinstellungen, die Benutzer in
ihrer téaglichen Arbeit anpassen, die beim
Abmelden im Benutzerspeicher gespeichert
werden und die von Profile Management-
Richtlinien behandelt werden. Ein
obligatorisches Citrix-Profil ahnelt einem
Roaming-Citrix-Profil in der Art und Weise, wie
Profile Management sie behandelt. Es werden
jedoch beim Abmelden keine Anderungen im
Benutzerspeicher gespeichert. Bei der
Anmeldung wird eine neue Kopie des
obligatorischen Profils geladen. Citrix-
Benutzerprofile unterscheiden sich von lokalen
Microsoft-, Roaming-Microsoft- oder
obligatorischen Microsoft-Profilen.

Computer Wie in diesen Profile Management-Themen
verwendet, kann der allgemeine Begriff
Computer sich auf jede Maschine beziehen,
auf der der Citrix Profile Management Service
installiert ist. Dies kann ein Benutzergerat, ein
virtueller Desktop (mdglicherweise von einer
virtuellen Citrix Virtual Desktops™-Maschine
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BEGRIFF

Plattformubergreifende Definitionsdatei

Speicher fur plattformibergreifende
Einstellungen

Abrufen

Legacy-Anwendung

Migrieren

Profilaufbl&ahung
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DEFINITION

bereitgestellt) oder ein Citrix Virtual Apps-
Server sein, der veroffentlichte Anwendungen
hostet.

Diese Datei ist eine .xml-Datei, die mit Profile
Management geliefert wird und die
Informationen enthalt, die fir die Funktion der
plattformibergreifenden Einstellungen
erforderlich sind. Es gibt eine Datei pro
unterstitzter Anwendung.

Dieser Speicherort, der vom Benutzerspeicher
getrennt ist, enthalt die Einstellungen fiir
unterstutzte Anwendungen, sobald die
Funktion fur plattformibergreifende
Einstellungen konfiguriert ist. Wahlen Sie aus,
welche Profildaten der Plattform zum Seeding
des Speichers fir plattformibergreifende
Einstellungen verwendet werden. Dies ist die
Basisplattform.

Siehe Cache.

Eine Legacy-Anwendung verhalt sich schlecht,
da sie Einstellungen an einem nicht
standardmalfiigen Speicherort speichert. Dazu
gehdren Systeme, die temporéare
Anwendungsdaten in Benutzerprofilen
speichern und dadurch eine Profilaufblahung
verursachen.

Migration ist die geplante, unidirektionale
Verschiebung von Profilen von einer Plattform
zu einer anderen (z. B. von Windows XP zu
Windows 7).

Windows-Benutzerprofile kénnen an Grofie
zunehmen, wenn temporéare Dateien nicht
geldscht werden. Dies fuhrt zu langsamen
Anmeldungen und wird als Profilaufblahung
bezeichnet.
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BEGRIFF

Roaming

Synchronisieren

Benutzerspeicher

vDisk, Personal vDisk
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DEFINITION

Roaming ist die Verwendung unterschiedlicher
Basisprofile von mehreren Computern oder
Sitzungen (z. B. ein Basisprofil fir einen
Computer mit Windows 2008 R2 und ein
zweites fur Windows 7). Benutzer roamen,
wenn sie zwischen Computern oder Sitzungen
mit unterschiedlichen Basisprofilen hin- und
herwechseln. Je nachdem, wie Sie lhre
Organisationseinheiten (OUs) konfigurieren,
kann ein Basisprofil plattformibergreifend
freigegeben werden. Zum Beispiel kbnnen
sowohl Windows 2008 R2- als auch Windows
7-OUs dasselbe Profil verwenden. In diesem
Fall roamen Benutzer nicht, da dasselbe
Basisprofil freigegeben wird. Basisprofile
kénnen nur von Betriebssystemen mit
derselben Profilversion (Version 1- oder
Version 2-Profile) gemeinsam genutzt werden.
Benutzer roamen immer, wenn sowohl Version
1- als auch Version 2-Profile aktiv sind.

Siehe Cache.

Der Benutzerspeicher ist der zentrale
Netwerkstandort zum Speichern von Citrix
Benutzerprofilen. Siehe auch
plattformibergreifender Einstellungsspeicher.

Eine vDisk ist eine virtuelle Festplatte, die von
Citrix Provisioning™ Services aus einem
Master-Image erstellt wird. Eine Personal
vDisk ist eine Festplatte, die von virtuellen
Citrix Desktops zum Speichern von Profilen,
vom Benutzer installierten und
Abteilungsanwendungen sowie Benutzerdaten
verwendet wird. Personal vDisks sind getrennt
von den Festplatten, die fir das
Betriebssystem, die Registrierung und die
Basisanwendungen verwendet werden.
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BEGRIFF DEFINITION

Version 1-Profil, Version 2-Profil Profile in Microsoft Windows XP und Windows
Server 2003 werden als Version 1-Profile
bezeichnet. Profile in Windows Vista, Windows
7, Windows Server 2008 und Windows Server
2008 R2 werden als Version 2-Profile
bezeichnet. Version 1- und Version 2-Profile
haben unterschiedliche Namespaces, was sich
auf einige Aspekte ihrer Konfiguration auswirkt.
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